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1. Wstep

1.1. Opis komponentu

RepozytoriumP1 stuzy do integracji modutu Archiwum z systemem wymiany dokumentéw EDM P1. Re-
pozytoriumP1 dostarcza repozytorium dokumentéw z ustugg IHE ITI-43 Retrieve Document Set, przez ktérg
inne jednostki skomunikowane z systemem P1 mogg pobiera¢ dokumenty medyczne w formie plikéw PIK
HL7 CDA. Komunikacja pomiedzy RepozytoriumP1 a komponentem innej jednostki medycznej jest zabezpie-
czona za pomocg certyfikatéw TLS oraz WSS dostarczonych przez system P1.

Zainstalowane i skonfigurowane RepozytoriumP1 nalezy zarejestrowaé w systemie P1 z poziomu mMe-
dica (patrz: rozdziat 5). W procesie rejestracji jednostka wysyta adres swojego repozytorium (staty oraz pu-
bliczny adres IP lub adres domenowy) a w odpowiedzi otrzymuje unikalny identyfikator (OID) repozytorium
nadany przez system P1.

RepozytoriumP1 podczas zgdania pobierania dokumentu weryfikuje w P1, czy zostata wyrazona zgoda
przez pacjenta w systemie IKP (z wyjatkiem trybu ratowania zycia) na pobranie dokumentu, a kazda préba
pobrania dokumentu jest zapisywana w systemie P1 za pomocg logu ATNA (IHE ITI-20 ATNA). Informacje

o pobraniu dokumentu znajdujg sie rowniez w panelu administracyjnym Archiwum.

1.2. Wymagania

Ponizej przedstawiono liste ogdlnych warunkéw do uruchomienia i prawidtowego dziatania kompo-

nentu:

RepozytoriumP1 wymaga statego oraz publicznego adresu IP (adres domenowy jest opcjonalny).
Zainstalowany i skonfigurowany modut Archiwum wersji 6.9.0 lub wyzszej.

Modut Archiwum w wersji réwnej wersji RepozytoriumP1.

el S

Zapewnione potfaczenie pomiedzy bazg danych Archiwum i komponentem RepozytoriumP1. Komuni-
kacja do bazy danych powinna by¢ bezpieczna tj. w ramach jednego komputera lub w ramach bezpiecz-
nej sieci Intranet badz za pomocg bezpiecznego VPN.

5. Dla funkcjonalnosci indeksowania dokumentéw w P1 aplikacja Archiwum nie musi zosta¢ udostep-

niona do sieci Internet. Wazne, aby aplikacja RezpozytoriumP1 byta widoczna z sieci Internet.

6. Posiadanie certyfikatu TLS oraz WSS (inna nazwa WSSE) wydanych przez Centrum e-Zdrowia (w skrdcie
CeZ) do integracji z Platformg P1 (certyfikaty wykorzystywane dla eRecept). RepozytoriumP1 nie moze
zostac¢ wystawione na innym certyfikacie TLS niz tym, ktdry zostat dostarczony na potrzeby integracji z

Platforma P1.



7. Mozliwos$¢ komunikacji z systemu, gdzie zainstalowane jest RepozytoriumP1 na adres sus.ezdro-
wie.gov.pl na porcie 6514 przez TCP. Innymi stowy, aplikacja RepozytoriumP1 musi mie¢ mozliwos¢ —
niezablokowanej przez firewall — komunikacji do adresu sus.ezdrowie.gov.pl na wskazanym porcie.

8. Zapewnione pofgczenie pomiedzy aplikacjg eArchiwum a RepozytoriumP1.

Wymagania techniczne dotyczgce m.in. systemu operacyjnego oraz oprogramowania sg takie same jak

w przypadku eArchiwum.
1.3. Zasada dziatania

Opis wymiany dokumentéw w ramach P1 w wykorzystaniem RepozytoriumP1 przedstawia sie nastepujgco:

1. Podmiot A wykonuje jednorazowa rejestracje swojego repozytorium w P1. P1 w tym procesie zwraca
unikalny OID repozytorium. P1 udostepnia zintegrowanym podmiotom ustuge, ktéra pozwala za po-
mocg podanego OID pobra¢ fizyczny adres URL repozytorium.

2. Podmiot A wysyta dokument do swojego repozytorium, ktére zostato zarejestrowane w P1 (ma wia-
sny OID).

3. Podmiot A indeksuje dokument w systemie P1, w tym procesie przesyta informacje o dokumencie
(ale bez samego dokumentu) oraz OID repozytorium, gdzie zostat dokument wystany.

4. Podmiot B wyszykuje w systemie P1 dokumentu (informacje o samym dokumencie, ktére opisane w
punkcie 3), ktéry zostat zindeksowany przez podmiot A. Operacja zgodna z IHE ITI-18.

5. Podmiot B odpytuje system P1 o adres repozytorium, gdzie znajduje sie interesujacy go dokument.
Innymi stowy, podmiot B wysyta do ustugi P1 OID repozytorium (ktéry jest w informacjach o doku-
mencie), a system P1 zwraca fizyczny adres repozytorium.

6. Podmiot B wykonuje pobranie dokumentu z zarejestrowanego repozytorium podmiotu A (za pomocg
fizycznego adres repozytorium). Operacja zgodna z IHE ITI-43.

7. Aplikacja RepozytoriumP1 podmiotu A otrzymuje zgdanie pobrania dokumentu od podmiotu B i
sprawdza, czy:

a) Zadanie pobrania dokumentu zostato odpowiednio zabezpieczone m.in. czy certyfikaty TLS
i WSSE sg wazne (w czasie), nie zostaty uniewaznione i pochodzg z P1 (weryfikacja, czy pasuja
do posrednich i nadrzednych certyfikatow wydanych przez CeZ).

b) Aplikacja RepozytoriumP1 tgczy sie do systemu P1, ktory sprawdza, czy pacjent w IKP wyrazit
zgode na pobranie dokumentu przez placéwke B, jesli tak dokument zostaje zwrdcony; jesli
nie, dokument nie zostaje zwrdcony. Uwaga, jesli operacja jest wykonywana w trybie ratowa-

nia zycia to system P1 pomija sprawdzanie zgody i zezwala na jego pobranie.



2. Instalacja Windows n

c) Aplikacja RepozytoriumP1 po kazdej prébie pobrania dokumentu (udanej badz nie) wysyta do
systemu P1 log ATNA (operacja IHE ITI-20) z informacjg jaki podmiot i osoba prébowata po-
bra¢/pobrata dany dokument.

d) Aplikacja RepozytoriumP1 po kazdej udanej prébie pobrania dokumentu zapisuje w bazie eAr-
chiwum informacje, ktéry podmiot i osoba pobrata dokument (widoczne jest to w Pobranych
dokumentach w eArchiwum). Jesli dokument nie mégt zostaé udostepniony, aplikacja Repo-

zytorium zapisuje informacje do Dziennika Systemowego eArchiwum (zaktadka API).

2. Instalacja Windows

Uwaga: RepozytoriumP1 wymaga publicznego oraz statego adresu IP.

Uwaga: Funkcjonalnosci zwigzane z RepozytoriumP1 wymagajg zainstalowanego modutu Archiwum.

Uwaga: Proces instalacji Srodowiska uruchomieniowego .NEToraz IIS jest zamieszczony w instrukcji instalacji

oraz konfiguracji Archiwum.

2.1. Instalacja za pomocg instalatora

Peten proces instalacji za pomocg instalatora mozna przedstawi¢ za pomocg nastepujgcych podpunktow:
1. Instalacja serwera WWW.

2. Instalacja sSrodowiska uruchomieniowego ASP .NET Core 6.0 oraz IIS (patrz: instrukcja instalacji i kon-

figuracji Archiwum).

3. Instalacja aplikacji przez instalator.

4. Weryfikacja instalacji.

Uwaga: Instalator moze zainstalowa¢ wyfacznie jeden komponent danego typu. W przypadku checi zainsta-

lowania wiekszej liczby komponentéw nalezy wykonac instalacje manualna.

Przyktadowy proces instalacji opisuje instalacje wytgcznie RepozytoriumP1 przy zatozeniu, ze modut Ar-
chiwum zostat juz zainstalowany. W przypadku, jesli na tym samym komputerze, gdzie ma zostac zainstalo-
wane Repozytorium P1 zostat zainstalowany jakikolwiek komponent mModutéw nalezy przej$é¢ do punktu
doinstalowania Repozytorium P1 za pomocg instalatora. W innym przypadku nalezy przejs¢ do punktu czyste;j

instalacji za pomoca instalatora



2.1.1.

Czysta instalacja za pomocg instalatora

2. Instalacja Windows

1. Uruchomi¢ jako administrator plik instalatora modutéw mMedica, ktéry wyswietli formatke powi-

talna. Przycisk strzatki w prawo pozwala przejs¢ dalej (dotyczy to wszystkich krokéw instalacji).

0|
Wstep
Licencja

Komponenty

Typ instalagji

PostgreSQL
Autoryzacja
Folder instalacji
Baza danych
Portal

mMDAB
Archivum

Repozytorium P1

POLAND

cJJ s 2Co

Kreator instalacji modulow dodatkowych o

mhledica

Zapraszamy! wersia 7.3.0.1

Instalator przeprowadzi instalacje wybranych komponentow modutow
dodatkowych.

Przed instalacjg zalecane jest zamkniecie wszystkich innych programow.

Aby kontynuowad, nacisnij przycisk "Dalej".

[ [} Dalej ”x Zakoriez |

Rysunek 1: Formatka powitalna instalatora modutu

2. Zapoznad sie z Umowag Licencyjng. Aby jg zaakceptowac nalezy zaznaczy¢ , Tak, zgadzam sie z warun-

kami niniejszej Umowy Licencyjnej”.

Licencja
Komponenty
Typ instalagji
PostgreSQL
Autoryzacja

Folder instalagji

Baza danych

Portal

mMDAB
Archiwum
Repozytorium P1

cJJs2Ccao

POLAND

Umowa Licencyjna g
miMedica
wersja 7.3.0.1

Przeczytaj uwaznie niniejszg Umowe Licencyjng.

UMOWA LICENCYINA UZYTKOWNIKA OPROGRAMOWANIA mMedica (wraz z ~
komponentami osob trzecich). D

Malezy uwaznie zapoznad sig z tresca niniejszej Umowy przed instalaga lub uzyciem
oprogramowania. Wybdr pola ponizej oznaczonego wyrazeniem "Tak, zgadzam sie z warunkami
niniejszej licendi’ oznacza wyraZenie zgody na zasady | warunki ninigjszej Umowy. Nie zaznaczenie
pola wyboru oznacza nie wyrazenie zgody na zasady | warunki niniejszej Umowy i zobowiazuje do
usunigcia pobranego programu i zwrotu lub zniszczenia posadanych nosnikdw zawiersjacych
oprogramowanie. Ninigjsza Umowa Licencyjna zwana dalej Umowa stanowi prawnie wiazaca
umowe pomigdzy osobg fizyczng lub prawng zwang dalej Licengjobiorcg a:

1. ASSECO POLAND S.A. z siedziba w Rzeszowie, przy ul. Olchowej 14, 35-322 Rzeszdw,
wpisana do rejestru przedsiebiorcdw przez Sad Rejonowy w Rzeszowie, Wydziat XII Gospodarczy
Krajowego Rejestru Sadowego, pod numerem KRS 0000033391, o kapitale zakfadowym,
oplacanym w cafosd, w wysokosc 83.000.303,00 zi, NIP 522-000-37-82, REGON 010334578,
(dalej: ASSECO) w zakresie OPROGRAMOWANIA mMedica

oraz

2. i / i 1] Slonymi w r ~Warunki licendi na komponenty osdb
trzecich.”, w zakresie komponentdw osdb trzecich wskazanych w tym rozdziale.

Kazdy z osobna i aczenie zwanych Licengodawcami.

Przedmiotem Umowy licencyjnej jest towarzyszace jej Oprogramowanie mMedica, ktdrego
autorem jest ASSECO Rcznie ze zwigzanymi z nim nodnikami i dokumentaga (dalej «

® Tak, zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

© Nie, nie zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

| 6::‘ Wstecz H I::> Dalej ||x Zakoricz ‘

‘ E E Drukuj |

Rysunek 2: Akceptacja umowy licencyjnej w instalatorze
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3. Dalszg cze$¢ krokéw nalezy wykonac z Doinstalowanie komponentu za pomocg instalatora rozpoczy-

najac od punktu 4.

2.1.2. Doinstalowanie komponentu za pomocg instalatora

1. Uruchomié jako administrator instalator modutéw mMedica, ktéry wyswietli tryb serwisowy.

g

Tryb serwisowy instalatora -

Prosze wybrac jedng z dostepnych opdji. mMedica
wersja 7.3.0.1

[ Zarzadzaj modutami dodatkowymi ]

‘ Napraw moduty dodatkowe ‘

‘ Zarzadzaj bazami danych modutu eRejestracja ‘

‘ Zarzadzaj bazami danych modultu Archiwum ‘

‘ Usuri moduly dodatkowe ‘

oJreco 9

POLAND

Rysunek 3: Tryb serwisowy instalatora

2. Wybra¢ opcje ,Zarzadzaj modutami dodatkowymi”.
3. W oknie wybory zaznaczy¢ komponent Repozytorium P1 z sekcji ,,Modut eArchiwum”.

4. Wybrac sciezke instalacji komponentu.
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Instalator oprogramowania mMedica -
fboy Folder instalacji g
Komponenty bierz folde t6rym zostang zainstalowane plki. miedica

wersja 7.3.0.1

Typ instalacji
PostgreSQL Wyhbierz folder instalacji:
Folder instalaji |C:\Program Files (xB6)\ASSECO\mModuly\ | =2 Przegladaj... |
Baza danych Aby wskazac inny folder instalacji, nacisnij przycisk przegladania.

ol Aby zainstalowa¢ w tym folderze, nacisnij przycisk "Dalej".

mMDAB
Archiwum

Repozytorium P1

Minimalna przestrzefi wymagana na dysku: 500,00 MB
Dostepna przestrzen: 68243,30 MB

cJJ 2Ccao

’i::_ Wstecz :\9‘ Dalej x Zakoricz
POLAND : -

Rysunek 4: Wybor sciezki instalacji komponentu

5. W oknie konfiguracji komponentu Repozytorium P1 nalezy skonfigurowac potgczenie do bazy danych
Archiwum. Dodatkowo nalezy skonfigurowac aplikacje w IS, w tym celu nalezy podaé¢ nazwe puli
aplikacji, nazwe witryny IIS, port, pod ktérym zostanie udostepniona witryna, a takze plik certyfikatu
TLS oraz hasto do niego. W tym kroku nalezy podac¢ koricowy certyfikat TLS, ktéry zostat wydany przez
CeZ. Na podstawie przekazanych danych instalator sam skonfiguruje aplikacje Repozytorium P1 na

serwerze 1IS, a takze zainstaluje niezbedne certyfikaty w systemie operacyjnym. System P1 nie wy-

maga, aby komponent RepozytoriumP1 byt udostepniany na porcie 443.

Uwaga, w przypadku doinstalowania komponentu nie nalezy zaznacza¢ opcji ,Powiaz instalacje z ist-

niejagcym na tym komputerze Repozytorium P1”.
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Instalator oprogramowania mMedica -
Wybdr Repozytorium P1 R
Komponenty Konfiguracja Repozytorium P1. mMedica
wersja 7.3.0.1
Typ instalacji
PostgreSQL [ Powiaz? instalacje z istniejacym na tym komputerze Repozytorium P1

Folder instalacji

Konfiguracja potaczenia do bazy danych
Baza danych Adres IP lub nazwa serwera: Port:
Portal ‘ | |

mMDAB Nazwa bazy danych:

[ [ Uzupehnij adres i port... 0 Odéwiez
Repozytorium P1 Konfiguracja IIS
Pula aplikagji: Nazwa witryny:
‘Rep{)zytoriumPIAppPooI ‘ |P1
Katalog wirtualny: Port:
‘Repazytoriumpl ‘ | |
Certyfikat TLS: | \ 4 Preglad..
Hasto: | ‘

cJreco

POLAND

T y N
‘Q/\, | Wstecz | _\} Dalej x Zakoticz

Rysunek 5: Konfiguracja komponentu Repozytorium P1 przez instalator

6. Po pomyslnej instalacji pojawi sie okno informacyjne.

2.2.

Instalacja manualna

Instalacja manualna to proces, ktéry mozna sprowadzi¢ do nastepujgcych krokdéw:

1.

o U ok w

Instalacja serwera WWW.

Instalacja srodowiska uruchomieniowego ASP .NET Core 6.0 oraz IIS (patrz: instrukcja instalacji i kon-
figuracji Archiwum).

Dodawanie i konfiguracja certyfikatéw.

Konfiguracja podstawowa serwera WWW (patrz: Instalacja i konfiguracja komponentu).
Skopiowanie plikow poszczegdlnych komponentdw (patrz: Instalacja i konfiguracja komponentu).
Konfiguracja potaczenia z bazg danych Archiwum (Uwaga: proces konfiguracji baz danych jest taki
sam jak w przypadku modutu eRejestracja).

Konfiguracja nazw aplikacji.

Weryfikacja instalacji.

Dodatkowa konfiguracja serwera WWW.



2.2.1. Dodawanie certyfikatow

2.2.1.1. Certyfikaty nadrzedne

2. Instalacja Windows n

Do prawidtowej komunikacji nalezy pobra¢ certyfikaty nadrzedne P1 — odnosnik, a nastepnie skonfigu-

rowac je w systemie operacyjnym. W celu skonfigurowania certyfikatow nadrzednych wykorzystywanych

podczas weryfikacji certyfikatu klienta TLS, nalezy w wierszu polecen wprowadzi¢ komende ,,MMC” i wcisngé

na klawiaturze klawisz , Enter”. Operacja wymaga praw administratora. Po chwili powinno zostaé otwarte

okno. W oknie w menu ,,Plik” wybra¢ opcje ,,Dodaj/Usun przystawke...”. Wybrac¢ przystawke ,Certyfikaty” i

jg dodac. Przy dodawaniu przystawki nalezy wybraé opcje ,,Konto komputera”, a nastepnie opcje ,Komputer

”
lokalny”.
E Plik Akcja Widok Ulubione Okno  Pomoc - 8 X
&= | = H
| Katalog gtéwny konsoli H Mazwa Akcje
Katalog gtowny konsoli -
Wiecej akgji 4
Mozesz wybrac przystawki dia tej konsoli sposréd przystawek dostepnych na komputerze i skonfigurowad wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okreslic, ktdre rozszerzenia majag byc wigczone.
Dostepne przystawki: Wybrane przystawki:
Przystawka Dostawca ~ [ Katalog ghéwny kensali Edytuj rozszerzenia...
@ Certyfikaty Microsoft Cor...
|=[ Edytor obiektdw zas... Microsoft Cor...
| Folder Microsoft Cor...
2] Foldery udostepnione  Microsoft Cor...
(E.) Harmonogram zadarn ~ Microsoft Cor... Ta przystawka bedzie zawsze zarzadzac certyfikatami dla:
71 Konfiguracja i analiz... Microsoft Cor... Dodaj > () Moje konto uiytkownika
~|Kontrolka ActiveX Microsoft Cor... O Konto ushugi
|| Link do adresu inter... Microsoft Cor...
Menedz’er autoryzacji  Microsoft Cor... ® Korto komputera
m Menedzer funkcjiHy... Microsoft Cor...
(5@ Menedzer interneto...  Microsoft Cor...
;.ﬂ; Menedzer urzadzen Microsoft Cor...
I@;J Monitor wydajnosc Microsoft Cor...
Opis:
Przystawka certyfikatdw zezwala na przegladanie zawartosd mag
Watecz Dalgj > Anuluj

Rysunek 6: Dodawanie certyfikatow nadrzednych

Po dodaniu przystawki klikngé przycisk ,,0k”. Rozwing¢ katalog Certyfikaty i otworzy¢ katalog ,Zaufane

gtéwne urzedy certyfikacji” > ,,Certyfikaty”. Po otwarciu katalogu wybrac z prawej strony opcje ,Wiecej akcji”

> ,Wszystkie zadania” > ,,Importuj”.


http://mmedica-download.asseco.pl/inst/mMeR/RepozytoriumP1_certyfikatyP1.zip
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& Konsols1 - [Katalog gtéwny konsoli\Certyfikaty (Komputer lokalny)\Zaufane gléwne urzedy certyfikacjiCertyfikaty] - o
E Plik Akcja Widok Ulubione Okno Pomoc - 8 %
5| n@m 0k E

_ Kataleg gléwny konseli Wystawiony dla Wystawiony przez Data wyga * || Akce
v 5 Certyfikaty (Komputer lokalny) Certyfikaty -
| Osobisty

~ [ Zaufane gléwne urzedy certyfikacji Wigce] akeji 4 Wszystkie zadania > Impartyj...
c
MGkt Widok »
| Zaufanie przedsigbiorstwa
Posiedric urzedy ceryfikeci E41CC P1 RootCA CCP1 RootCA 19.06.2037 Nowe okno z tego miejsca
a E1CC P SubCATLS CCP1 RootCA 19.06.2027
1 Zaufani wydawcy Mowy widok bloku zadar...
| Certyfikaty niezaufane
| Gléwne urzedy certyfikacji innych firm Odéwiez

| Zaufane osoby Eksportuj liste
7 Wystawcy uwierzytelniania klienta
" Kompilacja wersji Preview — elementy gt Pomec

*| Inne osoby \

Rysunek 7: Importowanie certyfikatéw nadrzednych

Nalezy zaimportowac dwa certyfikaty ,,CCP1RootCA” oraz ,,CCP1SubCATLS”, ktére nalezy umiesci¢ w ma-
gazynie ,Zaufane gtdéwne urzedy certyfikacji”. Oba certyfikaty sg dostepne na stronie pobierania oprogramo-

wania mMedica.

2.2.1.2. Certyfikat TLS

W celu skonfigurowania certyfikatu TLS wykorzystywanym do komunikacji z Repozytorium P1, nalezy
w wierszu polecen wprowadzi¢ komende ,,mmc” i wcisngé na klawiaturze klawisz ,,Enter”. Operacja wymaga
praw administratora. Po chwili powinno zosta¢ otwarte okno. W oknie w menu ,Plik” wybra¢ opcje ,,Do-
daj/Usun przystawke...”. Wybra¢ przystawke ,,Certyfikaty” i ja dodac. Przy dodawaniu przystawki nalezy wy-
bra¢ opcje ,Konto komputera”, a nastepnie opcje ,Komputer lokalny”. Podobnie jak ma to miejsce przy kon-
figuracji certyfikatow nadrzednych.

Rozwing¢ katalog Certyfikaty i otworzy¢ katalog ,,Osobiste” > ,Certyfikaty”. Po otwarciu katalogu wybrac
z prawej strony opcje ,Wiecej akcji” > ,,Wszystkie zadania” >, Importuj”. Nalezy zaimportowa¢ certyfikat TLS
dostarczony przez CeZ na potrzeby integracji z systemem P1. W przypadku braku widocznosci certyfikatu

nalezy w oknie wybierania zmieni¢ zakres wyswietlanych rozszerzen plikdw.

2.2.2. Instalacja i konfiguracja komponentu

Proces instalacji:

1. Uruchomié¢ Menedzer internetowych ustug informacyjnych IIS (Internet Information Service Mana-
ger). Ponizej zamieszczono sposoby uruchomienia:
a) Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b) Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (11S).
2. Rozwingc¢ po lewej stronie drzewko ,,Pofgczenia” na nazwie komputera, nastepnie klikngé prawym

przyciskiem myszy na ikone podpisang , Pule aplikacji” i wybraé opcje ,,Dodaj pule aplikacji...”.
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Polaczenia

UJ‘ Pule aplikacji

~ -3 TESTOWY-PC-Internet Information Service
/- Pule aplikacii
(8] Witryny Lo Dodaj pule aplikacji...

Ta strona umozliwia wyswietlanie listy pul
iréznych aplikacji.

o Filtr: - Przejdz
3 Odswiez ;

Nazwa
L=} NETv2.0

M ACT 2 A Clarin

Rysunek 8: Tworzenie nowej puli aplikacji w programie 11S

3. Po wybraniu powyzszej opcji powinno pojawic sie okno, ktére nalezy uzupetni¢ jak ponizej. Nazwa

puli aplikacji moze by¢ dowolna.

Dodawanie puli aplikacji ? >

Mazwa:

RepozytoriumP14ppPool

Wersja srodowiska MET CLR:

Bez kodu zarzadzanego ~

Zarzadzany tryb potokowy:

Zintegrowany ~

Uruchom pule aplikacji natychmiast

oK Anuluj

Rysunek 9: Tworzenie nowej puli aplikacji — ustawienia

Krok mozna ponowié¢ dodajac drugg pule aplikacji (takie same ustawienia, ale inng nazwg np. Repo-
zytoriumP1SiteAppPool), ktéra bedzie dedykowana witrynie IS, w ktérej zostanie dodana aplikacja
RepozytoriumP1. Pominiecie tego kroku spowoduje, ze pula aplikacji powstanie automatycznie przy
tworzeniu witryny lIS.

4. Na liscie puli aplikacji klikng¢ prawym przyciskiem myszy na utworzong pule dla Repozytorium P1 (w
przyktadzie RepozytoriumP1AppPool), a nastepnie z menu kontekstowego wybraé opcje ,,Ustawienia
zaawansowane...”. W oknie ustawien odszukaé pozycje ,Zataduj profil uzytkownika” (grupa ,,Model
procesow”) i upewnic, sie, Ze ma ustawiong wartos¢ na ,True” Jesli opcja ustawiona jest na ,False”

nalezy jg przestawic¢ i zapisa¢ ustawienia. Dodatkowo, nalezy upewnié sie, ze dla puli aplikacji dla

aplikacji mMedica Archiwum réwniez wartos¢ parametru ,Zataduj profil uzytkownika” jest ustawiona

na ,True”.
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Uwaga: Brak ustawienia wartosci ,Zataduj profil uzytkownika” na , True” dla puli aplikacji Archiwum

w IS moze powodowac btad informujgcy o btednym certyfikacie lub hasle podczas rejestracji repo-

zytorium w systemie P1.

‘g‘ Pule aphkaCJ| Ustawienia zaawansowane ? pad

Maska koligacji procesorow (opr 4294967295 ~

Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerze i zarzadzanie nia. v Model proces

Alcja limitu czasu bezczynnoici Terminate

Filtr: % Przejdz -~ \51Pokaz wszystko = Grupuj wedtu¢ Generuj wpis driennika zdarze
Nazwa Stan Wersja éro...  Zarzad Limit czasu bezczynnoZci (minul 20
. z Limit czasu uruchamiania (sekur 90
L.t DefaultAppPool Uruch... v4.0 Zinteg Limit czasu zamykania (sekundy 90
Q RepozytoriumNAppPool -, = Maksymalna liczba proceséw ro 1

._f:, RepozytoriumP1SiteAppP¢ <~ Dodaj pule aplikaji... Maksymalny czas odpowiedzi pt 90

Okresl ustawienia domyslne puli aplikacji... Okres pingowania (sekundy) 30
Pingowanie wiaczone True
Ro zZpocznij Tozsamosé ApplicationPoolldentity
5 Zataduj profil uzytkownika True v
m
& Zatrzy 3 v Ochrona przed seriami bledow
o Odtwarzanie... Interwat awarii (minuty) 5

Maksymalna liczba awarii 5
Parametry pliku wykonywalnegc
Odtwarzanie... Plik wykonywalny zamykania
I Ustawienia zaawansowane Typ odpowiedzi ,Ustuga niedost HttpLevel hd
e Zaladuj profil uzytkownika
Zmien nazwe [loadUserProfile] To ustawienie okresla, czy ustugi IIS faduja profil

x Usurh uzytkownika dla tozsamosci puli aplikacji. W przypadku wartosci prawda

ustugi IIS taduja profil uzytkownika dla tozsamosci puli aplikacji. Wartosc t...

-] Ustawienia podstawowe...

Wyswietl aplikacje
0K Anuluj

® Pomoc

Rysunek 10 Uruchomienie ustawien zaawansowanych puli Rysunek 11: Ustawienia zaawansowane puli aplikacji
aplikacji na przyktadzie puli aplikacji dla RepozytoriumP1

5. Klikngé prawym przyciskiem myszy na ,Witryny” i wybra¢ opcje ,,Dodaj witryne sieci Web...”.

. - TIILE: -
J PL”E aplikacji | |
v - a| Witryny |g Dodaj witryne sieci Web..,
& Odéwie 2|
i 2 Przelacz do widoku zawartosci wanie
= i Wy

| | Farrardzanis

Rysunek 12: Dodawanie nowej witryny

6. Uzupetni¢ okno wedtug zrzutu przedstawionego ponizej. Nazwa tworzonej witryny musi by¢ unikalna
(w przyktadzie uzyto nazwy RepozytoriumP1). Przy wybieraniu dowolnej fizycznej $ciezki do folderu,
do ktérego w pdzniejszym etapie zostang skopiowane pliki komponentu, mozna postuzy¢ sie przyci-
skiem ,,...”. Zaleca sie utworzenie osobnego folderu C:\inetpub (na potrzeby przyktadu utworzono
katalog wwwroot2). Za pomocg przycisku ,, Wybierz...” mozna wybra¢ zdefiniowang wczesniej pule
aplikacji dla witryny IIS (jesli nie zostanie wybrana, IS utworzy pule aplikacji automatycznie). Przy

konfiguracji Repozytorium P1 nalezy powigzanie typu https oraz wskazac certyfikat TLS (wydany przez
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CeZ na potrzeby systemu P1). System P1 nie wymaga, aby komponent RepozytoriumP1 byt udostep-

niany na porcie 443. Mozna wybra¢ niewykorzystany port. W przypadku posiadania wielu komponen-

téw RepozytoriumP1 kazdy z nich musi byé udostepniany na unikalnym adresie ustugi lub porcie.



2. Instalacja Windows “

Uwaga: System P1 weryfikuje podczas rejestracji repozytorium w systemie P1, czy nie istnieje juz

zarejestrowane repozytorium pod danym adresem ustugi i wskazanym porcie. Od dnia 30.06.2021

System P1 nie wymaga, aby RepozytoriumP1 byto instalowane zawsze na unikalnym porcie przy

korzystaniu z tego samego adresu ustugi.

Dodawanie witryny sieci Web

Mazwa witryny:
|Repn:|z_-,.-'t-:|riur'r1F"I | |Repn:nr_-,-tn:-riurnp15itehpppanl Wybierz...

Katalog zawartosci

Scietka fizyczna:

| Chinetpubiwwwroot2

Uwierzytelnianie przekazywane
Polacz jaka... Testuj ustawienia...
Powigzanie

Typ: Adres [P: Port:
https ~ | |Wszystkie nieprzypisane v| |443 |

Mazwa hosta:

[] Wymagaj wskazania nazwy serwera

] Wytacz TLS 1.3 przez TCP ] Whytacz protokdt QUIC
[] Wytacz starszy protokat TLS L] Wytacz protokét HTTP/2
[] Wytacz zszywanie protokotu OCSP

Certyfikat 550
Podmict_leczniczy_16-uwierzytelnienie systemu b Wyhierz... Whyswietl...

Matychmiast uruchom witryne sieci Web

oK Anuluj

Rysunek 13: Dodawanie nowej witryny

Dodawanie aplikacji do witryny nie jest krokiem niezbednym tj. aplikacja moze dziata¢ bezposrednio
w witrynie bez koniecznos$ci dodawania dedykowanej puli aplikacji. Jednak na potrzeby procesu in-
stalacji aplikacja zostanie utworzona. W tym celu nalezy z menu kontekstowego utworzonej witryny

wybrac pozycje ,,Dodaj aplikacje...”. Nastepnie w oknie dodawania aplikacji uzupetni¢ jej nazwe (alias)
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oraz utworzong wczesniej pule aplikacji (przez przycisk ,, Wybierz”). Dodatkowo nalezy ustali¢ sciezke

fizyczna do katalogu, w ktérym znajda sie pliki aplikacji (Sciezka moze by¢ taka sama jak w utworzone;j

witrynie).
-2} Pule aplikacji '
% DefauItW»..eI:: Site o i“ s
,@. RepozytoriumP1l = ’

L. Eksploryj i€
Edytuj uprawnienia...

| " Dodaj aplikacje... |

% Dodaj katalog wirtualny...
Edytuj powiazania...
Zarzadzanie witryna sieci Web 3

i3 Odéwies

K Usun
Zmien nazwe

._; Przetacz do widoku zawartosci

1
Rysunek 14: Tworzenie aplikacji w witrynie
Dodawanie aplikacji 7 >

Mazwa witryny:  RepozytoriumP1l

Scieka: !
Alias: Pula aplikacji:
|Repu:ur_-,rtu:|riur‘r1P1 | | RepozytoriumP1AppPool Wybigerz...

Przykiad: sprzedaz

Sciezka fizyczna:

| Chinetpubhwwwroot2\RepozytoriumPl

Uwierzytelnianie przekazywane

Polacz jako... Testuj ustawienia...

] Whacz wstepne fadowanie

Ok Anuluj

Rysunek 15: Dodawanie nowej aplikacji
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8. Pobra¢ pliki komponentéw — odnosnik. Skopiowac z dostarczonego archiwum pliki (Sciezki dla przy-

ktadu z zrzutu powyzej):
e Repozytorium P1 do: C:\inetpub\wwwroot2\RepozytoriumP1\

Dla utatwienia odszukania wtasciwego katalogu mozliwe jest uzycie opcji ,Eksploruj”. Pojawia sie ona
do wyboru po nacisnieciu prawego przycisku myszy na dowolng aplikacje (np. RepozytoriumP1) w

oknie ,,Potaczenia”.

i [} Pule aplikacji

v (@] Witryny 1S
@ Default Web Site ® ig‘*'ﬂ
v & RepozytoriumP1 =
i'i" RepozytoriumP1 ASP Buforowanie [
|‘;,__:-. Eksploru; |

Edytuj uprawnienia...

-

Rysunek 16: Otworzenie katalogu aplikacji

9. Zaleca sie umieszczanie plikdw komponentéw w Sciezce C:\inetpub, gdyz jest to folder przeznaczony
do przechowywania plikéw IIS. Jesli pliki komponentdw zostaty skopiowane do innego katalogu, moz-
liwe jest wyswietlenie w oknie przegladarki btedu 502.5 w procesie weryfikacji instalacji. W takim
przypadku wymagane jest dodatkowe nadanie uprawnien, ktore zezwolg puli aplikacji na odczyt pli-
kow z danej Sciezki. Proces nadawania:

a) Przejs¢ do sciezki pliku lub folderu komponentu. Nastepnie klikngé prawym przyciskiem myszy
na plik lub folder i wybraé¢ z menu kontekstowego ,,Wtasciwosci”. Mozna rowniez postuzyé sie
opcja ,,Edytuj uprawnienia...” dostepng w menu kontekstowym po wybraniu odpowiedniej

aplikacji w IIS (patrz: Rysunek 17: Edycja uprawnien do katalogu w IIS).

ok

[} Pule aplikacji

w .[6] Witryny IS
- @ Default Web Site ) QL {2
V-@' RepozytoriumPl —

- 2¥ RepozytoriumP1 ASP Buforowat

o Eksplory &

| Edytuj uprawnienia... |

Dodaj aplikacje...
s Dodaj katalog wirtualny...

Zarzadzaj aplikacja 3
Odiwiez

Usun

X &

Przetacz do widoku zawartozci

Rysunek 17: Edycja uprawnien do katalogu w IS


http://mmedica-download.asseco.pl/inst/mModuly/mMods_RepozytoriumP1_pkg.zip

b) Przejs¢ do gornej zaktadki ,Zabezpieczenia”.

c) Wybrad przycisk ,Edytuj”.

d) W oknie nadawania uprawnien wybraé przycisk ,Dodaj”.
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W dolnym polu tekstowym wpisa¢ nazwe IS APPPOOL\[Nazwa puli aplikacji], czyli dla przy-

ktadu: ,1IS APPPOOL\RepozytoriumP1AppPool” (dla katalogu Repozytorium P1 nalezy wybrac

pule aplikacji utworzong dla Repozytorium P1).

f) Nastepnie klikngé opcje sprawdzania nazwy ,,Sprawdz nazwy” oraz zatwierdzi¢ przyciskiem
,OK”. Jesli nazwa zostata odnaleziona, zostanie podkreslona.
g) Zaznaczy¢ dodanego uzytkownika (podang wczesniej nazwe) kliknieciem myszy. W dolnym

polu nada¢ uzytkownikowi uprawnienia: ,0Odczyt i wykonywanie”, ,Odczyt”. Zatwierdzi¢

zmiane przyciskiem OK.

10. Nadad uprawnienia do zapisu dla plikéw:

2.2.3.

a) Dla puli Repozytorium P1:

o [Sciezka do Repozytorium P1]\application.log

dla przyktadowej instalacji: C:\inetpub\wwwroot2\RepozytoriumP1\application.log

Ustawienie protokotu SSL

Uwaga: Brak wykonania konfiguracji protokotu SSL spowoduje zagrozenie w bezpieczeristwie komunikacji

oraz nieprawidtowe dziatanie aplikacji RepozytoriumP1.

Ustawienie wymagalnosci protokotu SSL dokonuje sie w nastepujgcy sposob:

1.

Otworzy¢ Menedzer internetowych ustug sieciowych (11S).

2. W witrynie dedykowanej dla Repozytorium P1 wybrac z gtéwnego okna opcje ,,Ustawienia protokotu

SSL”.
157
e o=
£ ¥ e &=
ASP Buforowanie  Dokument  Filtrowanie
danych wy... domyslny zadan
ﬁ__| = L8
lgjestrowa.., Strony Typy MIME  Ustawienia
bteddw protokot...

Rysunek 18: Ustawienia protokotu SSL
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3. Zaznaczy¢ opcje ,Wymagaj protokotu SSL” oraz w sekcji certyfikaty klientéw wybraé opcje ,,Zaakcep-

N4

tuj”.

@ Ustawienia protokotu SSL

Ta strona umoizliwia modyfikowanie ustawien protokotu 550 dla zawartosci witryny sieci web lub aplikacji.
Wymagaj protokotu 551

Certyfikaty klientdw:
) Ignoruj
(@) Zaakceptuj
O Wymagaj

Rysunek 19: Parametry ustawienia protokotu SSL

2.2.4. Konfiguracja nazwy aplikacji

Uwaga: Konfiguracja nazw aplikacji odbywa sie identycznie jak w module eRejestracja. Krok nalezy pominaé

jesli nie utworzono dedykowanej aplikacji dla aplikacji Repozytorium P1.

Jesli Repozytorium P1 nie ma swojego wtasnego adresu domenowego, to w pliku appsettings.json znaj-
dujacym sie w katalogu kazdej z aplikacji, nalezy wprowadzi¢ nazwe aplikacji. Nazwa ta nie jest dowolna.
Nalezy wprowadzi¢ doktadnie te samg nazwe, ktdra zostanie wykorzystana do konfiguracji serwera 1IS. Na-

zwa ta znajduje sie w zaznaczonych miejscach:

Dodawanie aplikacji ? >

Mazwa witryny:  RepozytoriumPl

Sciezka: £
Alias: Pula aplikacji:
|F{Ep|:uz_~,-'tl:uriumF'1 | |F‘.Ep|:nzj,-'t|:|riumP1AppP|:n:|I Wybierz...

Przyktad: sprzedaz

Sciezka fizyczna:

| Chinetpubhwwwroot?\RepozytoriumPl

Uwierzytelnianie przekazywane

Polacz jako... Testuj ustawienia...

[] Whacz wstepne fadowanie

oK Anuluj

Rysunek 20: Identyfikacja nazwy aplikacji

Nazwe tg nalezy umiesci¢ w sekcji ApplicationName, dla przyktadowej konfiguracji:
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%“ApplicationName":

“RepozytoriumP1l”

Nazwy powinny by¢ unikalne w ramach jednego serwera WWW.

2.3. Weryfikacja instalacji

Po instalacji przez instalator jak i instalacji manualnej nalezy zweryfikowa¢, czy instalacja zostata przepro-

wadzona poprawnie. Proces weryfikacji wyglada nastepujaco:

1. Uruchomié¢ Menedzer internetowych ustug informacyjnych IIS (Internet Information Service Mana-

ger). Ponizej zamieszczono sposoby uruchomienia:
a. Menu Start\Uruchom (skrét: klawisz Windows + r), wpisa¢ ,,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b. Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (1IS).
Rozwing¢ drzewo potaczen tak, aby widoczna byta aplikacja, ktérg nalezy zweryfikowac. Klikajgc pra-
wym przyciskiem myszy na wybrang aplikacje nalezy wybrac Zarzadzaj aplikacjg\Przegladaj, co spo-

woduje uruchomienie aplikacji w przegladarce internetowe;.

----- ‘;* Application Pocls 115
4[] Sites 2 g=| - -
460 Default Web Site (LD “i:i (V] =)
b P RepozytoriumP1 E—— = ssion  Default Directory  E
- g Explore Document Browsing
) Edit Perm.lssnj'uns... 'ﬂg\- <::=%n
5" Add Application...
ng  MIME Types  Modules

# | AddVirtual Directory...

Manage Application b ||T§‘ Browse |
[

Rysunek 21: Podglqd aplikacji z poziomu IIS

Weryfikacja ustugi sieciowej Repozytorium P1 odbywa sie poprzez wejscie na strone statusowa

ustugi. Dla konfiguracji przyktadowej adres wyglada nastepujgco https://localhost/RepozytoriumP1.

Jesli nie utworzono dedykowanej aplikacji w 1IS to adresem komponentu bedzie: https://localhost.

Uwaga, w przegladarce internetowej po wejsciu na strone statusowg aplikacji pojawi sie ostrzezenie
o nieprawidtowe] konfiguracji HTTPS. Jest to normlanej sytuacja, ktéra wynika z faktu, ze certyfikat
TLS wydany przez CeZ nie jest powigzany z adresem domenowym aplikacji. Po akceptacji wyjgtku
wyswietlona zostanie strona statusowa dla aplikacji Repozytorium P1. Strona statusowa pozwala
zweryfikowad czy potaczenie z bazg danych jest prawidtowe. Rezultat poprawnego dziatania Repozy-

torium P1 wyglada nastepujgco:


https://localhost/Repozytorium
https://localhost/
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Strona diagnostyczna Repozytorium P1

Wersja aplikacji 7.2.0

Wersja bazy danych 7.2.0

Potaczenie z baza danych Archiwum Tak

Kompatybilnosc wersji Tak

Data z serwera aplikacji 17.08.2021 14:37:51

Data z serwera bazy danych Archiwum 17.08.2021 14:37:51
Rysunek 22: Weryfikacja dziatania aplikacji Repozytorium P1

Bfad 500.21 oznacza problem z modutem .NET dla IIS — rozwigzanie zostato poruszone w rozdziale
4.3. Btgd 500.21.
Z kolei w przypadku, w ktérym wymagane jest SSL i zostanie wyswietlona biata strona lub bfad 403.4,

nalezy poprawic konfiguracje SSL zgodnie z powyzszg instrukcja.
W przypadku problemoéw zostanie wyswietlony komunikat o btedzie. Mozliwe problemy:

e nieprawidtowy adres serwera bazy danych, port lub nieprawidtowa nazwa bazy danych Archi-
wum,
e brak komunikacji z serwerem bazy danych (zapora ogniowa lub konfiguracja serwera Post-
greSQL).
4. Po wejsciu przegladarka internetowg na strone statusowg Repozytorium P1 nalezy réwniez zweryfi-
kowaé, czy aplikacja przedstawia sie certyfikatem TLS wydanym przez CeZ, ktéry zostat skonfiguro-

wany dla witryny na serwerze www.

Uwaga: Najczesciej pojawiajgce sie problemy zostaty opisane w rozdziale 7.

2.4. Dodatkowa konfiguracja IIS

2.4.1. Zaawansowana konfiguracja witryn

Edycja powigzan (zmiana: portu, nazwy hosta, certyfikatu, powigzania IP):

1. Uruchomi¢ manager IIS.
2. Na wybranej witrynie klikngé prawym przyciskiem , Edytuj powigzania...”.
3. W oknie zaznaczy¢ istniejgce powigzanie (domysinie http na porcie 80) i wybraé przycisk , Edytuj...”

lub przycisk ,, Dodaj...”.
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4. W oknie ,Edytowanie powigzan witryny” mozna zdefiniowac typ, nazwe hosta oraz port. Dodatkowo
istnieje mozliwos¢ przypisania konkretnego adresu IP, z ktérego bedzie dostepna witryna (opcja

»Wszystkie nieprzypisane” oznacza dostepnos$¢ dla wszystkich dostepnych adreséw IP).

Uwaga: Kazda z witryn, ktéra nie posiada przypisanego adresu domenowego musi mie¢ unikalne numery

portéw.

Uwaga: W przypadku wykorzystywania innych portéw niz 80 (dla http) oraz 443 (dla https) nalezy po-

stugiwac sie adresem zawierajgcym port np. http://localhost:81 (dla portu 81).

2.4.2. Zaawansowana konfiguracja aplikacji

W celu wydtuzenia czasu usypiania aplikacji w srodowisku IS nalezy uruchomi¢ Menedzer internetowych
ustug informacyjnych.

Rozwing¢ po lewej stronie drzewko ,,Potgczenia” na nazwie komputera i wybra¢ opcje ,,Pule aplikacji”.

- S [ 4 a s [ 4

i} Pule aplikacji

L] Witryny Filtr: - Przejdi - \g: Pokad wszystko | Grupuj wedtug: Brak grup
Mazwa Stan Wersja ¢ro..  Zarzadzany try.. -

;:?DE‘FELIH:AFIFIF'DN Uruch.. 4.0 Zintegrowany !

| - RepozytoriumP1AppPool Uruch.. Bezkoduz.. Zintegrowany .

|5} RepozytoriumP1SiteAppP ool Uruch.. Bezkoduz.. Zintegrowany s

Rysunek 23: Drzewko "Potgczenia" w aplikacji IIS Manager

Po wybraniu powyzszej opcji po prawej stronie pojawi sie okno do zarzadzania pulami aplikacji. Z listy
dostepnych pul nalezy wybrac interesujgcg nas pule, klikngé na nig prawym przyciskiem myszy i wybrac opcje

,Ustawienia zaawansowane...”.
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0’;! Pule aplikagji

Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerze i zarzadzanie r

Filtr: v ¥ Przejdi - (5 Pokaz wszystko | Grupuj we
Nazwa i Stan Wersja éro...  Zar
2} DefaultAppPool Uruch... v4.0 Zin
Q Repozytoriump1 A’:-ﬂ--l 1 lessels Dasleadi = b 1 1

QRepozytoriumP &, Dodaj pule aplikacji...

Okresl ustawienia domysine puli aplikacji...
Rozpocznij

B Zatrzymaj

=  Odtwarzanie...

[£] Ustawienia podstawowe...
Odtwarzanie...

| Ustawienia zaawansowane... |I

Zmien nazwe
X Usun
Wyswietl aplikacje

® Pomoc

Rysunek 24: Okno zarzgdzania pulami aplikacji

Po wybraniu opcji pojawi sie okno konfiguracji.

Ustawienia zaawansowane 5|

Maska koligacji procesordw 4294967295 o
EH Model procesu
Limit czasu bezezynnosci (minuty) P

Limit czasu urucharniania (sekundy 90
Lirnit czasu zamykania (sekundy) 90

Maksymalna liczba proceséw robo 1

m

Maksymalny czas odpowiedzi pole 90

Ckres pingowania (sekundy) 30
Pingowanie wlaczone True
Tozsamost ApplicationPoolldentity
Zataduj profil uzytkownika True
E Ochrona przed seriami bledéw
Interwat awarii (minuty) 5
Maksymalna liczba awarii 5

n - '

Limit czasu bezczynnosci (minuty)

[idleTimecout] Czas (w minutach), przez jaki proces roboczy moze pozostawad
bezczynny, zanim zostanie zamknigty. Proces roboczy jest bezczynny, jesli nie
przetwarza zadan i zadne zadania nie s3 cdbierane.

ok | | Anuly

Rysunek 25: Okno konfiguracji - "Ustawienia zaawansowane": Limit czasu bezczynnosci (minuty)
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Modyfikowanie wartosci w polu ,Limit czasu bezczynnosci (minuty)” pozwala na wydtuzenie/skrécenie
czasu, po ktérym aplikacja przejdzie w stan u$pienia. Ustawienie wartosci 0 pozwala na skonfigurowania

aplikacji tak, aby nie byfa ona usypiana.

Ustawienia zaawansowane @

Wiaczone True -
B Oddzielanie procesu

Parametry pliku wykonywalnego

Wiaczone False

Wykonywalny
B Odtwarzanie

Generuj wpis dziennika zdarzen dla

Limit pamieci prywatnej (KE) ]
Limit parnieci wirtualngj (KEB) 0
Limit zadan 0
Okreglone godziny Tablica TimeSpan([]

m

Stably przedziat czasu (minuty) 1740
Witacz cdtwarzanie dla zmian konl False
Wilacz cdtwarzanie z naktadaniem False

1|

Staty przedzial czasu (minuty)

[tirne] Czas (w minutach], po ktdrym pula aplikacji jest cdtwarzana, Wartosc 0
oznacza, ze pula aplikagji nie jest odtwarzana w statych interwatach.

ok | | Anuly

Rysunek 26: Okno konfiguracji - "Ustawienia zaawansowane": Staty przedziat czasu (minuty)

Kolejnym parametrem jest ,Staty przedziat czasu (minuty)”. Pozwala on na okreslenie czasu, po jakim
pula aplikacji powinna ulec zrestartowaniu. Parametr ten réwniez mozna ustawi¢ na wartos¢ 0. Spowoduje
to, ze pula aplikacji nie bedzie restartowana. Nie jest to zalecane ze wzgledu na zuzywanie pamieci przez

aplikacje, gdyz w przypadku wykorzystania zbyt duzej ilosci zasobéw moze dojs¢ do bteddw.

2.4.3. Konfiguracja wielu aplikacji na jednym porcie

Istnieje mozliwos¢ konfiguracji wielu aplikacji (np. eArchiwum, RepozytoriumP1) na jednym porcie
(np. 443) pod warunkiem spetnienia wszystkich ponizszych warunkow:
1. Wszystkie witryny IIS (ktére majg dziata¢ na jednym porcie), gdzie sg zainstalowane aplikacje musza

mie¢ nadany adres domenowy (mogg to by¢ subdomeny). Wykorzystywanie wytgcznie adresu IP wy-

klucza taka konfiguracje.



sta” oraz zaznaczong opcje ,,Wymagaj wskazania nazwy serwera”.
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Wszystkie witryny IIS (ktére majg dziata¢ na jednym porcie), gdzie sg zainstalowane aplikacje w oknie
»Edycji powigzania witryny” w IIS (opcja , Edytuj powigzania...”, a nastepnie , Edytuj...” na zaznaczo-

nym powigzaniu typu https) muszg miec¢ poprawnie wpisany adres domenowy w oknie ,,Nazwa ho-

Edytowanie powigzan witryny

Typ: Adres |P: Port:
https Wszystkie nieprzypisane | 443
Nazwa hosta:

przykladowa-repol.domena.pl

Wymagaj wskazania nazwy serwera

] Wylacz LS 1.3 przez TCP
[] Wydacz starszy protokét TLS

[] Wiydacz protokét QUIC
[] Witacz protokét HTTP/2

[] wylacz zszywanie protokotu OCSP

Certyfikat 55L:
Podmiot_leczniczy_16-uwierzytelnienie systemu v Wybierz... Wyswietl...

3. Wykonanie rejestracji repozytorium w P1 na adresie domenowym.

w obrebie jednego serwera www.

Restartowanie i zatrzymywanie komponentow

tworzenie kopii zapasowej bazy danych.

Mozliwe jest petne zrestartowanie komponentu na dwa sposoby:

menu ,, Akcje” wybierajgc przycisk ,,Rozpocznij”.

maj”. Aby ponownie uruchomi¢ witryny nalezy wybrac¢ opcje ,,Rozpocznij”.

Rysunek 27: Konfiguracja powigzania witryny do pracy z wieloma witrynami na jednym porcie

Taka konfiguracja pozwana m.in. na skonfigurowanie wielu aplikacji RepozytoriumP1 na jednym porcie

Komponenty zawierajg wewnetrzng pamieé podreczng i moze istnie¢ potrzeba jej wyczyszczenia za po-

mocq zrestartowania komponentu. Takim przypadkiem, w ktérym nalezy zrestartowa¢ komponent jest od-

1. Zatrzymad prace ustugi lIS. Opcja jest dostepna w IIS z menu , Akcje” (Zarzagdzanie serwerem) z po-

ziomu przycisk ,Zatrzymaj”. Ponowne uruchomienie serwera IS mozliwe jest réwniez z poziomu

Zatrzymanie witryny w IIS, w ktérej znajdujg sie komponenty do zatrzymania. Z poziomu IIS rozwingé
po prawej stronie z okna , Potgczenia” katalog ,,Witryny” i zaznaczyé wybrang witryne. Nastepnie

Z menu po prawej stronie (o nazwie ,,Zarzadzanie witryng sieci Web”) nalezy wybrac przycisk , Zatrzy-
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2.6. Powiazanie instalacji z istniejgca aplikacjg Repozytorium P1

Jesli komponent Repozytorium P1 zostat zainstalowany manualnie mozliwe jest wykrycie takiej instalacji
przez instalator modutdw mMedica, dzieki czemu bedzie mozliwe wykonywanie aktualizacji aplikacji Repo-
zytorium P1 za pomocg instalatora. Po poprawnym powigzaniu instalacji z istniejgca aplikacjg Repozytorium
P1 mozliwe jest rowniez jej odinstalowanie (usuniecie plikéw aplikacji oraz ustawien IIS) za pomocg instala-
tora modutéw mMedica.

Proces powigzania wyglada nastepujgco:

1. Uruchomié jako administrator instalator modutéw mMedica.

2. W zaleznosci od przypadku:

a. Brak wczesniej zainstalowanych przez instalator komponentéw mModutéw: nalezy przejs¢ w
instalatorze do wyboru instalacji nowego komponentu Repozytorium P1.

b. Zainstalowany jakikolwiek komponent przez instalator mModutdéw: instalator uruchamia sie
w trybie serwisowym, gdzie nalezy wybra¢ nalezy wybrac opcje ,Zarzadzaj modutami dodat-
kowymi”, a nastepnie oznaczy¢ komponent Repozytorium P1 do instalacji.

3. Na formatce konfiguracji komponentu Repozytorium P1 nalezy oznaczy¢ opcje ,,Powigz instalacje z
istniejgcym na tym komputerze Repozytorium P1”. Na formatce nalezy uzupetni¢ konfiguracje IS
zgodnie z tym co zostato skonfigurowane dla Repozytorium P1 w IIS, a dodatkowo wskazac katalog
z plikami aplikacji Repozytorium P1.

Instalator nie sprawdza poprawnosci wprowadzonych danych w obszarze konfigurac;ji 1IS. Jesli para-
metry konfiguracji 1IS nie zostang poprawnie podane to w procesie odinstalowania komponentu
przez instalator, elementy konfiguracji lIS nie zostang usuniete. Z kolei, instalator weryfikuje podany

katalog z plikami aplikacji dla Repozytorium P1.



2. Instalacja Windows n

Licencja

Komponenty

Autoryzacja

Folder instalagji

cJJ 2Ccao

POLAND

Instalator oprogramowania mMedica -
Repozytorium P1 R
miledica
wersja 7.3.0.1

Powigz instalacje z istniejgcym na tym komputerze Repozytorium P1

Konfiguracja IIS

Pula aplikadii: Nazwa witryny:
|RepozytoriumP1AppPO0I | ‘Pl

Katalog wirtualny: Port:
|RepozytoriumP1 | ‘ ‘

Katalog Rep. P1: 4, Przegladai..

1 N
€ Wstecz L :9’ Dalej x Zakohcz

Rysunek 28: Powigzanie instalacji z istniejgcym na komputerze Repozytorium P1

4. Po poprawnym procesie powigzania zostanie wyswietlone okno z podsumowaniem procesu.

2.7. Aktualizacja modutu

W przypadku, w ktérym modut zostat zainstalowany przez instalator lub poprawnie dokonano powigza-

nia instalacji z istniejgcym na komputerze Repozytorium P1 mozliwa jest aktualizacja aplikacji z poziomu in-

stalatora modutéw mMedica. Instalator wykryje istniejgcy instalacje Repozytorium P1 i zaktualizuje pliki,

ktdre zostaty wczesniej utworzone przez instalator. Instalator rownoczesnie zaktualizuje wszystkie zainstalo-

wane komponenty mModutéw.

W przypadku instalacji manualnej nalezy podmienié wszystkie pliki komponentéw oraz przenies¢ usta-

wienia z wczesniej skonfigurowanych plikow appsettings.json do nowych. Nie zaleca sie podmiany plikdw na

wczesniej skonfigurowane, gdyz struktura pliku konfiguracyjnego moze ulegaé zmianie. Proces aktualizacji

powinien by¢ wykonywany na zatrzymanych komponentach modutéw mMedica w IIS (catym serwerze lub

witrynie, w ktérej znajduja sie instalacje). Po aktualizacji nalezy uruchomié ponownie komponent na serwe-

rze WWW.
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3. Instalacja w dystrybucjach Linux

3.1. Instalacja

Uwaga: RepozytoriumP1 wymaga publicznego oraz statego adresu IP.

Uwaga: Funkcjonalnosci zwigzane z RepozytoriumP1 wymagajg zainstalowanego modutu Archiwum.

Uwaga: Proces instalacji srodowiska uruchomieniowego .NET Core oraz Apache jest zamieszczony w

instrukcji instalacji oraz konfiguracji Archiwum.

Proces instalacji dla przypadku instalacji wszystkich komponentdéw oraz serwera bazy danych na jednym

komputerze mozna opisac za pomoca nastepujacych krokow:

1. Instalacja srodowiska uruchomieniowego ASP .NET Core 6.0 oraz Apache (patrz: instrukcja instalacji i

konfiguracji Archiwum).

Skopiowanie plikdw komponentéw.
Konfiguracja serwera Apache.
Konfiguracja nazw aplikacji.

Konfiguracja adreséw aplikacji.

o v A W N

Konfiguracja potaczenia z bazg danych Archiwum (Uwaga: proces konfiguracji baz danych jest taki
sam jak w przypadku modutu eRejestracja).
7. Weryfikacja instalacji.

8. Konfiguracja dodatkowa serwera WWW.
3.2. Konfiguracja serwera oraz instalacja modutu

W niniejszym rozdziale omoéwiono najprostszg konfiguracje serwera Apache. Procedura wyglada naste-
pujaco:
1. Jesli aplikacja mMedica Archiwum jest udostepniana za pomocag IIS to nalezy upewnic sie, ze dla puli

aplikacji dla aplikacji Archiwum warto$é parametru ,Zataduj profil uzytkownika” jest ustawiona na

,True”.

Uwaga: Brak ustawienia wartosci ,Zataduj profil uzytkownika” na , True” dla puli aplikacji Archiwum
w IS moze powodowac btad informujgcy o btednym certyfikacie lub hasle podczas rejestracji repo-

zytorium w systemie P1.
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2. Pobra¢ pakiety plikowe - odno$nik.

3. Do katalogu /var/www (domysIny katalog stron dla Apache) nalezy przekopiowac katalogi ze Zzrédtami
RepozytoriumP1.

4. Nalezy przeprowadzi¢ wstepna konfiguracje opisang w pdzniejszych punktach.

5. Jezeli w katalogu /var/www znajduje sie plik index.html, nalezy go usuna¢ lub przeniesé¢ w inne miej-
sce.

6. Utworzy¢ nowy plik konfiguracyjny witryny:

isudo nano /etc/apache2/sites-available/RepozytoriumPl.conf

7. Do prawidtowej komunikacji nalezy pobrac certyfikaty P1 —odnosnik i scali¢ je przy pomocy komendy:

“sudo bash ¢ ‘cat (CPIRGSECANGES CCPISHBCATUSVGEE - CCPICHANANGEY

8. Skonfigurowac plik witryny /etc/apache2/sites-available/RepozytoriumP1.conf:

<VirtualHost *:443>

ServerName localhost
ProxyPreserveHost On
ProxyPass / http://localhost:5004/
ProxyPassReverse / http://localhost:5004/

SSLEngine on
Header edit Set-Cookie ~(.*)$ $1;Secure

SSLProtocol +TLSv1.2

SSLCertificaterile [EEG/SSI/CeRES/CerEyEIRAENSEENSFaIEISTDeR

RequestHeader set X-Forwarded-Proto https

ssLCACertificaterile [EE/SSN/SSEES/COPICRATNGEE

SSLOptions +ExportCertData

SSLVerifyClient optional

SSLVerifyDepth 3

RequestHeader set SSL CLIENT CERT "%{SSL CLIENT CERT}e"

Uwaga: Uzywany port musi by¢ unikatowy w ramach serwera.

e ServerName —nazwa lub adres serwera,

e ProxyPass oraz ProxyPassReverse zapewniajg dwukierunkowg komunikacje. Pierwszym ele-
mentem jest adres routingu (jest on bezposrednio powigzany z Konfiguracja nazwy aplikacji).
Drugi element to adres aplikacji, na ktdry przekierowany ma zostaé ruch (parametr powigzany

z Konfiguracja adresu aplikacji).


http://mmedica-download.asseco.pl/inst/mModuly/mMods_RepozytoriumP1_pkg.zip
http://mmedica-download.asseco.pl/inst/mMeR/RepozytoriumP1_certyfikatyP1.zip
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e SSLCertificateFile — Certyfikat TLS wystawiony przez CeZ w formacie o rozszerzeniu ,,*.pem”.
W przypadku posiadania certyfikatu o rozszerzeniu ,,*.p12” mozna przekonwertowac certyfi-

kat za pomoca polecenia:

sudo openssl pkcsl2 -in certyfikat.pl2 -out certyfikat serwera tls.pem -nodes -
clcerts

e SSLCACertificateFile — pobrane i scalone certyfikaty P1 (z poprzedniego punktu).
Powyzszy plik konfiguracyjny (dla protokotu https) definiuje wykorzystanie domysinego portu 443 do
komunikacji oraz wskazuje aplikacje na jakie przekierowywany ma by¢ ruch. Konfiguracja ta pozwala
na przestanie przez klienta certyfikatu TLS. Apache petni tu role serwera posredniczacego, dlatego

konieczne jest zezwolenie serwerowi na tego typu operacje:

sudo aZenmod ssl

sudo aZenmod proxy

sudo aZenmod proxy balancer
sudo aZenmod proxy http
sudo aZ2enmod headers

Apache domyslnie przekierowuje oryginalny adres IP zgdania do aplikacji. Automatyczne przekiero-

wanie protokotu z (http lub https) mozliwe jest po dodaniu do pliku konfiguracji witryny wpisu:

iRequestHeader set "X-Forwarded-Proto" expr=%{REQUEST SCHEME }

System P1 nie wymaga, aby komponent RepozytoriumP1 byt udostepniany na porcie 443. Mozna

wybrac¢ niewykorzystany port. W przypadku posiadania wielu komponentéw RepozytoriumP1 kazdy

z nich musi by¢ udostepniany na unikalnym adresie ustugi lub porcie.

Uwaga: System P1 weryfikuje podczas rejestracji repozytorium w systemie P1, czy nie istnieje juz
zarejestrowane repozytorium pod danym adresem IP i wskazanym porcie. Od dnia 30.06.2021 Sys-
tem P1 nie wymaga, aby RepozytoriumP1 byto instalowane zawsze na unikalnym porcie przy korzy-

staniu z tego samego adresu ustugi.

W przypadku wykorzystania innego portu niz 443 konieczne jest dodanie portu do listy portéw nastu-

chiwanych w pliku /etc/apache2/ports.conf.

9. Udostepnié nowo utworzong witryne komenda:

isudo azensite RepozytoriumPl.conf

10. Skonfigurowac potgczenie komponentdéw z bazami danych wedtug opisu (Uwaga: proces konfigura-
cji baz danych jest taki sam jak w przypadku modutu eRejestracja.

11. Zrestartowac serwer Apache:

i sudo service apache2 restart
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W przypadku probleméw z uruchomieniem apache ze wzgledu na dtugosc klucza certyfikatu ko-
nieczna jest zmiana domysinej konfiguracji SSL. Powdd btednego uruchamiania ustugi apache mozna

sprawdzi¢ poprzez wylistowanie pliku btedéw komenda:

icat /var/log/apache2/error.log

Jezeli w pliku na koricu znajduje sie podobny wpis ,,_
nesiSSITCTX Use certificateiee key (too lsmall oznacza to, ze konieczna jest edycja pliku

/etc/ssl/openssl.cnf. Dopisujgc wskazane fragmenty na poczatku oraz na koricu pliku.

# This definition stops the following lines choking if HOME isn't
# defined.
HOME =

# Extra OBJECT IDENTIFIER info:

#oid file = $ENV::HOME/.oid
oid section = new_oids
#Poczatek

#System default

openssl conf = default conf

#Koniec

[ default conf ]
ssl conf = ssl sect
[ssl sect]

system default = system default sect

[system default sect]
MinProtocol = TLSv1l.2
CipherString = DEFAULT:Q@SECLEVEL=1

12. Utworzy¢ skrypty uruchomieniowe:

a) plik RepozytoriumP1.sh o zawartosci:

#!/bin/sh
cd /var/www/RepozytoriumP1l
dotnet ./RepozytoriumPl.dll

b) Nadac¢ plikowi uprawnienia do wykonywania:

isudo chmod +x RepozytoriumPl.sh

13. Doda¢ aplikacje do serwisu:
a) Utworzy¢ plik mMedica.RepozytoriumP1.service w katalogu /etc/systemd/system o zawarto-

sci:
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[Unit]

Description = mMedica Repozytorium Pl
[Service]
ExecStart=/var/www/RepozytoriumPl.sh
WorkingDirectory=/var/www/RepozytoriumP1l
Restart=always

RestartSec=10
SyslogIdentifier=mMedica-RepozytoriumP1l
User=user

Environment=ASPNETCORE ENVIRONMENT=Production

[Install]
WantedBy=Multi-user.target

W pole User nalezy wprowadzi¢ nazwe istniejgcego w systemie uzytkownika, na ktérym urucho-

miony zostanie serwis (nie zaleca sie stosowanie uzytkownika root).

b) Udostepnié serwisy:

isudo systemctl enable mMedica.RepozytoriumPl.service

c) Uruchomic serwisy:

isudo systemctl start mMedica.RepozytoriumPl.service

14. Nadad uprawnienia do plikéw i folderéw:

a) Nadac¢ uprawnienia do zapisu pliku application.log w Repozytorium P1:

isudo chmod +w /var/www/RepozytoriumPl/application.log

3.3. Konfiguracja nazwy aplikacji

Jesli Repozytorium P1 nie posiada wtasnego adresu domenowego, to w pliku appsettings.json znajduja-
cym sie w katalogu kazdej z aplikacji nalezy wprowadzi¢ nazwe aplikacji. Nazwa ta nie jest dowolna. Nalezy
wprowadzi¢ doktadnie te sama nazwe, ktdéra zostanie wykorzystana do konfiguracji serwera Apache. Nazwa

ta znajduje sie w zaznaczonych miejscach:

<VirtualHost *:443>
ServerName localhost
ProxyPreserveHost On
ProxyPass /RepozytoriumPl http://localhost:5004/
ProxyPassReverse /RepozytoriumPl http://localhost:5004/
</VirtualHost>

Nazwe tg nalezy umiesci¢ w sekcji ApplicationName:

a) w pliku konfiguracyjnym w Repozytorium P1 (dla przyktadowej konfiguraciji):

i“ApplicationName”: “RepozytoriumP1l”

Nazwy powinny by¢ unikalne w ramach jednego serwera www.
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3.4. Konfiguracja adresu aplikacji

Poprzez konfiguracje sekcji ApplicationUrl w pliku appsettings.json zmienia¢ mozna adres pod jakim wi-

doczna bedzie aplikacja. Adres dla przyktadowej konfiguracji:

i“ApplicationUrl”: “http://localhost:5004"”

Port powinien by¢ unikalny w ramach catego serwera.
3.5. Weryfikacja instalacji

W przypadku wykorzystywania systemu bez Srodowiska graficznego pomocne jest skorzystanie z dru-
giego komputera w celu wyswietlenia zawartosci komponentéw w przegladarce internetowej (nalezy wtedy

pamieta¢ o wpisaniu odpowiedniego adresu IP zamiast localhost).

1. Weryfikacja ustugi sieciowej Repozytorium P1 odbywa sie poprzez wejscie na strone ustugi, dla kon-

figuracji przyktadowej adres wyglada nastepujgco http://localhost/RepozytoriumP1. Uwaga, w prze-

gladarce internetowej po wejsciu na strone statusowq aplikacji pojawi sie ostrzezenie o nieprawidfo-
wej konfiguracji HTTPS. Jest to normlanej sytuacja, ktéra wynika z faktu, ze certyfikat TLS wydany
przez CeZ nie jest powigzany z adresem domenowym aplikacji. Po akceptacji wyjatku zostanie strona
statusowa dla aplikacji Repozytorium P1. Strona statusowa pozwala zweryfikowac¢ czy potaczenie
z bazg danych jest prawidtowe. Rezultat poprawnego dziatania Repozytorium P1 wyglada nastepu-

jaco:

Strona diagnostyczna Repozytorium P1

Wersja aplikacji 6.9.0

Wersja bazy danych 6.9.0

Potaczenie z baza danych Archiwum Tak

Uwagi dotyczace kompatybilnosci Tak

Data z serwera aplikacji 28.09.2020 10:04:59

Data z serwera bazy danych Archiwum 28.09.2020 10:04:59

Rysunek 29: Weryfikacja dziatania aplikacji Repozytorium P1

W przypadku probleméw zostanie wyswietlony komunikat o btedzie. Mozliwe problemy:

e nieprawidtowy adres serwera bazy danych, port lub nieprawidtowa nazwa bazy danych mMedica,

e brak komunikacji z serwerem bazy danych (zapora ogniowa lub konfiguracja serwera Post-

greSQL).


http://localhost/RepozytoriumP1
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e baza danych mMedica w stanie aktualizacji.

Jesli strona Repozytorium P1 sie nie otwiera, nalezy sprawdzi¢ czy ustuga Apache dziata:

service apache2 status

W wyniku powinien zosta¢ wyswietlony status jako ,active (running)”. Jezeli ustuga nie jest urucho-

miona nalezy jg uruchomic:

sudo service apache2 start

Jezeli strona nadal sie nie wyswietla, a status Apache jest poprawny, nalezy sprawdzié status serwisu:

e Dla Repozytorium P1:

sudo systemctl status mMedica.RepozytoriumPl.service

W wyniku powinien zosta¢ wyswietlony status jako ,active (running)”. Jezeli ustugi nie sg urucho-
mione, nalezy je uruchomic i ponownie sprawdzic ich status. W przypadku, gdy status sie nie zmieni,
nalezy sprawdzi¢ czy pliki konfiguracyjne zawierajg dobre dane, pliki skryptowe oraz konfiguracje ser-

wisOw zawierajg odpowiednig tresc.

2. Po wejsciu przegladarka internetowa na strone statusowg Repozytorium P1 nalezy réwniez zweryfi-
kowaé, czy aplikacja przedstawia sie certyfikatem TLS wydanym przez CeZ, ktéry zostat skonfiguro-

wany dla witryny na serwerze www.

Uwaga: Najczesciej pojawiajgce sie problemy zostaty opisane w rozdziale 7.

3.6. Konfiguracja dodatkowa Apache

3.6.1. Zaawansowana konfiguracja witryn

Mozliwe jest dodawanie nowych witryn do ustugi Apache. Na poziomie witryny konfigurowany jest m.in.
port komunikacji, adres domenowy, alias, certyfikat SSL, zakres IP z jakiego jest widoczna witryna. Mozliwe
jest dziatanie wielu witryn na tym samym porcie komunikacji. Pojedyncza witryna jest definiowana w pliku
o rozszerzeniach ,conf” w $ciezce /etc/apache2/sites-available/.

Przyktadowa zawartos¢ dla pliku s1.conf:

<VirtualHost *:80>
ServerName www.pl.domena.pl
ServerAlias pl.domena.pl
ProxyPreserveHost On
ProxyPass /RepozytoriumPl http://localhost:5004/
ProxyPassReverse /RepozytoriumPl http://localhost:5004/
</VirtualHost>

Powyzsza konfiguracja posiada przypisany adres domenowy www.pl.domena.pl oraz alias.



http://www.p1.domena.pl/
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Przyktadowa zawartosc plik s2.conf:

<VirtualHost 10.10.10.2:1099>
ServerName 10.10.10.2
<Location /RepozytoriumP1l>
Deny from all
Allow from 10.10.10.1/24
ProxyPass http://localhost:5004/
ProxyPassReverse http://localhost:5004
</Location>
</VirtualHost>

W pliku s2.conf witryna jest przypisana do adresu 10.10.10.2 i tylko pod takim bedzie widoczna. Z kolei ,,Al-
low from” pozwala zdefiniowac zakres adreséw IP, z ktérych jest widoczna strona. Domys$inie ma on wartos$é
»all” oznaczajaca brak ograniczen.

Po utworzeniu pliku z konfiguracjg witryny w sciezce /etc/apache2/sites-available/, nalezy wykonac polece-

nie:

isudo azensite NAZWA PLIKU KONFIGURACJT.conf

Przyktad:

isudo azensite sl.conf

Nastepnie nalezy przetadowaé konfiguracje ustugi Apache:

| sudo service apache2 reload

3.7. Konfiguracja wielu Repozytorium P1 na jednym serwerze

W przypadku, kiedy na jednym serwerze Apache udostepniony jest wiecej niz jeden modut Repozytorium
P1, nalezy poczyni¢ dodatkowe kroki konfiguracyjne. Utworzy¢ dla kazdego z komponentdw osobny katalog,
w ktorym znajdowad sie beda pliki aplikacji. Wymagana jest zmiana portu, na ktérym dana aplikacja bedzie

udostepniona, dlatego nalezy w pliku appsettings.json kazdej aplikacji zmieni¢ adres aplikaciji.

Uwaga: Wazne, aby kazda z instancji Repozytorium P1 miatfa unikalny atrybut , ApplicationUrl” oraz , Appli-

cationName” w ramach jednego serwera www.

Konieczne jest ponowne dokonanie krokow opisanych w tym dokumencie.
3.8. Restartowanie i zatrzymywanie komponentéw

Komponenty zawierajg wewnetrzng pamieé podreczng i moze istnie¢ potrzeba jej wyczyszczenia za po-
mocgy zrestartowania komponentu. Takim przypadkiem, w ktérym nalezy zrestartowa¢ komponent jest od-

tworzenie kopii zapasowe]j bazy danych. Mozliwe jest zrestartowanie komponentédw w nastepujgcy sposdb:

1. Przyktad dla Repozytorium P1:

a) Woyitaczy¢ ustuge Repozytorium P1 w serwisach:
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b) Uruchomi¢ ustuge ponownie po odczekaniu okoto 1 min. wykorzystujgc polecenie:

isudo systemctl stop mMedica.RepozytoriumPl.service

isudo systemctl start mMedica.RepozytoriumPl.service

3.9. Aktualizacja modutu

Nalezy podmienic¢ wszystkie pliki komponentu oraz przenies¢ ustawienia z wczesniej skonfigurowanego
pliku appsettings.json do nowych. Nie zaleca sie podmiany plikédw na wczes$niej skonfigurowane, gdyz struk-
tura pliku konfiguracyjnego moze ulega¢ zmianie.

Proces aktualizacji powinien by¢ wykonywany na zatrzymanych komponentach modutéw w dystrybu-
cjach Linux. Po aktualizacji nalezy uruchomi¢ ponownie komponent w systemie. Do aktualizacji komponen-
téw nalezy postuzyé sie opisem znajdujacych sie w rozdziale 2.11. Restartowanie i zatrzymywanie kompo-

nentow.

3.10. Pomoc

W razie probleméw mozna skorzystaé z pomocy pod nastepujgcymi adresami internetowymi:

http://httpd.apache.org/docs/

http://httpd.apache.org/docs/current/mod/mod ssl.html

https://docs.microsoft.com/en-us/dotnet/core/linux-prerequisites?tabs=netcorelx

P W nNoe

https://docs.microsoft.com/en-us/aspnet/core/publishing/apache-proxy



http://httpd.apache.org/docs/current/mod/mod_ssl.html

4. Konfiguracja aplikacji n

4. Konfiguracja aplikacji

Uwaga: Proces konfiguracji baz danych jest taki sam jak w przypadku modutu eRejestracja.

4.1. Konfiguracja potaczenia z bazami danych

W przypadku instalacji manualnej w systemach operacyjnych Microsoft Windows, dystrybucjach syste-
mow opartych o jadro Linux oraz w przypadku doinstalowania komponentéw konieczna jest konfiguracja
potgczenia z bazami danych w komponentach. Mozliwa jest réwniez edycja parametréow potgczen, ktoére zo-
staty utworzone przez instalator. Kazdy z komponentdéw posiada plik appsettings.json, w ktédrym znajdujg sie
parametry pofaczenia z bazg danych (adres serwera bazy danych, port oraz nazwa bazy danych).

Konfiguracja potaczenia z bazg danych wyglada nastepujaco:

1. Otworzy¢ plik appsettings.json z prawami administratora do edycji.

2. Wyszukac fragment (identyczny lub podobny) dla:

“ConnectionString”: “Server=localhost,-;Database=ARCHMMEDICA;”

3. Zmieni¢ wedtug wzoru: ,,Server=|oca|host,-;Database=NAZWA_BAZY" — baza danych o nazwie
NAZWA_BAZY znajduje sie na komputerze, na ktédrym dziata komponent (localhost) na porcie 5432.
W przypadku innej nazwy bazy danych nalezy zmieni¢ wtasciwos¢ ,, Database” na odpowiednia. Dla

innego adresu, na ktérym znajduje sie baza, nalezy zmieni¢ parametr Server.

Zapisac plik i zrestartowaé komponent zgodnie z 1.8. Restartowanie i zatrzymywanie komponentow

(Windows) lub 2.11. Restartowanie i zatrzymywanie komponentow (Linux).
4.2. Konfiguracja nazwy oraz adresu aplikacji

Konfiguracja ta zostata opisana osobno dla systemu Windows (w rozdziale 1.4 Konfiguracja nazwy apli-

kacji) oraz Linux (w rozdziatach 2.5 Konfiguracja nazwy aplikacji oraz 2.6 Konfiguracja adresu aplikacji).
4.3. Przekierowanie nagtowkow z proxy

W przypadku, w ktéorym komponent Repozytorium P1 zainstalowany jest na IS (system rodziny Win-
dows) dostepny jest poprzez proxy lub reverse-proxy, nalezy odpowiednio skonfigurowaé plik appset-
tings.json. Uruchomienie obstugi proxy polega na edycji sekcji w pliku appsettings.json danego komponentu
poprzez zmiane wartosci klucza ProxyWindowsEnable:

Ustawienie domysine (proxy wytaczone):

i"ProxyWindowsEnable": false
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Wigczona obstuga proxy:

i"ProxyWindowsEnable": true

Mechanizm automatycznie obstuguje proxy, ktére jest uruchomione na tym samym systemie co komponent
(adres lokalny). Jesli proxy znajduje sie pod innym adresem niz adres lokalny, nalezy jego adres IP wpisaé

w kluczu ProxylPs (w przypadku wielu proxy nalezy wpisa¢ adresy po Sredniku), przyktad:

i"ProxyIPs": "192.168.137.1;192.168.137.2;192.168.137.3"

Na $rodowisku opartym o jadro Linux ruch do komponentéw przekierowywany z Apache do odpowied-
nich ustug komponentéw. Jednak Repozytorium P1 automatycznie obstugujg odpowiednie nagtéwki z proxy
dla Linux. Podobnie jak w przypadku komponentéw zainstalowanych w systemie Windows, o ile proxy jest
na adresie lokalnym, nie wymaga on dodatkowej konfiguracji. W innym przypadku konfiguracja odbywa sie
na takich samych zasadach jak dla instalacji pod Windows (edycja klucza ProxylPs).

Do prawidtowego dziatania mechanizmu przekazywania nagtéwkéw http z proxy konieczne jest, aby
proxy obstugiwato nagtdwek HTTP X-Forwarded-For, w ktdrym przekazywany jest oryginalny adres IP pocho-
dzacy z zadania.

Brak odpowiedniej konfiguracji proxy bedzie skutkowato odczytem nieprawidtowych adreséw IP z zadan,
co z kolei moze spowodowac nieprawidtowe dziatanie mechanizmu blokad IP przez mechanizmy blokad do-

stepowych do komponentéw.
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5. Operacja zwigzane z repozytorium

5.1. Rejestracja repozytorium w P1

Proces rejestracji repozytorium w P1 odbywa sie w aplikacji mMedica. Przed procesem rejestracji repo-

zytorium w P1 nalezy upewnic sie, czy:

1. Istnieje prawidtowo skonfigurowane potgczenie z mMedica do Archiwum (zalecane jest wykonanie
testu potgczenia z poziomu Konfiguratora mMedica).
2. Zostaty dodane aktualne certyfikaty P1 WSSE oraz P1 TLS w Konfigurator\Autoryzacja w programie

mMedica.
Po spetnieniu wyzej wymienionych warunkdédw mozna przejs¢ do etapu rejestracji repozytorium w syste-
mie P1:

1. W mMedica przej$¢ do Konfiguratora, nastepnie wybrac Funkcje dodatkowe\Rejestracja repozyto-

rium w systemie P1.

Funk¢je dodatkowe v| - v »

Buforuj zawartosc stownika BAZYL bt

I Wymus ponowne pobranie stownika Pharmindex
Rejestracja podmiotu w IM

Rejestracja repozytorium w systemie P1

e witps://mmedica-er.asseco.f

- Autoryzacja :
Moduty dodatkowe Hasto: eIt
Kopia zapasowa

- Urzgdzenia zewnetrzne

Test potaczenia
I

Rysunek 30: Rejestracja repozytorium w systemie P1

2. W oknie rejestracji nalezy podac¢ publiczny adres ustugi repozytorium, ktéry musi sie konczy¢ fraza
,XDS/DocumentRepository Service”. Jesli komponent RepozytoriumP1 ma adres:
,https://adres-repo/RepozytoriumP1” to w polu ,Adres” nalezy podac
,https://adres-repo/RepozytoriumP1/XDS/DocumentRepository Service”, a nastepnie wybrac przy-

cisk ,,Rejestruj”.

Rejestracja repozytorium w systemie P b 4

om: | |

Adres: | |

Rysunek 31: Okno rejestracji w systemie P1
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3. W przypadku pomysinej rejestracji, w polu ,,OID” pojawi sie unikalny identyfikator nadany przez sys-

tem P1 dla zarejestrowanego repozytorium.

Rejestracja repozytorium w systemie P1 X
om: [2.16.840.1.113883.3.4424.7.24. 1
hitps: /I <5/ DocumentRepository_Ser

Aktualizyj L $ A\iérie
certyfikat p E‘ SIS

Adres

Rysunek 32: Okno z zarejestrowanym repozytorium w systemie P1

W czasie procesu rejestracji repozytorium w P1, aplikacja eArchiwum komunikuje sie z aplikacjg Repzy-
toriumP1 i weryfikuje, czy pod podanym adresem znajduje sie dziatajgca aplikacja RepozytoriumP1 oraz czy
skonfigurowany w mMedica certyfikat TLS dla P1 odpowiada certyfikatowi, ktérym przedstawia sie aplikacja
RepozytoriumP1. Funkcjonalno$¢ weryfikacji konfiguracji RepozytoriumP1 przez wykonanie komunikacji
z aplikacji Archiwum do RepozytoriumP1 mozna wytgczy¢ w eArchiwum (parametr ,Walidacja konfiguracji
aplikacji Repozytorium P1” w Konfiguracji).

Jesli po rejestracji repozytorium w systemie P1 baza danych mMedica utraci informacje o rejestracji (np.
przez odtworzenie kopii bazy danych sprzed faktu rejestracji), stan rejestracji mozna odzyska¢ przez po-

nowng rejestracje repozytorium na ten sam adres (OID jest odzyskiwany z bazy danych eArchiwum).

Uwaga: Brak ustawienia wartosci ,Zataduj profil uzytkownika” na ,True” dla puli aplikacji Archiwum w IS
moze powodowac btad informujacy o btednym certyfikacie lub hasle podczas rejestracji repozytorium w sys-

temie P1.

Uwaga: System P1 weryfikuje podczas rejestracji repozytorium w systemie P1, czy nie istnieje juz zarejestro-
wane repozytorium pod danym adresem IP i wskazanym porcie. Od dnia 30.06.2021 System P1 nie wymaga,
aby RepozytoriumP1 byto instalowane zawsze na unikalnym porcie przy korzystaniu z tego samego adresu

ustugi.

5.2. Zmiana adresu repozytorium w P1

Po zarejestrowaniu repozytorium w P1 istnieje mozliwos¢ zmiany jego adresu. W pierwszej kolejnosci
nalezy wykonadé dziatania zwigzane ze zmiang konfiguracji aplikacji RepozytoriumP1 na serwerze www. W ko-
lejnym kroku, z poziomu okna ,,Rejestracja repozytorium w P1” w mMedica istnieje mozliwos¢ zmiany adresu

repozytorium i zatwierdzenie zmian.
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Podczas operacji zmiany adres repozytorium w P1, aplikacja eArchiwum komunikuje sie z aplikacjg
RepzytoriumP1 i weryfikuje, czy pod podanym adresem znajduje sie dziatajgca aplikacja. Funkcjonalnos¢ we-
ryfikacji konfiguracji RepozytoriumP1 przez wykonanie komunikacji z aplikacji Archiwum do RepozytoriumP1

mozna wytgczy¢ w eArchiwum (parametr ,,Walidacja konfiguracji aplikacji Repozytorium P1” w Konfiguracji).
5.3. Aktualizacja certyfikatu TLS lub WSS

W przypadku zmiany certyfikatu TLS dla RepozytoriumP1 nalezy w pierwszej kolejnosci wykonaé zmiane
certyfikatu na serwerze www, gdzie jest zainstalowana aplikacja. Nastepnie nalezy wykona¢ sprawdzenie czy
zmiana certyfikatu zostata przeprowadzona poprawnie. Weryfikacje mozna wykonac przez wejscie na strone
statusowg RepozytoriumP1 przez przeglgdarke internetowgq, a nastepnie wyswietlenie informacji o certyfi-
kacie.

Zmiane certyfikatow TLS lub/i WSS w aplikacji mMedica nalezy wykonaé dwuetapowo. Najpierw wczytaé
nowe certyfikatu TLS lub/i WSS dla systemu P1 w konfiguratorze, a nastepnie z poziomu okna rejestracji
repozytorium w systemie P1 wykonac¢ aktualizacje certyfikatow.

Podczas procesu aktualizacji certyfikatu TLS dla RepozytroiumP1, aplikacja eArchiwum komunikuje sie
z RepozytroiumP1 celem weryfikacji, czy skonfigurowany w mMedica certyfikat TLS odpowiada certyfikatowi
TLS, ktorym przedstawia sie aplikacja RepozytoriumP1. Funkcjonalno$é weryfikacji konfiguracji Repozyto-
riumP1 przez wykonanie komunikacji z aplikacji Archiwum do RepozytoriumP1 mozna wytgczyé w eArchi-
wum (parametr ,Walidacja konfiguracji aplikacji Repozytorium P1” w Konfiguracji).

Nieaktualne certyfikaty beda skutkowa¢ brakiem komunikacji RepozytoriumP1 oraz eArchiwum z syste-

mem P1.

6. Zmiany w eArchiwum

6.1. Konfiguracja

W konfiguracji eArchiwum znajdujg sie dwa parametry odpowiedzialne za komunikacje RepozytoriumP1

z systemem P1:

e (Czas wygasniecia operacji z P1 [s] — maksymalny dopuszczalny czas operacji z systemem P1 (ti-
meout) wyrazony w sekundach.
e (Czas wygasniecia operacji z serwerem synchronizacji czasu [s] — maksymalny dopuszczalny czas

operacji z serwerem synchronizacji czasu (timeout) wyrazony w sekundach.
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Repozytorium w P1
Czas wygasnieda operagji z P1 [s] * 3

Czas wygasnieda operagji z serwerem synchronizagji
czasu [s]* > v

»

Rysunek 33: Parametry konfiguracyjne dotyczgce komunikacji z P1
6.2. Repozytoria P1

Administrator ma mozliwos¢ podgladu danych zarejestrowanego repozytorium w systemie P1 za po-
mocg strony ,,Repozytoria P1”. Poza identyfikatorem (OID) oraz adresem repozytorium, znajdujg sie rowniez
tam informacje o datach waznosci certyfikatéw TLS oraz WSS wystanych przez mMedica do Archiwum. Nie-

aktualne certyfikaty beda skutkowac¢ brakiem komunikacji RepozytoriumP1 oraz eArchiwum z systemem P1.

Repozytoria P1

OID repozytorium Y | URI repozytorium Y | Certyfikat TLS Certyfikat WSS Data rejestragji

httpsi//... Wazny od: 17.07.2019 10:45:00 Wazny od: 17.07.2019 10:43:00
2.16.840.1.113883.3.4424.7.24 XXX 09.,10.2020 08:48:47
JfXDS/DocumentRepository_Service Wazny do: 16.07.2021 10:45:00 Wazny do: 16.07.2021 10:43:00

1 10 v (@]

Rysunek 34: Strona Repozytoria P1 w Archiwum
6.3. Historia pobran dokumentow

Na potrzeby integracji Archiwum z RepozytoriumP1 strona ,Pobrane dokumenty” zostata rozbudowana
o dane dotyczgce pobran z systemu P1 wraz z informacjg o jednostce oraz personelu medycznym, ktéry do-

konat pobrania. Od wersji 7.2.0 rozszerzono zakres zapisywanych informacji o cel pobrania dokumentu.
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Pobrane dokumenty

Usur wpisy starsze niz 30 dni Szczegoty logu P1 ATNA
Data pobrania Y| REGON Y |lddok. Y| Rodzaj pobrania Y| Przez Pacjent Y Rodzaj dokumentu

. . Informadja dla
Podmiot leczniczy: 000000000001
30.09.2021 lekarza
0000000000000 11703 P1 Osoba (medical doctor): 0000000 (NPWZ) 00000000000 (PESEL) .
12:09:36 o kierujgcego/POZ
Cel: Ratowanie zycia
(08.90)

) ) Karta informacyjna
Podmiot leczniczy: 000000000001

30.09.2021 K z leczenia
0000000000000 29621 P1 Osoba (medical doctor): 0000000 (NPWZ) 00000000000 (PESEL) .
12:06:53 o szpitalnego
Cel: Ratowanie Zycia
(00.20)
1 > ow 5 w O

Rysunek 35: Historia pobran dokumentow w Archiwum

6.4. Logi ATNA

Administrator z poziomu ,,Dziennika systemowego” w zakfadce ,Logi P1 ATNA” moze wyswietli¢ liste
logow ATNA z informacjami m.in. jakiego dokumentu oraz pacjenta dotyczy log oraz czy zostat poprawnie
wystany do P1.

Dziennik systemowy

Portal AP Logi P1 ATNA
™ Szczegdly

Data wysytki Y Wystanodo P1 ¥ REGON Y  Id dokumentu Y| Pagent Y Rodzaj dokumentu T
Informadgja dla lekarza

17.09.2021 10:31:44 o 00000000000000 10842 00000000000 (PESEL) .
kierujgcego,/PQOZ (08.90)
Wyniki badan diagnostycznych

17.09.2021 10:31:40 Q 00000000000000 10814 00000000000 (PESEL) 06.00)
Informadja dla lekarza

17.09.2021 10:31:22 o 00000000000000 10842 00000000000 (PESEL) )
kierujgcego/POZ (08.90)
Informacja dla lekarza

17.09.2021 10:31:04 o 00000000000000 10842 00000000000 (PESEL) )
kierujgcego,/POZ (08.90)
Informacja dla lekarza

17.09.2021 10:26:58 O 00000000000000 10842 00000000000 (PESEL) )
kierujgcego,/PQOZ (08.90)

1 > > 5 - O

Rysunek 36: Tabela z listqg wpiséw logu P1 ATNA

Po zaznaczeniu pozycji w tabeli mozna przej$é do szczegdtdéw wpisu. Informacje o wpisie sg rowniez do-
stepne z poziomu ,,Pobranych dokumentéw” po zaznaczeniu dokumentu i wybraniu opcji ,Szczegdty logu P1
ATNA”. W szczegétach znajdujg sie dodatkowe informacje m.in. o pobierajgcym dokument, statusie pobrania

dokumentu oraz samg tres¢ logu.
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Dziennik systemowy

Szczegoly wpisu

Id 10596

Data wystania 17.09.2021 10:31:44

Status wysytki Wystano

REGON 00000000000000

Id dokumentu 10842

Rodzaj dokumentu Informacja dla lekarza kierujgcego/POZ (08.90)
Pacjent 00000000000 (PESEL)

Pobierajacy Podmiot leczniczy: 000000000000

Osoba (medical doctor): 0000000 (NPWZ)
Cel: Ratowanie Zycia

Status pobrania dokumentu Pobrany

Log <14>1 2021-09-17708:31:44.201Z EREJESTRACIA w3wp 476
IHE+RFC-3881 - <AuditMessage> <Eventldentification
EventActionCode="R" EventDateTime="2021-09-17T08:31:44.201Z"
EventOutcomelndicator="0">...

Powrat Skopiuj do schowka

Rysunek 37: Szczegotu wpisu logu P1 ATNA

W przypadku btedu wystania logu do P1 lub btedu pobrania dokumentu, w szczegétach wpisu wyswietlany
jest identyfikator btedu z Dziennika systemowego, ktory jest odnosnikiem przenoszacym do szczegdtow

btedu.
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6.4.1. Opislogu ATNA

Ponizej przedstawiono przyktadowy log ATNA z opisem najwazniejszych parametrow:

<14>1 [Data i czas zdarzenia UTC] [nazwa hosta] [nazwa procesu] [identyfikator procesu] IHE+RFC-3881 -
<AuditMessage>
<EventIdentification EventActionCode="R"
EventDateTime="[Data i czas zdarzenia UTC]"
EventOutcomeIndicator="[0 dla sukcesu pobrania, 4 dla bledu pobrania]">
<EventID csd-code="110106"
codeSystemName="DCM"
originalText="Export"/>
<EventTypeCode csd-code="ITI-43"
codeSystemName="IHE Transactions"
originalText="Retrieve Document Set"/>
</EventIdentification>
<ActiveParticipant UserID="[Pelny URI repozytorium]"
AlternativeUserID="[Identyfikator procesu]"
UserIsRequestor="false"
NetworkAccessPointID="[Adres IP lub adres domenowy repozytorium]"
NetworkAccessPointTypeCode="[1 dla adres domenowego, 2 dla adresu IP]">
<RoleIDCode csd-code="110153"
codeSystemName="DCM"
originalText="Source"/>
</ActiveParticipant>
<ActiveParticipant UserID="http://www.w3.0rg/2005/08/addressing/anonymous"”
AlternativeUserID="[Identyfikator podmiotu pobierajacego]"
UserIsRequestor="true"
NetworkAccessPointID="[Adres IP podmiotu pobierajacego]"
NetworkAccessPointTypeCode="2">
<RoleIDCode csd-code="110152"
codeSystemName="DCM"
originalText="Destination"/>
</ActiveParticipant>
<AuditSourceldentification AuditSourcelID="[Identyfikator podmiotu, do ktdérego nalezy repozytorium]">
<AuditSourceTypeCode csd-code="4"
codeSystemName="DCM"
originalText="Application Server Process or Thread"/>
</AuditSourceldentification>
<ParticipantObjectIdentification ParticipantObjectID="[Identyfikator pobieranego dokumentu]"
ParticipantObjectTypeCode="2"
ParticipantObjectTypeCodeRole="3">
<ParticipantObjectIDTypeCode csd-code="9"
codeSystemName="RFC-3881"
originalText="Report Number"/>
<ParticipantObjectDetail type="Repository Unique Id"
value="[0ID repozytorium zapisany w formie Base64]"/>
<ParticipantObjectDetail type="ihe:homeCommunityID"
value="[Identyfikator domeny krajowej zapisany w formie Base64]"/>
</ParticipantObjectIdentification>
</AuditMessage>
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Pobieranie danych diagnostycznych

7. Pobieranie danych diagnostycznych

Mozliwe jest pobieranie danych diagnostycznych w formie XML lub JSON dotyczacych dziatania kompo-

nentdw mModutéw. Zakres danych do pobrania jest tozsamy z danymi wyswietlanymi na stronach statuso-

wych. Opis techniczny znajduje sie w dokumencie pod odnosnikiem.

8.

Rozwigzania czestych problemow

8.1.

Btad ,, Niepoprawne hasto lub certyfikat” podczas rejestrowania repozytorium w P1

Brak ustawienia wartosci ,,Zataduj profil uzytkownika” na ,True” dla puli aplikacji Archiwum w IIS moze

powodowac btad informujacy o btednym certyfikacie lub hasle podczas rejestracji repozytorium w systemie

P1.

Uil Pule aplikagji

8.2

Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerze i zarzadzanie nia.

Filtr: v ¥ Przejdz - (5 Pokaz wszystko | Grupuj wedtu
Nazwa Stan Wersja §ro...  Zarzad
2} DefaultAppPool Uruch... v40 Zinteg
i, RepozytoriumP1AppPool [ .

S = : -, Dodaj pule aplikagji...

L-! RepozytoriumP1SiteAppP¢ ** L i e

Okresl ustawienia domysine puli aplikacji...
Rozpocznij

B Zatrzymaj

Odtwarzanie...

RS

|  Ustawienia podstawowe...

Odtwarzanie...

I Ustawienia zaawansowane...

Zmien nazwe
X Usun

Wyswietl aplikacje
@® Pomoc

Rysunek 38 Uruchomienie ustawien zaawansowanych puli
aplikacji

Biata strona komponentu po instalacji na IIS

Ustawienia zaawansowane ? X

Maska koligacji procesoréw (op: 4294967295 ~
v  Model procesow

Akcja limitu czasu bezczynnoéci Terminate

Generuj wpis dziennika zdarzen 1

Limit czasu bezczynnosci (minul 20

Limit czasu uruchamiania (sekur 90

Limit czasu zamykania (sekundy 90

Maksymalna liczba proceséw ro 1

Maksymalny czas odpowiedzi pc 90

Okres pingowania (sekundy) 30

Pingowanie wigczone True

Tozsamosé ApplicationPoolldentity

Zataduj profil uzytkownika True v
v Ochrona przed seriami bledéw

Interwat awarii (minuty) 5

Maksymalna liczba awarii 5

Parametry pliku wykonywalnegc

Plik wykonywalny zamykania

Typ cdpowiedzi ,Ustuga niedost HttpLevel v
Zaladuj profil uzytkownika
[loadUserProfile] To ustawienie okresla, czy ustugi lIS faduja profil
uzytkownika dla tozsamoéci puli aplikacji. W przypadku wartosci prawda
ustugi IIS faduja profil uzytkownika dla tozsamosci puli aplikacji. Wartosc t...

0K Anuluj

Rysunek 39: Ustawienia zaawansowane puli aplikacji

Powodem takiej sytuacji jest zaznaczenie dla komponentu wymagania korzystania z SSL bez konfiguraciji

certyfikatu w IIS. Jezeli wymaganie SSL zostato zaznaczone rozmyslinie, nalezy skonfigurowaé SSL zgodnie z

1.6.1. Konfiguracja certyfikatu SSL. W innym przypadku istnieje mozliwo$é wytgczenia opcji. W tym celu na-

lezy uruchomi¢ Menedzer internetowych ustug informacyjnych, nastepnie wybraé witryne, w ktérej zostaty


https://mmedica-download.asseco.pl/inst/mModuly_PG13/mModu%C5%82y%20-%20API%20Diagnostyczne.pdf

8. Rozwigzania czestych problemoéw “

zainstalowane aplikacje (domysinie ,Default Web Site”). Z panelu srodkowego wybrac¢ ,,Ustawienia proto-
kotu SSL” i odznaczy¢ pole ,Wymagaj protokotu SSL”. Nastepnie klikng¢ prawym przyciskiem myszy na wi-
tryne (domysinie ,Default Web Site”) i wybraé opcje ,Edytuj powigzania...”. Jezeli w oknie brak jest typu
,http”, nalezy go dodaé opcja ,,Dodaj...” z portem 80. Jezeli na liscie powigzan widnieje typ , https”, to mozna
go usungc¢ zaznaczajac wiersz i wybierajac opcje ,,Usun”. Dodatkowo nalezy zaznaczy¢ witryne i w menu ,,Za-
rzadzaj witryng sieci Web” wybrac opcje ,,Rozpocznij” (jesli witryna jest zatrzymana). Istnieje rowniez mozli-

wosé pdiniejszej konfiguracji SSL zgodnie z podrozdziatem 1.6.1. Konfiguracja certyfikatu SSL.
8.3. Btad 403.4 na localhost lub na adresie komponentu na IS

Rozwigzanie problemu zostato opisane w podrozdziale 3.1. Biata strona komponentu po instalacji IIS.
8.4. Btad 500.21 w IS

Powodem bfedu jest brak zainstalowanego modutu AspNetCoreModuleV2 dla IIS. Konieczne jest zain-

stalowanie lub zainstalowanie ponowne pakietu DotNetCore WindowsHosting.
8.5. Btad 502.5 w IS

Btad najczesciej jest spowodowany brakiem zrestartowania ustugi 1IS po instalacji DotNetCore Win-
dowsHosting. Problem moze réwniez by¢ wynikiem braku instalacji pakietu KB2533623 dla systeméw Win-
dows 7 SP1 oraz Windows Server 2008 R2 SP1. Innym powodem btedu moze by¢ brak uprawnien do odczytu

folderu komponentu przez pule aplikacji.
8.6. Polecenie dotnet nie jest rozpoznawalne - Linux

Do poprawnego uruchomienia aplikacji wymagana jest instalacja Srodowiska ASP .NET Core. Jezeli po
dodaniu certyfikatu Microsoft, podczas prdoby zaktualizowania listy pakietéw pojawi sie problem zwigzany z
brakiem mozliwosci zweryfikowania podpisu, to pobierany jest certyfikat dla nieodpowiedniej wers;ji sys-

temu. Przyktadowy certyfikat dla Linux Ubuntu 20.04:

wget https://packages.microsoft.com/config/ubuntu/20.04/packages-microsoft-
prod.deb -0 packages-microsoft-prod.deb
sudo dpkg -i packages-microsoft-prod.deb

Na stronie https://docs.microsoft.com/pl-pl/dotnet/core/install/linux znajdujg sie instrukcje dla innych

popularnych wersji systemu.
8.7. Status serwisu Main process exited — Linux

Btad ten moze wynikaé z wielu przyczyn:


https://docs.microsoft.com/pl-pl/dotnet/core/install/linux
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a) Brak uprawnien wykonywania dla pliku z rozszerzeniem .sh. Nalezy je wtedy doda¢ poprzez po-

lecenie:

isudo chmod +x nazwa pliku.sh

b) W pliku /etc/systemd/system/[nazwa_serwisu].service zostata umieszczona btedna sSciezka do
pliku wykonywalnego. Nalezy ja poprawié zgodnie z umieszczonym wczesniej opisem.
c) W pliku nazwa_pliku.sh umieszczona zostata btedna $ciezka do pliku wykonywalnego. Nalezy ja

poprawic.
8.8. Brak portu w statusie ustugi — Linux

Jesli podczas sprawdzania statusu serwisu poprzez polecenie:

' sudo systemctl status nazwa serwisu.service

pojawit sie komunikat o uruchomieniu aplikacji, ale brak informacji o tym na jakim porcie aplikacja zostata
wystawiona, to najprawdopodobniej jest to zwigzane z btedng konfiguracjg komponentéw. Wiecej informa-

cji mozna uzyskac uruchamiajac plik wykonywalny nazwa_pliku.sh recznie. Poprzez komende:

3./nazwa_pliku.sh

W razie potrzeby nalezy poprawic¢ konfiguracje w pliku appsettings.json komponentu zgodnie z instrukcja.
Mozliwe jest rowniez, ze btgd wynika z braku odpowiedniego pakietu. Jezeli podczas recznego uruchomienia

wyswietlony zostanie komunikat o btedzie zwigzanym z libunwind, nalezy go zainstalowac¢ zgodnie z instruk-

Cja.
8.9. Strona jest widoczna wytacznie z komputera lokalnego

Nalezy sprawdzié, czy strona zostata wtasciwie powigzana z adresem, a takze czy zapora ogniowa akcep-

tuje ruch przychodzacy na porcie dziatania ustugi WWW.
8.10. Przekroczenie czasu realizacji operacji na bazie danych (timeout)

Mozliwa jest edycja maksymalnego czasu wykonywania operacji na bazie danych dla kazdego kompo-
nentu. W tym celu nalezy wpisa¢ ,,CommandTimeout=WARTOSC"” w pliku appsettings.config komponentu
(sekcja ,,ConnectionString”). WARTOSC jest podawana w sekundach. Przyktad dla 250 sekund i bazy danych

Archiwum:

"ConnectionString": "Server=localhost,5432;Database=ARCHMMEDICA;CommandTimeout=258;"




8. Rozwigzania czestych problemoéw “

8.11. Brak pliku api-ms-win-crt-runtime-11-1-0 - Windows

W przypadku btedu informujgcego o braku pliku api-ms-win-crt-runtime-11-1-0 podczas uruchomienia
Archiwum nalezy zainstalowac lub zaktualizowac pakiet ,,Universal C Runtime in Windows”. Wiecej informa-

cji na stronie: https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-win-

dows.
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