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Wstep

Modut eKopia+ stanowi funkcjonalno$¢ pozwalajgca na dodatkowe zabezpieczenie kopii zapasowych w celu
zminimalizowania wszelkich potencjalnych zagrozen bezpieczenstwa danych szczegdlnie wrazliwych, jakimi
sg dane medyczne.

Zabezpieczenie pliku fizycznego kopii zapasowej bazy danych odbywa sie poprzez zastosowanie
dodatkowych algorytméw szyfrowania.

Ilustracje i ,zrzuty” ekranowe zamieszczone w niniejszej publikacji majg charakter instruktazowy i moga
odbiegac¢ od rzeczywistego wygladu ekrandw. Rzeczywisty wyglad ekranéw zalezy od posiadanej wersji
aplikacji, aktywnych modutéw dodatkowych oraz numeru wydania. Wiekszos¢ zrzutdw ekranowych
zamieszczonych w niniejszej instrukcji zostata wykonana przy pomocy wersji Standard+ z aktywnymi
wszystkimi modutami dodatkowymi.
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Rozpoczecie pracy z modutem

Rozpoczecie pracy z moduiem

Aby rozpocza¢ prace z modutem eKopia+ nalezy:
e dokonac zakupu modutu na stronie Centrum Zarzadzania Licencjami

e pobrac nowy klucz licencyjny i wezyta¢ go do programu mMedica w Zarzadzanie > Operacje techniczne
> Aktywacja systemu mMedica

e wlaczy¢ modut w Zarzadzanie > Konfiguracja > Konfigurator, pozycja: System > Moduty dodatkowe.

Szczegdtowa instrukcja wigczenia modutu:
1. Przejsc do: Zarzadzanie > Konfiguracja > Konfigurator, pozycja: System > Moduty dodatkowe.
2. Wigczy¢ parametr Zwiekszenie bezpieczenstwa (mozliwos¢ zaznaczenia tylko w kontekscie

systemu).

3. Zapisac¢ zmiany przyciskiem Zatwierdz (F9).
4. Zaakceptowa¢ komunikat o koniecznosci restartu aplikacji i ponownie zalogowac sie do programu.

Konfiguracja — System

- System A
- Identyfikacja

- Autoryzacja

- Kopia zapasowa

- Urzgdzenia zewnetrzne
- Rozne

=- Ewidencja

- Podstawowe

- Rozliczenia

- Deklaracje

- Kupony (ewidencja)

- Kupony (skierowania)
- Wielozaktadowose

=- Terminarz

Podstawowe

=- Komunikacja
- Eksport
- Import
- Poczta NFZ
--Poczta inna
- FTP
- Kanaty RSS
- Inne
- Powiadomienia
= Moduty dodatkowe

- Personalizacia e
wmE P
= |&¥
X +
System Stagja Uzytkownik

Rozdzjat

» Moduly dodatkowe

Podstawowe
Archiwum dokumentacji

[ ] Asystent MD

Elektroniczna Dokumentacja Medyczna

eZLA+

Gabinet pielegniarki
Gabinety specjalistyczne
Hospitalizacje

Koszty

Medycyna pracy

Medycyna szkolna
mPowiadomienia

Obrot produktami leczniczymi
Obstuga komercyjna

Opieka dzienna

Pharmindex Baza Lekdw
Pharmindex Bezpieczenstwo
Pharmindex Refundacje
Pracownia diagnostyczna
Rehabilitagja ambulatoryjna
Rozliczenia NFZ

Sprawozdawanie faktur zakupowych i chemiote

Stomatologia
Teleporada

Madpisz wartosciami domysimmi

Zarzadzanie i komunikacja
Alternatywny interfejs uzytkownika

Dane do raportéw pomocniczych

Dane do sprawozdan MZ/GUS

eAnkiety

eWyniki Diagnostyka

eWyniki Laboratorium

Integracja z wrzadzeniami diagnostycznymi
Jednolity Plik Kontrolny

Menedier eksportow

Personalizacja aplikacji

D Replikacja

E Zwiekszenie bezpieczenstwa

mMedica - INSTRUKCIA UZYTKOWNIKA



Konfiguracja modutu

Rozdzjat

Konfiguracja modutu

Konfiguracja modutu obejmuje nastepujgce czynnosci:

e nadanie wybranym uzytkownikom aplikacji uprawnienia pozwalajacego na zarzadzanie
moduiem

Sciezka: Zarzadzanie > Konfiguracja > Uzytkownicy systemu > zakfadka: Uprawnienia funkcjonalne >
uprawnienie: "Szyfrowanie kopii bazy danych"

3. Autoryzacja 4. Uprawnienia do danych 5, Uprawnienia funkcjonalne

Hadane uprawnienia:

Grupa uzytkownikow: |Pelne uprawnienia j

I_I

- [+] Uprawnienia
B [¥] Administracja systemem
- ] Definicja ustawier domysinych personelu
- [] Dopisanie uzytkownika systemu
- [#] DostepnosE opcji pilna wiadomosE w poczcie wewnetrzne]
- [#] Migracja dokumentdw z repozytoridw zewnetrznych
- [v] Modyfikacja rejestru uzytkownikdw systemu
- [¢] Modyfikacja rejestru zgod eRepozytorium w chmurze
- [#] Prawso administrowania systemem
- [#] Przeglad rejestru zgdd eRepozytorium w chmurze
-] Przeglad rejestru przechowwywanych kart uodpornienia
- [] Przeglad rejestru sprzecivow
- [v] Przeglad rejestru udostepnien
- [#] Przeglad rejestru wnioskdw
- [¥] Rejestr wystanych powiadomier
- [v] Reczne wykonanie kopii zapasovve]
v| Szyfrowanie kopii bazy danych
----zarzqdzanie globalnymi schematami danych
- [¥] Zarzgdzanie kontem Chmury dla zdrowia
- [#] Zarzgdzanie pulami recept

« nadanie dodatkowego hasta, stuzacego do szyfrowania wykonywanej kopii bazy danych,
poprzez jego wpisanie lub generacje za pomoca przycisku "Generuj hasto"

Sciezka: Zarzadzanie > Konfiguracja > Konfigurator > pozycja: System > Kopia zapasowa

mMedica - INSTRUKCIA UZYTKOWNIKA



Konfiguracja modutu

E- System

- Identyfikacja

- Autoryzacja

- Moduty dodatkowe

= Kopia zapasowa

- RdZne

£ Ewidencja

- Podstawowe

- Rozliczenia

- Deklaracje

- Kupony (ewidencja)

- Wielozaktadowosc

Konfiguracja — System » Kopia zapasowa

Folder na pliki kopii:

Folder z plikami dodatkowymi:

Madpisz wartosciami domysinmi

|C:\K0p\a |

Zawartoéé folderu zostanie dolaczona do pliku kopii,

- Urzadzenia zewnetrzne

Kupony (skierowania)

Folder na pliki tymczasowe:
IHasIo do szyfrowania bazy danych: |¥********=* Generuj hasko Pokaz hasko I
Czestotliwos¢ wykonywania: I:I (dni)

Godzina wykonania: I:I

Liczba zapamietywanych plikdw:

Bez bazy lekow Pharmindex

l:‘ Bez zalacznikdéw

W celu ukrycia hasta nalezy skorzystac z przycisku "Ukryj hasto". Po tej czynnosci nazwa przycisku zmieni
sie na "Pokaz hasto" i bedzie on stuzyt do wyswietlenia hasta.

Uwagi dodatkowe

1. Tylko uzytkownicy, ktdrzy posiadajg uprawnienie do szyfrowania kopii bazy danych, majg mozliwos¢

nadawania hasta.

2. Hasto do szyfrowania kopii bazy danych musi spetnia¢ nastepujgce kryteria:

a. Musi sktadac sie z co najmniej 12 znakdw.

b. Musi zawiera¢ co najmniej jedng duzg litere, cyfry i znaki specjalne.
3. Spetnienie warunkow minimalnej dtugosci oraz odpowiedniej sktadni zapewnia funkcjonalnos¢ przycisku
"Generuj hasto". Skorzystanie z funkcji przycisku pozwoli utworzy¢ losowy cigg znakow - przykiad:

ak#92KxkaeEf
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Praca z modulem eKopia+

Rozdzjat

Praca z modutem eKopia+

Od momentu uruchomienia modutu eKopia+ i jego konfiguracji wszystkie kopie s domysinie zabezpieczane
dodatkowo hastem i szyfrowane. Przed odtworzeniem kopii bazy danych, zaszyfrowanej przy pomocy
modutu eKopia+, uzytkownik jest proszony o wprowadzenie hasta, ustawionego przy konfiguracji modutu, w
celu odszyfrowania przed dalszym rozpakowaniem kopii zapasowej.

dIC3 — OOZys anie danycn ot

Dane podstawowe
Alias: |MMEDICA | Serwer: |I|:|calh|:|5t | Baza danych: [MMEDICA

Uzytkownik: [ADMINI | Hasto: [F=r==r=re=s |

Dane kopii zapasowej
Srievka: |CI"-.KDIJiE|"-.2] Hasto zaszyfrowanege pliku kopii bazy danych. *

Typ bazy danych: Podaj hasto | L
Oddziat NFZ:

Kod Swiadczeniodawcy : 10.2022
Nr instalacji: OK | Anuluj

Parametry odtwarzania
o
o

[]

Informacje

Y

Q? Start x Arnulyj E Zapisz raport E’ Zamknij

Uwagal!

Nadane przy konfiguracji modutu hasto (utworzone automatycznie przez system lub wpisane
przez uzytkownika) nalezy zapamietac lub zapisa¢ w bezpiecznym miejscu. Jezeli zdarzy sie, ze
po nadaniu hasta zostanie utworzona dowolna kopia i po jej wykonaniu hasto zostanie zmienione, a
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Praca z modulem eKopia+

nastepnie wygenerowana zostanie kolejna kopia, to w przypadku ewentualnej awarii i utraty drugiej sposrdd
przyktadowo omawianych tu kopii — odtworzenie pierwszej z nich nalezy przeprowadzi¢ z wykorzystaniem
pierwszego z uzytych haset. W innym wypadku komunikat zwrotny, zamieszczony ponizej, uniemozliwi
dalsze odtwarzanie bazy.

mmBackup )4

8, Blad przy taczeniu z bazg: Nieprawidiowy uzytkownik lub hasto.

Przyktad:

[Ey

. Zapisujemy w systemie mMedica hasto: ak#92KxkaeEf.

2. Wykonujemy kopie recznie lub wykonana jest ona automatycznie z harmonogramu — powstaje plik
wynikowy o nazwie: 2022-09-30-0015-MMEDICA(a).zip.

3. Zmieniamy w systemie mMedica hasto na: BL#92KxkaeEf.

4. Wykonujemy ponownie kopie bazy — powstaje plik wynikowy o nazwie: 2022-09-30-0030-MMEDICA(b).

zip.

Odtworzenie kopii z pliku: 2022-09-30-0015-MMEDICA(a).zip nalezy wykona¢, korzystajac z hasta
utworzonego w punkcie 1.

W wersji 9.0.0 aplikacji mMedica w oknie wykonywania kopii zapasowej zostat dodany parametr
"Wykonanie kopii bez dodatkowego szyfrowania" (zdj. ponizej).
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Praca z modulem eKopia+

mMedica - kopia zapasowa >

Parametry

Uzytkownil: |ADMINT | Haslg: [*=*=*===== |

Folder na pliki kopii zapasowych: |C:"|, |

Folder z plikami dodatkowymi: | |

Pliki te zostang dotaczone do archiwum z bazg danych.
Sprawdz spojnosc danych

|:| Mie uwzgledniaj w kopii stownika lekow Pharmindex

|:| Mie uvwzgledniaj w kopii zawartosci zalgcznikow
||:| Wykonanie kopii bez dodatkowego szyfrowania

Informacje

Q/ Start E, Zamknij

Nalezy go zaznaczy¢, jezeli kopia ma zosta¢ wykonana z pominieciem dodatkowego szyfrowania za pomoca
modutu eKopia+.
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Skladowanie kopii zapasowych szyfrowanych za pomoca modutu eKopia+

Rozdzjat

Sktadowanie kopii zapasowych
szyfrowanych za pomocg modutu
eKopia+

Modut eKopia+ poprzez dodatkowe szyfrowanie i zabezpieczenie hastem pozwala na bezpieczne
przechowywanie kopii zapasowych w ramach lokalnych zasobdow placowki medycznej, jak rowniez w
sprawdzonych i bezpiecznych zasobach chmurowych, oferowanych przez wielu dostawcow tego rodzaju
ustug.

Sposdb konfiguracji danej ustugi przekazywany jest przez jej dostawce.
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