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1. Wstep

Niniejsza instrukcja opisuje architekture, proces instalacji oraz konfiguracji modutu Archiwum (nazwa li-

cencyjna eArchiwum). Dokument dostarcza rowniez informacji dotyczacych bezpieczenstwa.

Uwaga: Modut eArchiwum i modut Integracji z eRepozytorium w Chmurze nie mogg byé uruchomione jed-

noczesnie dla tej samej instalacji.

Modut Archiwum jest systemem odpowiedzialnym za gromadzenia dokumentéw medycznych. Doku-
menty sg przechowywane w dedykowanej bazie danych w formie dokumentéw HL7 CDA.

Program mMedica integrujac sie z modutem Archiwum moze w nim sktadowaé dokumenty medyczne,
wyszukiwaé, pobiera¢ oraz usuwaé¢ dokumenty. Scentralizowany magazyn dokumentéw pozwala na wy-
godne i bezpieczne zarzadzanie danymi. Modut Archiwum zapisuje historie operacji zwigzane z usuwaniem
oraz pobieraniem dokumentéw. Dokumenty w Archiwum przechowywane sg z doktadnoscig do numeru RE-
GON jednostki medycznej, co oznacza, ze wiele jednostek o réznych lub tych samych numerach REGON moga
by¢ skomunikowane z jednym modutem Archiwum. Jednak jednostki majg dostep wytgcznie do dokumentéw
przypisanych do swojego numeru REGON.

W przypadku posiadania modutu eRejestracja+ udostepnione przez personel w mMedica dokumenty
medyczne pacjentéw moga by¢ wyszukiwane, wyswietlane oraz pobierane przez uzytkownikéw z poziomu

Portalu eRejestracja.

mMedica

Modut Archiwum eRejestracja

mMedica

Rysunek 1: Integracja programu mMedica, aplikacji eRejestracja i modutu Archiwum

Dodatkowo modut Archiwum moze zostac opcjonalnie zintegrowany z systemem Informacje Medyczne
(wymaga to statego i publicznego adresu IP komputera, na ktédrym zostanie dokonana instalacja), ktéry umoz-
liwia pacjentom dostep do swoich dokumentéw medycznych za pomoca urzadzen mobilnych opartych o sys-
tem Android lub iOS poprzez aplikacje Asseco Informacje Medyczne. Pacjent jest zatwierdzany w systemie

Informacje Medyczne w procesie autoryzacji urzgdzenia mobilnego, jednak do zakoriczenia tego procesu ko-
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nieczne jest wygenerowanie numeru PIN z poziomu aplikacji mMedica lub eRejestracja. Przed wygenerowa-
niu numeru PIN powinna zostaé¢ dokonana procedura wystania do HUB IM zgody uzytkownika na komunika-
cje z dang jednostkg medyczng. Zgoda ta moze zostac réwniez wycofana, co réwniez skutkuje wystaniem
informacji do HUB IM. Personel z poziomu aplikacji mMedica decyduje, czy udostepni¢ wybrany dokument
medyczny. Pacjent moze przegladac udostepnione dokumenty oraz je pobieraé. Ponadto pacjent moze réw-
niez utworzy¢ wtasny dokument medyczny, np. na podstawie zdjecia (jako zatgcznik w formacie PDF) lub
skorzysta¢ z dokumentu dostarczonego z innej jednostki medycznej i wystac¢ do placéwki. Taki dokument jest
oznaczony w programie mMedica jako dokument pacjenta i moze by¢ wtgczony do dokumentacji medyczne;j.
W przypadku, w ktérym pacjent utraci zautoryzowane do komunikacji z HUB IM urzadzenie mobilne moze
zwrocié sie do placowki z prosba o awaryjne wyrejestrowanie z HUB IM. Ruch dokumentéw pomiedzy jed-
nostkg medyczng a urzgdzaniami mobilnymi odbywa sie za posrednictwem HUB IM. Komunikacja jest zabez-
pieczona przez klucze prywatne i publiczne pomiedzy systemami koricowymi (aplikacja mobilna oraz Archi-
wum), dlatego tez HUB IM jako posrednik nie jest w stanie odczyta¢ ani zmodyfikowac istotnych danych.
Integracja z systemem Informacje Medyczne wymaga, aby z poziomu programu mMedica zostata dokonana
procedura autoryzacji podmiotu w HUB IM. Mozliwe jest rowniez wycofanie autoryzacji do komunikacji
z HUB IM.

Integracja z systemem Informacje Medyczne wymaga zakupu licencji na Modut Integracji Aplikacji Mo-
bilnych.

Integracja Archiwum z systemem Informacje Medyczne pozwala réwniez na:

e wysytanie powiadomien z programu mMedica do aplikacji mobilnej Informacje Medyczne na
urzadzeniach mobilnych pacjenta (wymaga dodatkowo licencji na modut mPowiadomienia),
e sprawdzanie w aplikacji mobilnej Informacje Medyczne stanu kolejki do gabinetow, gdzie pacjent

jest zarejestrowany (wymaga dodatkowo licencji na moduty System Kolejkowy oraz mPowiado-

mienia).
mMedica v\
Modut Archiwum | eRejestracja

mMedica / A

\ 4
mMMDAB 7 Urzadzenie mobilne pacjenta

HUB IM

MIAM — Urzgdzenie mobilne pacjenta

Rysunek 2: Integracja programu mMedica, aplikacji eRejestracja, systemu Informacje Medyczne i modutu Archiwum
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2. Architektura oraz wymagania

2. Architektura oraz wymagania

Modut Archiwum to jedna aplikacja, ktdra sktada sie z obszaréw:

e Portal —aplikacja webowa, do ktérej mogg sie logowac administratorzy,

e mMedica APl —interfejs do integracji z programem mMedica oraz eRejestracja,

e XDS API —interfejs wymiany dokumentéw za pomocg standardu IHE XDS.b,

e Powiadomienia APl — interfejs obstugi powiadomien Informacje Medyczne dla HUB IM,

o Kolejki APl —interfejs obstugi kolejek dla systemu IM.
Dodatkowo z Modutem Archiwum moga zostac zainstalowane:

e MIAM — ustuga sieciowa posredniczgca w dostepnie do bazy danych mMedica.
e mMDAB — ustuga sieciowa, ktéra zarzadza i uruchamia inne ustugi sieciowe posredniczgce w do-

stepie do bazy danych mMedica np. MIAM.

Portal jest strong internetowg dla administratoréw do konfiguracji i monitorowania modutu. Z kolei API
dla programu mMedica/eRejestracja oraz dla XDS posredniczag w wymianie informacji pomiedzy bazg danych
Archiwum i kolejno bazg danych mMedica (za posrednictwem mMedica) oraz urzgdzeniem mobilnym z opro-
gramowaniem Informacje Medyczne.

MmMDAB oraz MIAM s3g elementami, ktére pozwalajg na komunikacje z aplikacji Archiwum do bazy da-
nych mMedica. mMMDAB oraz MIAM sg elementami opcjonalnymi - oznacza to, ze nie muszg by¢ one instalo-
wane, jesli nie sg wykorzystywane funkcjonalnosci, ktore sg przez nie oferowane.

Aplikacje Archiwum, mMDAB oraz MIAM sg uruchamiane za pomocg platformy .NET Core firmy Micro-
soft na wspieranych systemach operacyjnych Microsoft Windows oraz wybranych dystrybucjach systemow

opartych o jadro Linux.
2.1. Migracja z wersji .NET Core 3.1 do .NET 6.0

Migracja do .NET 6.0 wymaga od uzytkownika zainstalowania nowej wersji sSrodowiska uruchomienio-
wego ASP .NET Core 6.0. W przypadku instalacji mModutdw pod IIS, nalezy zainstalowaé wersje Bundle-
Hosting\WindowsHosting - odnosnik. W trybie aktualizacji instalator mModutéw jest w stanie sam pobrac
i zainstalowaé nowg wersje ASP .NET Core 6.0, jesli taka nie zostata wczesniej zainstalowana. Proces instalacji
oraz aktualizacji odbywa sie w bardzo zblizony sposéb do poprzednich wersji. Odpowiednie kroki zostaty

opisane w dziatach 3. Instalacja dla Windows oraz 4. Instalacja w dystrybucjach Linux.
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2. Architektura oraz wymagania n

Uwaga: Przed wykonaniem procesu migracji, nalezy bezwzglednie wykona¢ kopie bazy danych modutu Ar-

chiwum.

Uwaga: Istnieje mozliwo$¢ posiadania jednoczes$nie zainstalowanego srodowiska uruchomieniowego .NET

Core 3.1 oraz .NET 6.0.

2.2. Publikowanie Archiwum

Archiwum nalezy w uproszczeniu traktowac jako strone internetowg, co oznacza, ze podlega ona takim
samym zasadom udostepniania w sieci Internet za pomocg serwerow WWW. Serwer WWW to oprogramo-
wanie pozwalajgce opublikowad strone internetowa w taki sposdb, aby mogta ona byé widoczna dla przegla-
darek internetowych, ktére sg zainstalowane na innych komputerach. Serwer WWW moze by¢ zainstalo-
wany zaréwno na komputerze uzytkowym (np. wykorzystujgcym oprogramowanie mMedica), jak i specjalnie
do tego dedykowanym. Wymogiem, aby modut Archiwum byt widoczny w sieci Internet, jest posiadanie pu-
blicznego (najlepiej statego) adresu IP. Jednym z rozwigzan jest skorzystanie z ustug hostingowych lub wirtu-
alnych prywatnych serwerdw (VPS), czyli zazwyczaj odptatnych ustug, w ktérych firma zewnetrzna umieszcza
w swoich zasobach strony internetowe oraz ustugi sieciowe.

Archiwum moze mieé adres domenowy, czyli przyjazng do zapamietania nazwe, po wpisaniu ktorej zo-
stanie wyswietlone. Adres domenowy moze zosta¢ wykupiony (czesto w pakiecie z ustugg hostingowg) po-
przez zewnetrzny podmiot. Bez wykorzystywania adresu domenowego, dostep do komponentéw mozliwy
jest przez adres IP komputera, na ktérym zostaty zainstalowane komponenty modutu. Aby mdc korzystac
z bezpiecznego, szyfrowanego potaczenia internetowego (HTTPS) nalezy dokona¢ zakupu certyfikatu SSL

u zaufanego dostawcy.

2.3. Wymagania sprzetowe oraz programowe

Nie jest mozliwe precyzyjne okreslenie wymagan sprzetowych modutu Archiwum. Wynika to m.in. z ob-
cigzenia ruchem, ilosci zgromadzanych danych oraz innych ustug zainstalowanych na komputerze.
Wymagania programowe sg zalezne od systemu operacyjnego, z tego powodu zostaty one umieszczone

w rozdziatach instalacji dla kazdego z systemdw operacyjnych.
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2. Architektura oraz wymagania n

2.4. Zasada dziatania ASP .NET Core z serwerami WWW

W zaleznosci od uzytego systemu operacyjnego oraz komponentu (Archiwum lub mMDAB z MIAM) apli-

kacje moga dziataé z jednym z dwéch trybdw.

2.4.1. Hosting w procesie

Tryb ten dotyczy jedynie systemdéw Windows oraz serwera Internet Information Services (w skrdcie IIS).
W trybie tym Archiwum uruchamiane jest w wewnatrz procesu IIS. Wyeliminowanie komunikacji poprzez

serwer proxy pozwala na zapewnienie wiekszej wydajnosci.

IS IS Archiwum

HttpServer
il ASP.NET e Kod aplikacji
Core Module P )

Rysunek 3: Hosting w procesie

2.4.2. Hosting poza procesem

Pliki kazdego z komponentéw (Archiwum, mMDAB z MIAM) zawierajg wbudowany serwer WWW o na-
zwie Kestrel, ktdrego zadaniem jest uruchamianie komponentéw oraz posredniczenie w ruchu pomiedzy
nimi a wtasciwym serwerem WWW. Kestrel w domysInej konfiguracji nastuchuje wytgcznie ruchu sieciowego
w obrebie lokalnego komputera. Ze wzgledu bezpieczerstwa oraz znaczgcych ograniczen, Kestrel nie powi-
nien mieé upublicznionego potaczenia do sieci Internet bez wtasciwego serwera WWW.

W przypadku instalacji dla systemdéw rodziny Windows, zalecanym serwerem jest Internet Information

Services (w skrdcie 11S), a uogdlniony schemat z Kestrel zostat przedstawiony na Rysunek 4Rysunek 3.

1N mMDAB z MIAM
HTTP

HTTP ASP.NET Core

Kestrel ~¢—» Kod aplikacji
Module

Rysunek 4: Kestrel - potgczenie z 11S

Domyslnie jedynie komponent mMDAB uruchamiany jest w tym trybie na systemach Windows.
Dla dystrybucji Linux zalecanym serwerem WWW jest Apache. Potgczenie Apache z Kestrel zostato opi-

sane na Rysunek 5.
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2. Architektura oraz wymagania n

Archiwum lub mMDAB z MIAM

HTTP Apache < HTTP.
reverse proxy Kestrel ~¢—» Kod aplikacji

Rysunek 5: Kestrel - pofqczenie z Apache

2.5. MIAM - podstawowe informacje

MIAM zostat wprowadzony od wersji 6.3.0 i umozliwia on komunikacje z aplikacji Archiwum do bazy
danych mMedica. MIAM jest komponentem mMDAB, ktoéry zostat opisany w nastepnym podrozdziale.

Komponent MIAM jest zblizony pod wzgledem instalacji oraz konfiguracji do mMWS. W instrukcji znaj-
dujg sie informacje dotyczgce dziatania i sposobu konfiguracji mMMDAB, jednak te kroki mogg zosta¢ pomi-
niete dla instalacji, ktore posiadajg juz instalacie mMMDAB. MIAM moze zostac zainstalowany na istniejgcej
instalacji mMMDAB (np. z mMWS), lecz istnieje mozliwos$¢ osobnej instalacji mMDAB dedykowanej dla MIAM.
Adres do aplikacji MIAM musi zostac¢ skonfigurowany w aplikacji Archiwum (patrz: 8.11. Konfiguracja).

Nie ma koniecznosci instalacji aplikacji MIAM w przypadku niekorzystania z funkcjonalnosci, ktére MIAM
oferuje. Funkcjonalnosci, ktére wymagajg uzycia MIAM zostaty wymienione w rozdziale 9.5. Komunikacja z

systemu Informacje Medyczne do bazy danych mMedica.
2.6. Komponent mMDAB

Komponent ma za zadanie utatwi¢ dodawanie nowych ustug sieciowych (modutéw wewnetrznych), ktére
komunikuja sie z bazg danych mMedica. Aplikacja uruchamia podczas startu wewnetrzne moduty znajdujgce
sie w jej strukturze katalogdéw (katalog modules) takie jak np. MIAM, Konektor AMSH, czy mMWS. Moduty
wewnetrzne sg uruchamiane tak, ze akceptujg wytgcznie ruch sieciowy wewngatrz komputera. mMDAB jest
posrednikiem w komunikacji do modutéw wewnetrznych, tzn. przekierowuje do nich zgodnie z zasadg, ze
komunikacja na adres http://adres.szyny/PrzykladowyModul jest przekierowana do modutu wewnetrznego

o nazwie PrzykladowyModul.
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3. Instalacja dla Windows n

T::/ID'AB Moduty wewngtrzne
aplikacja na (np. MIAM, Konektor AMSH,
serwerze mMWS)

www folder: modules
1
I l
mMDAB
HTTP http://adres/Modul Nr1 HTTP http://localhost:5001 ModulNr1

> €-—> - Adres: http://localhost:5001

Proxy

HTTP http://localhost:5002 ModulNr2

> - ) <

HTTP http://adres/ModulNr2 Adres: http://localhost:5002

Rysunek 6: Zasada dziatania mMDAB

Konsekwencjg takiego rozwigzania jest to, ze skonfigurowany w aplikacji serwera WWW musi by¢ wy-

tacznie mMDAB, a nie wszystkie moduty wewnetrzne.

3. Instalacja dla Windows

3.1. Instalacja w systemach Windows

Uwaga: Opisany proces instalacji jest zblizony do instalacji modutu eRejestracja.

Proces instalacji modutéw Archiwum w systemach Microsoft Windows moze zosta¢ wykonany za po-
mocy dedykowanego instalatora, ktéry zainstaluje baze danych oraz aplikacje (wraz z ich uruchomieniem)
na serwerze WWW Menedzer internetowych ustug sieciowych (l1S). Mozliwa jest rowniez manualna instala-
cja oraz konfiguracja modutu z wykorzystaniem plikéw Archiwum. W takim przypadku instalator modutu jest
wykorzystywany wyfacznie do instalacji bazy danych.

Instalator mMedica Moduty nie tylko instaluje modut, ale réwniez dokonuje procesu aktualizacji plikow
oraz bazy danych modutu. Aktualizacja dotyczy wytgcznie komponentdw, ktére zostaty zainstalowane za po-

mocy instalatora.

3.2. Wymagania

Uwaga: Wymagania dotyczgce uruchomienia modutu Archiwum sg zbiezne z modutem eRejestracja. Oznacza
to, ze jezeli na serwerze zainstalowano modut eRejestracja spetnia on réwniez wymagana dotyczace

Archiwum i nie wymaga on instalacji dodatkowego oprogramowania.
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3. Instalacja dla Windows n

Przed przystgpieniem do instalacji modutow mMedica nalezy sprawdzi¢, czy zostaty zainstalowane na-

stepujgce elementy:

e System operacyjny (32 lub 64-bitowy): Windows 8.1, Windows Server 2012 R2, Windows 10, Win-
dows Server 2016, Windows Server 2019, Windows 11, Windows Server 2022 (wiecej informacji:
https://docs.microsoft.com/pl-pl/dotnet/core/install/windows?tabs=net60).

e VC ++ Redistributable.

e Universal C Runtime w najnowszej dostepnej wersji (wiecej informacji: https://support.micro-

soft.com/pl-pl/help/2999226/update-for-universal-c-runtime-in-windows).

e Serwer WWW: Menedzer internetowych ustug sieciowych (w skrdcie 1IS, angielska nazwa: Internet
Information Services) w wersji 7 lub wyzszej.
e ASP .NET Core Runtime w wers;ji 6.0 wraz z modutem dla IIS (patrz: 3.4. Instalacja ASP .NET Core wraz

z modutem IIS).

Uwaga: System operacyjny wraz z jego sktadnikami powinien by¢ zaktualizowany do najnowszej dostepnej

wersji, np. za pomoca funkcjonalno$ci automatycznych aktualizacji.

Uwaga: Funkcjonalnosci zwigzane z Informacje Medyczne wymagajg, aby komputery, na ktérym zostanie

zainstalowane Archiwum miat publiczny i staty adres IP.

3.3. Instalacja serwera llS

Uwaga: Komponenty serwera IIS wymagane do instalacji Archiwum s3 zbiezne z wymaganymi do
urchomienia modutu eRejestracja. W przypadku, w ktérym na serwerze zainstalowany jest modut

eRejestracja instalacje serwera IIS nalezy pomingé.

Niezbednym krokiem jest przeprowadzenie instalacji serwera WWW. Proces instalacji zostat opisany po-
nizej:
1. Uruchomié okno , Wtgcz lub wytacz funkcje systemu Windows” - mozna to zrobié na dwa sposoby:

a) Menu Start\Panel sterowania\Programy i funkcje, z menu po lewej wybra¢ ,Wtacz lub wytacz

funkcje systemu Windows”,
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3. Instalacja dla Windows n

b) Menu Start\Uruchom (skrét: klawisz Windows + r), wpisac , optionalfeatures” i zatwierdzi¢
klawiszem Enter.
2. Rozwing¢ drzewo funkcji punktu ,Internetowe ustugi informacyjne”, a nastepnie zaznaczy¢ ozna-

czone kolorem czerwonym zgodnie z rysunkiem ponizej (patrz Rysunek 7):

= (m]  Internetowe uslugi informacyjne
= [m] Marzedzia zarzgdzania siecia Web
| Konsola zarzgdzania ustugami IS |
[1' MNarzedzia i skrypty zarzadzania uslugami IS
[ Ustuga zarzadzania ustugami IS
A [ ] Zgodno$€ z narzedziami zarzadzania ustugami lIS w wersji 6
@ 1 Serwer FTP
[E W] T Ustugi WWW ]
+ [m] © Funkcje tworzenia aplikacji
# W] Funkcje wydajnosciowe
(W] Kondycja i diagnostyka
f [m] wspalne funkcje HTTP
= W] Zabezpieczenia

Rysunek 7: Wymagane komponenty IS

= [®W]  Internetowe uslugi informacyjne
= [m] MNarzedzia zarzadzania siecia Web
Konsola zarzgdzania ustugami 115
[J© MNarzedzia i skrypty zarzadzania ustugami IS
[ Usluga zarzadzania uslugami IS
=[] Zagodnoéf z narzedziami zarzadzania ustugami IS w wersji 6
= ® 1 Serwer FTP
[0 Rozszerzalnoé¢ protokotu FTP
¢ ustuga FTP
= w0 Ustugi Www
+ [W] | Funkcje tworzenia aplikacji
] 1 Funkcje wydajnosciowe
[] Kompresja zawartosci dynamicznej
Kompresja zawartosci statycznej
= W] Kondycja i diagnostyka
Monitor zadar
MNarzedzia rejestrowania
Rejestrowanie HTTP
Rejestrowanie niestandardowe
Rejestrowanie ODBC
Sledzenie
] Wspéine funkcje HTTP
Bledy HTTP
Dokument domysiny
Przegladanie katalogow
[} Przekierowywanie HTTP
[0 Publikowanie WebDAV
Zawartoéc statyczna
(]| Zabezpieczenia
Autoryzacja adresow URL
Filtrowanie zadan
Protokot IP Security
Scentralizowana obstuga certyfikatow S5L
Uwierzytelnianie mapowan certyfikatow klientow
Uwierzytelnianie mapowan certyfikatow klientow za posrednictwem ustug 115
Uwierzytelnianie podstawowe
Uwierzytelnianie systemu Windows
Uwierzytelnianie szyfrowane

ogooEod

ooddeE™

ogo

Rysunek 8: Wymagane komponenty IIS - szczegoty

Nalezy zatwierdzi¢ okno. Jezeli wyswietlony zostanie komunikat o koniecznosci ponownego

uruchomienia komputera, nalezy to wykonac.
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3. Instalacja dla Windows “

Niektdre systemy serwerowe mogg miec nieco odmienny interfejs wigczania funkcji systemu
Windows. Po uruchomieniu opcji ,,Wtacz lub wytgcz funkcje systemu Windows” moze pojawié
sie ,,Kreator dodawania rél i funkcji” (mozna to réwniez uruchomié z poziomu ,Menedzera
serwera” — ,Dodaj role i funkcje”). Nastepnie:
a) po lewej stronie wybrac ,Wybieranie serwera”, gdzie nalezy upewnic sie, ze zostat za-
znaczony wiasciwy serwer,
b) po lewej stronie wybraé ,Role serwera” i na liscie zaznaczy¢ ,Web Server (l1S)”, za-
twierdzi¢ okno potwierdzenia,

III

c) z menu po lewej wybrac , Ustugi rél” i zaznaczy¢ odpowiadajgce pozycje zgodnie z ry-

sunkami ponizej (patrz Rysunek 9):

4 [V
[v Common HTTP Features
Health and Diagnostics
Performance
[v] Security
[ ] Application Development

[] FTP Server

W] Management Tools

Rysunek 9: Komponenty IIS - Windows Server
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4
4 [;7 CémmonHTTP Features
[V] Default Document
[V] Directory Browsing
[V] HTTP Errors
[¥] static Content
[[] HTTP Redirection
[C] WebDAV Publishing
4 [V Health and Diagnostics
[V] HTTP Logging
[] Custom Logging
] Logging Tools
[[] ODBC Logging
] Reguest Monitor
[ Tracing
4 [V Performance
[V] Static Content Compression
[Z] Dynamic Content Compression
4 [V Secunity
[v] Request Filtering
[] Basic Authentication
[T] Centralized SSL Certificate Support
[C] Chent Certificate Mapping Authentication
[] Digest Authentication
] 1S Client Certificate Mapping Authentication
[[] 1P and Domain Restrictions
[T] URL Authorization
7] Windows Authentication
[] Application Development
4[| FTP Server
[} FTP Service
[[] FTP Extensibility
4 [V] Management Tools
[V 1S Management Console
] 115 6 Management Compatibility
[ 1S Management Scripts and Tools
[J Management Service

Rysunek 10: Wymagane komponenty IIS - Windows Server - szczegoty

d) wybraé ponownie ,Potwierdzenie” po lewej stronie (lub nacisngé przycisk ,,Dalej >”),
a nastepnie zainstalowaé komponenty wybierajgc przycisk ,,Zainstaluj”.
3. Zweryfikowac czy po wpisaniu ,http://localhost” w adres przegladarki internetowej wyswietli sie

strona powitalna.

6 @ nttpy/localhost/ P~ & @ nswindows x|0|e e @

== Windows

Internet Information Services

Welcome Bienvenue Tervetuloa

&3>c% Benvenuto #.0

L & ‘.. Bienvenido Hos geldiniz | oxan o2

Bem-vindo ‘ )
Kowg Lo6po

Rysunek 11: Przyktadowa strona powitalna 1S
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3. Instalacja dla Windows

3.4. Instalacja ASP .NET Core wraz z modutem IIS

Uwaga: Wymagana wersja .NET Core jest taka sama jak dla modutu eRejestracja. W przypadku, w ktédrym na

serwerze zainstalowany jest modut eRejestracja instalacje pakietu ASP .NET Core nalezy pomingc.

Uwaga: Po zainstalowaniu srodowiska uruchomieniowego ASP .NET Core 6.0 na administratora spada
obowigzek aktualizacji tego oprogramowania. Najnowsza wersja srodowiska uruchomieniowego ASP .NET
Core 6.0 wraz z modutem IS znajduje na stronie Microsoft: https://dotnet.microsoft.com/en-us/dow-
nload/dotnet/6.0 (nalezy wybraé pakiet Hosting Bundle z sekcji ASP.NET Core Runtime w wersji 6.0.X, gdzie

X oznacza dowolng podwersje systemu 6.0).

Do dziatania programu eRejestracja wymagana jest platforma ASP .NET Core w wersji 6.0 wraz modutem
[IS 0 nazwie AspNetCoreModuleV2. Catos¢ jest dostepna w pakiecie instalacyjnym:

https://mmedica-download.asseco.pl/inst/mModuly/dotnet-hosting-win.exe

Proces instalacji pakietu wyglgda nastepujaco:

1. Uruchomié pobrany plik z uprawnieniami administratora.
2. Zaznaczy¢ pole zwigzane z akceptacjg licencji i warunkow (,,Zgadzam sie...”). Warunki licencji sg do-

stepne po nacisnieciu niebieskich odnos$nikéw. Nacisngé przycisk ,Zainstaluj”.

ﬁl Microseft MET 6.0.4 - Windows Server Hosting — instal... — *

Microsoft .NET 6.0.4
NET :
Windows Server Hosting
Witarmy w instalatorze produktu Microseft JMET 6.0.4 - Windows Server Hosting.
Po zakericzeniu instalacji uruchom ponownie ustugi 115, Dodatkowe informacje

znajdziesz tutaj.

Microsoft NET 6.0.4 - Windows Server Hosting postanowienia licencyjne i
otwiadczenie o ochronie prywatnogci.

[ Zgadzam sie z postanowieniami licencyjnymi

&) Zainstalu; Zamknij

Rysunek 12: Instalacja .NET Core - nacisngc przycisk ,,Install”.

3. Poinstalacji wybrac przycisk ,, Zamknij”.
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j@ Microsoft MET 6.0.4 - Windows Server Hosting — instal...  — x

Microsoft .NET 6.0.4

NET Windows Server Hosting

Pomyslnie ukonczono instalacje

Rysunek 13: Instalacja .NET Core - potwierdzenie instalacji

4. W celu uruchomienia modutu dla IIS nalezy zrestartowac serwer IIS (co spowoduje chwilowe zatrzy-
manie udostepniania witryn). Restart serwera 1IS mozna wykonac¢ poprzez ponowne uruchomienie
systemu operacyjnego lub wykonanie ponizszych krokéw:

a) uruchomi¢ Wiersz polecenia w trybie administratora,

N 3 Filtry v/
Najlepszy wynik

- Wiersz polecenia
Aplikagj: . .
e Uruchom jako administrator

Ustawienia Otwérz lokalizagje pliku

B Zamiedw odepnij od ekranu startowego

Windows
Przypnij do paska zadan

£ wiersz polecenia

Rysunek 14: Uruchomienie Wiersz polecenia w trybie administratora - Windows 10

b) zatrzymadé ustuge IS wpisujac ponize polecenie i zatwierdzajgc klawiszem Enter,

inet stop was /y

c) uruchomié ustuge IS wpisujgc ponize polecenie i zatwierdzajgc klawiszem Enter,

inet start w3svc

d) dokonaé weryfikacji instalacji modutu 1IS uruchamiajac panel zarzgdzania IIS w jeden z poniz-

szych sposobdw:
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e Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,,inetmgr” i zatwierdzi¢
klawiszem Enter,

e Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych
ustug informacyjnych (IIS).

e) w oknie srodkowym odnalez¢ opcje ,Moduty”,

| | E

Mapowania| Moduly Magtowki
obstugi odpowie...

Rysunek 15: 1IS - moduty

f) jesli na liscie znajduje sie pozycja o nazwie ,,AspNetCoreModuleV2” oznacza to, ze modut

dedykowany dla .NET Core zostat zainstalowany pomysinie.

AspNetCoreModuleV2 %ProgramFiles%\lIS\Asp.Net ... Macierzysty Lokalne

Rysunek 16: Modut IIS - weryfikacja

Uwaga: .NET moze by¢ zainstalowany réwnolegle z .NET Framework.

3.5. Instalacja lIS po instalacji ASP .NET Core

W przypadku, w ktérym w pierwszej kolejnosci zostat zainstalowany ASP .NET Core, a nastepnie IIS, na-
lezy doinstalowaé¢ modut AspNetCoreModuleV?2 oraz zarejestrowac jego obstuge w IIS. Proces instalacji wy-

glada nastepujaco:

1. Uruchomié ponownie instalator ASP.NET Core z Windows Hosting (patrz: 3.4. Instalacja ASP .NET Core
wraz z modutem 11S). W przypadku, gdy w systemie zainstalowana jest nowsza ASP.NET Core z Win-
dows Hosting, nalezy postuzy¢ sie instalatorem w nowszej wersji.

2. Wybraé w instalatorze opcje: ,Repair”.

3. Uruchomi¢ panel zarzadzania IIS na jeden z ponizszych sposobdw:

a) Menu Start\Uruchom (skrét: klawisz Windows + r), wpisac ,,inetmgr” i zatwierdzi¢ klawiszem
Enter,

b) Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (1IS).

4. W oknie srodkowym odnalez¢ opcje ,,Moduty”:
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- I R

Mapowania| Moduly Magtowki
obstugi odpowie...

Rysunek 17: 1IS - moduty

5. Jesli na liscie znajduje sie pozycja o nazwie ,,AspNetCoreModuleV2” oznacza to, ze modut dedyko-
wany dla .NET Core zostat zainstalowany pomysinie. W przeciwnym razie trzeba przejsé¢ do kolejnych

krokéw.

| AspNetCoreModuleV2 %ProgramFiles%\lIS\Asp.Net ... Macierzysty Lokalne

Rysunek 18: Sprawdzanie modutu dla .NET Core w IIS

6. W oknie ,Moduty” z menu ,Akcje” po lewej stronie nalezy wybra¢, Konfiguruj moduty macierzyste...”.
7. Jesli na liscie w nowym oknie jest dostepny modut ,,AspNetCoreModuleV2”, nalezy go oznaczy¢. Jesli
modut na liscie nie wystepuje, nalezy wybrac przycisk ,,Zarejestruj”, a nastepnie uzupetnic:
a) Nazwa: AspNetCoreModuleV2

b) Scieika: %SystemRoot%\system32\inetsrv\aspnetcore.dl|
Zatwierdzi¢ okno przyciskiem ,,0K”, a nastepnie oznaczy¢ go na liscie dostepnych modutéw.

8. Woybra¢ przycisk ,,0K”, zatwierdzajgc wybdér modutu.
9. Wykonac restart serwera IIS, mozna go wykonac¢ poprzez ponowne uruchomienie systemu operacyj-
nego lub wykonanie ponizszych krokdéw:
a) uruchomi¢ Wiersz polecenia w trybie administratora,

b) zatrzymad ustuge IS wpisujgc ponize polecenie i zatwierdzajgc klawiszem Enter,

inet stop was /y

c) uruchomié ustuge IS wpisujgc ponizsze polecenie i zatwierdzajgc klawiszem Enter.

inet start w3svc

3.6. KB2533623 dla Windows 8.1, Windows Server 2012 R2

Systemy operacyjne Windows 8.1, Windows Server 2012 R2 wymagajg instalacji pakietu KB2533623 do-
starczanego przez firme Microsoft. W przypadku wtaczonych automatycznych aktualizacji systemu paczka
powinna zosta¢ automatycznie zainstalowana. Istnieje mozliwos¢ weryfikacji, czy podany pakiet zostat zain-

stalowany w nastepujacy sposob:

1. Otworzyc¢ Panel Sterowania.
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Wybrac opcje ,,Programy i funkcje”.

Whpisa¢ w gornym pasku wyszukiwania ,, KB2533623".

v ok wN

zostat juz zainstalowany.

8 kB2533623 - Installed Updates o [=] E3

3. Instalacja dla Windows n

Wybrac z menu po lewej stronie ,Wyswietl zainstalowane aktualizacje”.

Jesli na liscie znajduje sie wpis informujacy o aktualizacji (patrz: Rysunek 19) oznacza to, ze pakiet

“;(_ )v |‘ = Control Panel ~ Programs ~ Programs and Features - Installed Updates

P EEES <]

Control Panel Home Uninstall an update

Uninstall a pragranm

'?:" Turn Windows features on or off

Organize v Uninstall

Install & program From the netwark,
Mame

Ta uninstall an update, select it From the list and then click Uninstall or Change.

| -| Program

= o @

| v| Version | .| Publisher ﬂ

Microsoft Windows (1)

Dl_lpdate For Microsaft Windows (KB2533623)

4|

Microsoft Windowes

Microsaft Corpor
-
;D!

Rysunek 19: Weryfikacja instalacji KB2533623

Sktadnik moze zostaé

réwniez zostaé pobrany ze strony: https://support.microsoft.com/en-

us/help/2533623/microsoft-security-advisory-insecure-library-loading-could-allow-remot.

3.7. KB3118401 dla Windows 8.1

System operacyjny Windows 8.1 wymaga instalacji pakietu KB3118401 dostarczanego przez firme Mi-

crosoft. W przypadku wtgczonych automatycznych aktualizacji systemu paczka powinna zosta¢ automatycz-

nie zainstalowana. Istnieje mozliwos¢ weryfikacji, czy podany pakiet zostat zainstalowany w nastepujacy spo-

sob:

Otworzy¢ Panel Sterowania.

Wybrac opcje ,,Programy i funkcje”.

i A

Whpisac¢ w gérnym pasku wyszukiwania ,,KB3118401".

Wybrac¢ z menu po lewej stronie ,Wyswietl zainstalowane aktualizacje”.

Jesli na liscie znajduje sie wpis informujgcy o aktualizacji (patrz: Rysunek 20) oznacza to, ze pakiet zostat

juz zainstalowany.

523 Zainstalowane aktualizacje

:(—) ~ I @& v Panel sterowania » Programy » Programyifunkcje v Zainstalowane aktualizacje

Strona ghdwna Panelu
sterowania

Odinstaluj aktualizacje

Odinstaluj program

By Wizcz lub wylzcz funkgje

Y |

Przeszukaj Zainstalowane akt... 0@

v o

Aby odinstalowac aktualizacje, zaznacz jg na liscie, a nastepnie kliknij proycisk Odinstaluj lub Zmien.

systemnu Windows Organizuj =  Odinstaluj > @
Mazwa Pragram Wersja Wydawca L]
Microsoft Windows (7)
“ﬂAktUEhZUJ dla Microsoft Windows (KB3118401) Microsoft Windows Microsoft Corporation v

<

Rysunek 20 Weryfikacja instalacji KB3118401
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Sktadnik moze zostaé rowniez pobrany ze strony: https://www.microsoft.com/en-ph/download/deta-

ils.aspx?id=51106.

3.8. Instalacja za pomocg instalatora

Przedstawiony w tym rozdziale proces instalacji uwzglednia najprostszy przypadek, w ktérym aplikacja
Archiwum oraz baza danych majg sie znajdowa¢ na tym samym komputerze.

Peten proces instalacji mozna przedstawic¢ za pomocg nastepujacych podpunktow:

Instalacja niezbednego oprogramowania zwigzanego z wymaganiami.
Instalacja serwera WWW (3.3. Instalacja serwera IIS).
Instalacja ASP .NET Core (3.4. Instalacja ASP .NET Core wraz z modutem |IS).

Instalacja modutu przez instalator (baza danych oraz komponenty).

Dodatkowa konfiguracja serwera WWW.

1
2
3
4
5. Weryfikacja instalacji.
6
7. Weryfikacja instalacji (3.12. Weryfikacja instalacji).
8

Dodatkowa konfiguracja serwera WWW (3.13. Dodatkowa konfiguracja I1S).

Uwaga: Instalator moze zainstalowac¢ wytacznie jeden komponent danego typu. W przypadku checi zainsta-
lowania wiekszej liczby komponentdéw nalezy postuzy¢ sie informacjami zawartymi w 3.14. Doinstalowanie

komponentdw lub postuzyc sie instrukcjg instalacji manualnej (patrz: 3.10. Instalacja manualna).

Uwaga: Instalator modutéw mMedica zawiera zaréwno oprogramowanie do modutu Archiwum jak i modutu

eRejestracja. W przypadku, w ktérym majg zostaé zainstalowane oba moduty nalezy podczas procesu insta-

lacji zaznaczy¢ wybrane komponenty modutu eRejestracja zgodnie z jej instrukcjg instalacji oraz konfiguracji.

Proces instalacji:

1. Uruchomi¢ plik instalatora modutéw mMedica, ktéry wyswietli formatke powitalng. Przycisk strzatki

w prawo pozwala przejsé dalej (dotyczy to wszystkich krokéw instalacji).
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o
Wstep Kreator instalacji moduléw dodatkowych
Licencja mMedica
: Zapraszamy! wersia 6.3.0.9

Komponenty

Typ instalagji

Instalator przeprowadzi instalacje wybranych komponentow modutow
PostgreSQL dodatkowych.

Autoryzacja ;
Przed instalacja zalecane jest zamkniecie wszystkich innych programéw.
Folder instalacji

Baza danych Aby kontynuowac, nacisnij przycisk "Dalej".
Portal

mMDAB

Archiwum

QJJ 2CcCo P Dalej Hx Zakoncz

POLAND

Rysunek 21: Formatka powitalna instalatora modutu

2. Zapoznad sie z Umowag Licencyjna. Aby jg zaakceptowac nalezy zaznaczy¢ , Tak, zgadzam sie z warun-

kami niniejszej Umowy Licencyjnej”

Wste
SRR Umowa Licencyjna
Licencja Przeczytaj uwaznie niniejszg Umowe Licencyjna. mMedica
wersija 6.3.0.9

Komponenty

UMOWA LICENCYINA UZYTKOWNIKA OPROGRAMOWANIA mMedica ( wraz z A
Typ instalacji komponentami os6b trzecich). !
PostgreSQL Nalezy uwaznie zapozna¢ sie z treécia niniejszej Umowy przed instalaga lub uzyciem

oprogramowania. Wybdr pola ponizej oznaczonego wyrazeniem “Tak, zgadzam sie z warunkami
Autoryzacja niniejszej licengi” oznacza wyrazenie zgody na zasady i warunki niniejszej Umowy. Nie zaznaczenie

pola wyboru oznacza nie wyrazenie zgody na zasady i warunki nme]sze) Umowy i zobowamje do
Folder instalagji usuniecia pobranego programu i zwrotu lub zniszczenia posi ych

oprogramowanie. Niniejsza Umowa Licencyjna zwana dalej Urmwa stanowi prawnie W@z
Baza danych umowe pomiedzy osobg ﬁzyczna lub prawna zwana dalej Licengobiorcg a:

1. ASSECO POLAND S.A. z siedziba w Rzeszowie, przy ul. Olchowej 14, 35-322 Rzeszdw, wpisana
Portal do rejestru przedsigbiorcow przez Sad Rejonowy w Rzeszowie, Wydzet XII Gospodarczy

go Rejestru  Sadi pod KRS 0000033391, o kapitale zakiadowym,

mMDAB ophconym w calodci, w wysokoso 83.000.303,00 2, NIP 522-000-37-82, REGON 010334578,

(dalej: ASSECO) w zakresie OPROGRAMOWANIA mMedica

Archiwum

oraz

/ ~Warunki licengi na komponenty oséb
trzench w zakresie komponentéw o0séb mecl(h wskazanych w tym rozdziale.

Kazdy z osobna i faczenie zwanych Licengodawcami.

Przedmiotem Umowy licencyinej jest e jej Op ie mMedica, ktdrego
autorem jest ASSECO hcznig e Wi i z nim n § i doki adga. (dalgj v

® Tak, zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

O Nie, nie zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

CIIIECD i @ Wstecz [:b Dalej ‘x Zakonicz

@ 3 Drukuj
POLAND a

Rysunek 22: Akceptacja umowy licencyjnej w instalatorze
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3. Wybraé komponenty, ktére majg zostac zainstalowane.

o
Wstep
Licencja
Komponenty
Typ instalagji
PostgreSQL

Autoryzacja

Folder instalacji
Baza danych

cJJ s =Co

POLAND

Wybér komponentéw

Wybierz komponenty, kiére majg zostac zainstalowane.

3. Instalacja dla Windows n

mMedica
wersja 6.3.0.9

~

Modut eRejestracja
[IPortal

[1Baza danych
[[TUstuga sieciowa mMWS
Modut Archiwum

¥ Archiwum

[vl Baza danych

Magistrala danych
[ImMDAB

Modut MIAM

[INATANA

| €j Wstecz

B oalej K ziona

Rysunek 23: Wybdr komponentdw do instalacji

4. W oknie wyboru mozna wybraé Modut MIAM, ktdéry jest komponentem mMDAB.

Komponenty
Typ instalacji
PostgreSQL
Autoryzacja

Folder instalagji

Baza danych

mMDAB
Archiwum

Potwierdzenie

) Ol ]

POLAND

Wybér komponentéw
Wyhbierz kompenenty, kidre maja zostac zainstalowane.

RO
agens’

%"

miledica
wersja 6.3.0.9

[JUstuga sieciowa mMWS

Modut Archiwum

~

vl Archiwum

¥ Baza danych

Magistrala danych
mMDAB

Modut MIAM

¥ MIAM

Modul Konektor AMSH

[ Konektor AMSH

<

‘ ‘:‘ Wstecz || ib Dalej H* Zakoricz |

Rysunek 24: Wybdr komponentdéw do instalacji

5. Zaznaczyc typ instalacji bazy danych (lokalna lub zdalna instalacja). Dla celéw instruktazowych insta-

lacja zostanie wykonana lokalnie. W przypadku zdalnej instalacji nalezy podac adres IP lub nazwe

serwera oraz port komputera, na ktérym jest zainstalowany serwer bazy danych PostgreSQL. W takim

Modut Archiwum —instalacja i konfiguracja
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przypadku serwer PostgreSQL musi by¢ tak skonfigurowany, aby zezwala¢ na komunikacje z zewnatrz

oraz sam port musi by¢ odblokowany do komunikacji przychodzacej w oprogramowaniu typu firewall.

o
Wstep Rodzaj instalacji e
Licencja Wybierz rodzaj instalacji. mMiedica
wersja 6.3.0.9
Komponenty
Typ instalacji ® Instalacja lokalna
PostgreSQL Instalacja bazy danych (oprogramowanie bazodanowe + utworzenie bazy danych)

na lokalnym komputerze.

Autoryzacja

Folder instalacj O Instalacja na serwerze w sieci

Baza danych Utworzenie bazy danych na zdalnym serwerze, na ktdrym jest obecnie

zainstalowane oprogramowanie bazodanowe.

CIIIE:D | ‘: Wstecz ’:} Dalej wa Zakoncz

POLAND

Rysunek 25: Wybdr typu instalacji modutu

6. Opcjonalnie dokonac¢ uwierzytelnienia do baz danych mModutdw. Jesli na komputerze nie sg zainsta-
lowane zadne bazy modutéw eRejestracja lub Archiwum nalezy ten krok poming¢ wybierajgc przycisk

,Dalej”.

Autoryzacja g
Licencja Uwierzytelnianie uzytkownika mMedica
wersja 6.3.0.9

Komponenty
Typ instalacji mModuty
PostgreSQL Nazwa uzytkownika eRejestracja®: Nazwa uzytkownika Archiwum*:
Autoryzacja " ‘ | |

Hasto: Hasto:
Folder instalacji I ‘ | |
Baza danych

*nalezy podac login i hasto administratora uprawnionego do wszystkich baz

danego mModutu

Wykryto istniejacy klaster bazy danych.
Autoryzacja nastapi po zainstalowaniu i uruchomieniu ustugi
PostgreSQL.

Mozesz zignorowac ten komunikat i pozostawic pola puste, a jezeli
zajdzie potrzeba autoryzacji - pojawi sie odpowiednie okno z polami do
wprowadzenia danych.

Uzupetnij dane (opcjonalne) i nacisnij przycisk "Dalej", aby
kontynuowac.

Adres serwera: locahost

CII:‘;%CD I oalej “x zakoficz

Rysunek 26: Opcjonalna autoryzacja dostepu do bazy danych
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7. Woybrad folder, gdzie ma zostad zainstalowane zaznaczone oprogramowanie.

0%

Wstep Folder instalacji g

Licencja Wybierz folder, w ktdrym zostang zainstalowane plii mMedica
wersja 6.3.0.9

Komponenty

Typ instaladji Wybierz folder instalagji:

PostgreSQL ‘C:\Program Files (x86)\ASSECO\mModuly\ ‘ t“ﬁ Przeglada...

Autoryzacja

Folder instalacji Aby wskazac inny folder instalacji, nacisnij przycisk przegladania.

Baza danych

Aby zainstalowac w tym folderze, nacisnij przycisk "Dalej".
o reco ———
POLAND Ei) ! ‘ ‘x
Rysunek 27: Wybdr miejsca instalacji komponentow
8. Podac nazwe bazy danych Archiwum.
o

Wstep Nazwa bazy danych R

Licencja Definicja nazwy bazy danych mMedica
wersja 6.3.0.9

Komponenty

Typ instaladji Podaj nazwe bazy danych modutu Archiwum:

PostgreSQL |ARCHMMEDICA

Autoryzacja

Folder instalagji

Baza danych

CI-UE:D Wstecz . ; Dalej Zakoncz

POLAND { “j L——-—-——] ‘x

Rysunek 28: Wybdr nazwy bazy danych Archiwum

9. W oknie konfiguracji mMDAB (dla komponentu MIAM) nalezy skonfigurowac potaczenie do bazy da-
nych mMedica. Dodatkowo istnieje mozliwos¢ konfiguracji czy modut ma wykorzystywaé SSL, jaka
nazwe ma miec pula aplikacji oraz katalog wirtualny w IIS (wiecej informacji znajduje sie w 7.1.2.

Protokot SSL).

Asseco Poland S.A.
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3. Instalacja dla Windows

Wstep
Licencja
Komponenty
Typ instalagji
PostgreSQL

Autoryzacja

Folder instalagji
Baza danych

cJJseCcao

POLAND

Instalator oprogramowania mMedica

e

mMiledica
wersja 6.3.0.9

Moduty

Ustuga sieciowa mMWS
MIAM

Konektor AMSH

Konfiguracja polaczenia do bazy danych
Adres IP lub nazwa serwera:

Port:

[localhost \

[5432

Nazwa bazy danych:
[MMEDICA vl

Konfiguracja IIS

Wymagaj korzystania z SSL

Pula aplikadji: Katalog wirtualny:
[mMDABAppPool | [mMDAB |
(5: | wstecz [ ::9 Dalej x Zakohcz

Rysunek 29: Konfiguracia mMDAB dla komponentu MIAM

w przegladarce internetowe;.

Uwaga: SSL mozna réwniez uruchomic po instalacji komponentdw. Zaznaczenie wykorzystywania SSL

bez importu i skonfigurowania certyfikatu na serwerze 1S spowoduje wyswietlenie biatej strony

Uwaga: Mozliwa jest zmiana adresu IP oraz nazwy bazy danych po instalacji komponentu. Wiecej

informac;ji w rozdziale 5.1. Konfiguracja potqgczenia z bazami danych.

10. Na formatce konfiguracji Archiwum mozemy wybraé, czy modut ma wykorzystywac SSL, jaka nazwe

ma miec pule aplikacji oraz katalog wirtualny w IIS (wiecej informacji znajduje sie w 7.1.2. Protokot

SSL).

Modut Archiwum —instalacja i konfiguracja
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Licencja

Komponenty
Typ instalagji
PostgreSQL
Autoryzacja
Folder instalacji
Baza danych

QJJseECco

POLAND

Archiwum
Konfiguracja Ard

hwum eRejestracji.

3. Instalacja dla Windows n

et
O

mMedica
wersja 6.3.0.9

Konfiguracja polaczenia do bazy danych
Adres IP lub nazwa serwera:

Port:

|I0ca|h05t

| [5432

Nazwa bazy danych:

ARCHMMEDICA

Konfiguracja I1S

¥ Wymagaj korzystania z SSL

Pula aplikadji:

|ArchiwumAppPooI

Katalog wirtualny:

|Archiwum

Wstecz Dalej Zakoncz
| J

Rysunek 30: Konfiguracja instalacji Portalu

11. Zatwierdzi¢ instalacje oraz poczekac na jej zakonczenie.

-
Wstep
Licencja
Komponenty
Typ instalacji
PostgreSQL

Autoryzacja

Folder instalacji

Baza danych

7 o gl | ] o |

POLAND

Rozpoczecie instalacji K

Instalator jest gotow

y do nstalag

mMedica
wersja 6.3.0.9

Aby rozpoczac instalacie modutéw dodatkowych mMedica,
nacisnij przycisk "Dalej".

Jezeli chcesz zmieni¢ ustawienia instalacji, naciénij przycisk "Wstecz".

; €:] Wstecz l @Dalej | x Zakoncz

Rysunek 31: Potwierdzenie instalacji modut

3.9.

Instalacja dodatkowych modutéw/komponentéw

W przypadku wczesniejszej instalacji tylko wybranych modutéw/komponentéw mozliwe jest doinstalo-

wanie pozostatych przy pomocy instalatora.

1. W tym celu nalezy uruchomié plik instalatora modutéw mMedica, ktdry zostanie uruchomiony w try-

bie serwisowym. Wybrac¢ opcje Zarzadzaj modutami dodatkowymi.

Modut Archiwum —instalacja i konfiguracja
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Tryb serwisowy instalatora

Prosze wybra¢ jedng z dostepnych opgj

3. Instalacja dla Windows n

e
o

mMedica
wersja 6.3.0.9

Zarzadzaj modulami dodatkowymi

Zarzadzaj bazami danych modulu Archiwum

Usun moduty dodatkowe

cJJsECo

Rysunek 32: Tryb serwisowy instalatora

2. Wybraé¢ komponenty, ktére majg zosta¢ zainstalowane. W tym kroku mozna réwniez doinstalowac

modut eRejestracja oraz MIAM.

[y
Wstep
Licencja
Komponenty
Typ instalagji
PostgreSQL
Autoryzacja

Baza danych

POLAND

QJJseCo

Wybér komponentéw

Wybierz komponenty, ktére majq zostac zainstalowane.

mMedica
wersja 6.3.0.9

Modut eRej
CPortal

stracja

¥ Baza danych

[JUstuga sieciowa mMWS

~

Modut Archiwum

[J Archiwum

[Baza danych

Magistrala danych
[JmMDAB

Modut MIAM

[CIAATANA

| ‘: Wstecz

P oiej || P kot

Rysunek 33: Wybor instalowanych komponentow

3. W dalszy krokach nalezy postepowac podobnie jak jest to opisane w dziale 3.8. Instalacja za pomocq

instalatora.

3.10. Instalacja manualna

Instalacja manualna to proces, ktéry mozna sprowadzi¢ do nastepujacych krokéw:

Modut Archiwum —instalacja i konfiguracja
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1. Instalacja niezbednego oprogramowania zwigzanego z wymaganiami.

2. Instalacja serwera WWW (3.3. Instalacja serwera IIS).

w

Instalacja ASP .NET Core (3.4. Instalacja ASP .NET Core wraz z modutem 11S).

4. Instalacja bazy danych przez instalator (ponizszy proces instalacji).

v

Konfiguracja podstawowa serwera WWW (ponizszy proces instalacji).

6. Skopiowanie plikow poszczegdlnych komponentdw (ponizszy proces instalacji).

7. Konfiguracja potfaczenia z bazami danych dla komponentow (Uwaga: proces konfiguracji baz danych
jest taki sam jak w przypadku modutu eRejestracja - 5.1. Konfiguracja potgczenia z bazami danych).

8. Konfiguracja nazw aplikacji (3.11. Konfiguracja nazwy aplikacji).

9. Weryfikacja instalacji (3.12. Weryfikacja instalacji).

10. Dodatkowa konfiguracja serwera WWW (3.13. Dodatkowa konfiguracja 11S).

Proces instalacji:

1. Uruchomi¢ plik instalatora modutéw mMedica, ktory wyswietli formatke powitalng. Przycisk strzatki

w prawo pozwala przejsé dalej (dotyczy to wszystkich krokéw instalacji).

Instalator oprogramowania mMedica -
Wstep Kreator instalacji moduléw dodatkowych
L mMedica
cenas Zapraszamy! wersa 6.3.0.9

Komponenty

Typ instalacj . .
¥p hstaack Instalator przeprowadzi instalacje wybranych komponentéw modutéw

PostgreSQL dodatkowych.

Autoryzacja 3

Przed instalacja zalecane jest zamkniecie wszystkich innych programow.

Folder instalaji
Baza danych Aby kontynuowac, nacisnij przycisk "Dalej".

Portal

o reco o | 9 e

Dalej
POLAND

Rysunek 34: Formatka powitalna instalatora modutu

2. Zapoznac sie z Umowa Licencyjnga. Aby jg zaakceptowac nalezy zaznaczy¢ ,, Tak, zgadzam sie z warun-

kami niniejszej Umowy Licencyjnej”.

Asseco Poland S.A.
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Umowa Licencyjna K3
Licencja Przeczytaj uwaznie niniejszg Umowe Licencyjng mMedica
wersja 6.3.0.9

Komponenty

UMOWA LICENCYINA UZYTKOWNIKA OPROGRAMOWANIA mMedica ( wraz z -
Typ instalagji komponentami os6b trzecich). o

PostgreSQL Nalezy uwainie zapozna¢ sie z treéciy niniejszej Umowy przed instalaga lub uzyciem
oprogramowania. Wybdr pola ponizej oznaczonego wyrazeniem “Tak, zgadzam sie z warunkami
Autoryzaqa niniejszej licengi* oznacza wyrazenie zgody na zasady i warunki niniejszej Umowy. Nie zaznaczenie

pola wyboru oznacza nie wyrazenie zgody na zasady i warunki nmejszej Umowv i 1obowa1uje du
usuniecia pobranego programu i zwrotu lub zniszczenia
oprogramowanie. Niniejsza Umowa Licencyjna zwana dalej Umowa stznuw; prawnie wazaq
umowe pomiedzy osobj fizyczna lub prawna zwana dalej Licengobiorca a:

Folder instalacji

Baza danych
1. ASSECO POLAND S.A. z siedzibg w Rzeszowie, przy uI Olchowej 14, 35-322 Rzeszéw, wp-na
Portal do rejestru_przedsicbiorcow przez Sad Rej dziat XII
Rejestru  Sa pod KRS 0000033391, o kapitale zaldadowym
mMDAB opfaconym w caloéci, w wysokosﬂ 83.000.303,00 2, NIP 522-000-37-82, REGON 010334578,
(dalej: ASSECO) w zakresie OPROGRAMOWANIA mMedica
Archiwum
oraz
otwierdzenie 2. i S| i w ~Warunki licengi na komponenty oséb
trzecich.”, w zakresie k 6w 0s6b trzecich h w tym rozdziale.

Kazdy z osobna i gczenie zwanych Licengodawcami.

Przedmiotem Umowy licencyjnej jest t e jej O mMedica, ktdrego
autorem jest ASSECO fcznie ze iz nim 1 & kami i ja (dalej

® Tak, zgadzam sie z warunkami niniejszej Umowy Licencyjne;j.

O Nie, nie zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

QJ o r2Co - € wstecz || D oalej x Zakohcz

w3 Drukuj
POLAND :i

Rysunek 35: Akceptacja umowy licencyjnej w instalatorze

3. Woybraé wytacznie komponent ,Baza danych”.

(Y
WIEEY Wybér komponentow g
Licencja Wybierz komponenty, ktére majg zostac zainstalowane. mMedica

wersja 6.3.0.9
Komponenty
Typ instalagji Modut eRejestracja -
PostgreSQL [JPortal
Autoryzacja [[1Baza danych
[JUsluga sieciowa mMWS
Baza danych -
Modut Archiwum -
] Archiwum
¥l Baza danych

Magistrala danych
[ImMDAB

Modut MIAM

I MTAMM

cl—r—rECD “:]wmcz E?Dalej “x Zakofcz

POLAND

Rysunek 36: Wybor komponentu Bazy danych do instalacji

4. Zaznaczy¢ typ instalacji bazy danych (lokalna lub zdalna instalacja). Dla celdw instruktazowych insta-
lacja zostanie wykonana lokalnie. W przypadku zdalnej instalacji nalezy podac¢ adres IP lub nazwe

serwera oraz port komputera, na ktérym jest zainstalowany serwer bazy danych PostgreSQL. W takim

Asseco Poland S.A.
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przypadku serwer PostgreSQL musi by¢ tak skonfigurowany, aby zezwala¢ na komunikacje z zewnatrz

oraz sam port musi by¢ odblokowany do komunikacji przychodzacej w oprogramowaniu typu firewall.

on|
et Rodzaj instalacji R
Licencja Wybierz rodzaj instalacji. miledica
wersja 6.3.0.9
Komponenty
Typ instalacji ® Instalacja lokalna
PostgreSQL Instalacja bazy danych (oprogramowanie bazodanowe + utworzenie bazy danych)

na lokalnym komputerze.

Autoryzacja

© Instalacja na serwerze w sieci

Baza danych Utworzenie bazy danych na zdalnym serwerze, na ktérym jest obecnie

zainstalowane oprogramowanie bazodanowe.

CII:I;E:D ‘@Wstea [?Dalej “x Zakofcz

Rysunek 37: Wybdr typu instalacji modutu

5. Wybraé miejsce instalacji oprogramowania bazy danych oraz miejsce sktadowania plikéw danych.

o)
. PostgreSQL R
Licencia Konfiguracja oprogramowania PostgreSQL. mMedica
wersja 6.3.0.9
Komponenty
Typ instalacji Wybierz folder instalacji oprogramowania PostgreSQL:
PostgreSQL [C:\Program Files (x86)\PostgreSQL\ || €4 praegiads..
Autoryzada Konfiguracja klastra baz danych
Wybierz folder na pliki danych:
Baza danych [C:\Program Files (x86)\PostgreSQL\9.5\data\ | ‘ 4, preegladaj..
Port nastuchu:

We wskazanym folderze na pliki danych, istnieja juz pliki
konfiguracyjne PostgreSQL.

Grupy programow

v Utwdrz skréty dla wszystkich uzytkownikéw komputera

Qreco e | [P (€

Rysunek 38: Konfiguracja instalacji serwera bazy danych

6. Opcjonalnie wpisa¢ poswiadczenia do bazy danych.
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P Autoryzacja
Licencja Uwierzytelnianie uzytkownika miedica
wersja 6.3.0.9
Komponenty
Typ instalacji mModuty
Nazwa uzytkownika eRejestracja*: Nazwa uzytkownika Archiwum*:

ﬂ | | |

Hasto: Hasto:
Folder instalacji [ 1 | |

PostgreSQL

Autoryzacja

Baza danych

*nalezy podac login i hasto administratora uprawnionego do wszystkich baz
danego mModutu

Wykryto istniejgcy klaster bazy danych.

Autoryzacja nastapi po zainstalowaniu i uruchomieniu ustugi
PostgreSQL.

Mozesz zignorowac ten komunikat i pozostawic pola puste, a jezeli
zajdzie potrzeba autoryzadji - pojawi sie odpowiednie okno z polami do
wprowadzenia danych.

Uzupetnij dane (opcjonalne) i nacisnij przycisk "Dalej", aby
kontynuowac.

Adres serwera: localhost

QJrsr2CcCo ) oalgj Hx Zakoricz

POLAND

Rysunek 39: Opcjonalna autoryzacja dostepu do bazy danych

7. Podac¢ nazwe bazy danych Archiwum.

o

Nazwa bazy danych o
Definicja nazwy bazy danych. mMedica
wersja 6.3.0.9
Komponenty
Typ instalagji Podaj nazwe bazy danych modutu Archiwum:

IARCHMMEDICA

PostgreSQL

Autoryzacja

Baza danych

osreco (4 e | [T (9

POLAND

Rysunek 40: Wybdr nazwy bazy danych Archiwum

8. Zatwierdzi¢ instalacje oraz poczekac na jej zakoriczenie.
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Instalator oprogramowania mMedica -

Wstep Rozpoczecie instalacji R
5 s st mMedica
wersja 6.3.0.9

Licencja

Komponenty

Typ instalacji Aby rozpoczac instalacje modutéw dodatkowych mMedica,
naciénij przycisk "Dalej".
PostgreSQL

Autoryzacja Jezeli chcesz zmieni€ ustawienia instalacji, naciénij przycisk "Wstecz".

Baza danych

oJ re2eco

< Wstecz W Dalej x Zakoricz
POLAND = s

Rysunek 41: Potwierdzenie instalacji modutu

9. Uruchomi¢ Menedzer internetowych ustug informacyjnych IIS (Internet Information Service Mana-
ger). Ponizej zamieszczono sposoby uruchomienia:
a) Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b) Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (11S).
10. Rozwing¢ po lewej stronie drzewko , Potgczenia” na nazwie komputera, nastepnie klikngé¢ prawym
przyciskiem myszy na ikone podpisang , Pule aplikacji” i wybra¢ opcje ,,Dodaj pule aplikacji...”.
:ﬁmﬁ | q;l Pule aplikacji

~ ‘3 TESTOWY-PC-Internet Information Service
‘:,’ Pule aplilm:ii
@| Witryny |-  Dodaj pule aplikacji...

Ta strona umozliwia wyswietlanie listy pul
rréinych aplikacji.

Filtr: - Przejdi

MNazwa
F‘ L2 NETv20

" MIET TN M lanmis

M3 Odswiez

Rysunek 42: Tworzenie nowej puli aplikacji w programie IIS

11. Po wybraniu powyzszej opcji powinno pojawic sie okno, ktdre nalezy uzupetni¢ jak ponizej. Nazwa

puli aplikacji moze by¢ dowolna.
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Dodawanie puli aplikacgji \i-

MNazwa:

|Archiwumﬁkpppunl |

Wersja srodowiska MET CLR:

|Ev.=_z kodu zarzadzanego V|

Zarzadzany tryb potokowy:

| Zintegrowany v

Uruchom pule aplikacji natychmiast

oK Anuluj

Rysunek 43: Tworzenie nowej puli aplikacji — ustawienia

12. Na liscie puli aplikacji klikng¢ prawym przyciskiem myszy na utworzong pule dla Archiwum, a nastep-
nie z menu kontekstowego wybraé opcje ,,Ustawienia zaawansowane...”. W oknie ustawien odszukaé
pozycje ,,Zataduj profil uzytkownika” (grupa ,,Model proceséw”) i upewni¢, sie, ze ma ustawiong war-
tos¢ na ,True” Jesli opcja ustawiona jest na ,False” nalezy ja przestawié i zapisa¢ ustawienia.

13. Klikng¢ prawym przyciskiem myszy na ,, Default Web Site” i wybrac opcje ,,Dodaj aplikacje...”.

S— U;' Pule aplikagji

v .43 TESTOWY-PC-Internet Information Service

Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerz

i Pule aplikacji rézmych aplikacji.
v 8] Witryny
9 Default Wah Sita Filtr: - Przejdz - \s7 Pokaz wszystk
g Eksploryj Stan Wer:
Edytuj uprawnienia... V2.0 Uruch..  v2.0
<" Dodaj aplikacje... v2.0 Classic Uruch... v2.0
# Dodaj katalog wirtualny... va.5 Uruch... w40
vd,5 Classic Uruch... v4.0

Rysunek 44: Dodawanie nowej aplikacji

14. Uzupetni¢ okno wedtug zrzutu przedstawionego ponizej. Przy wybieraniu dowolnej fizycznej $ciezki
do folderu, do ktérego w pdzniejszym etapie zostang skopiowane pliki komponentu, mozna postuzyé
sie przyciskiem ,,...”. Pliki komponentu mozna skopiowac do wybranego folderu po dodaniu aplikacji.

Za pomocg przycisku ,,Wybierz...” nalezy wybraé zdefiniowang wczesniej pule aplikacji.
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Dodawanie aplikacji |i-

Nazwa witryny:  Default Web Site

Scietka: !
Alias: Pula aplikacji:
|Archiwum | |Archiwumhpppool | | Wybierz...
Przyklad: sprzedaz
Scierka fizyczna:
|C:\inetpub\wwwr00t\Archiwum | II|
Uwierzytelnianie przekazywane
| Potacz jako... | | Testuj ustawienia... |
O Wiacz wstepne fadowanie

| oK | | Anuluj

Rysunek 45: Dodawanie nowej aplikacji

15. Kroki z tworzeniem puli aplikacji oraz aplikacji nalezy powtdérzy¢ dla mMDAB.

16. Pobraé pliki komponentéw — odnosnik. Skopiowac z dostarczonego archiwum pliki (Sciezki dla przy-

ktadu z zrzutu powyzej):

e Archiwum do: C:\inetpub\wwwroot\Archiwum)

e mMDAB do: C:\inetpub\wwwroot\mMDAB\

e  MIAM do: C:\inetpub\wwwroot\mMDAB\modules\MIAM\

Dla utatwienia odszukania wtasciwego katalogu mozliwe jest uzycie opcji ,Eksploruj”. Pojawia sie ona

do wyboru po nacisnieciu prawego przycisku myszy na dowolng aplikacje (np. Portal) w oknie ,,Pota-

czenia”.
Polaczenia .
e “® Dom fArchiwn
e |78 @
& Strona peczatkowa Filtr .
485 TESTOWY-PC (WIN-5B2NECE
i} Pule aplikagji "
a-[a| Witryny - E.-'ﬂ 3
46D Default Web Site F /]
LI Archiwum Buforowanie Dokument
A= -l I -l £l
g Eksploryj |

Edytuj uprawnienia...

2 Dodaj aplikacje...

Dodaj kataleg wirtualny...

Rysunek 46: Otworzenie katalogu aplikacji
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17. Zaleca sie umieszczanie plikdow komponentéw w sciezce C:\inetpub\wwwroot\, gdyz jest to folder
przeznaczony do przechowywania plikow IIS. Jesli pliki komponentdéw zostaty skopiowane do innego
katalogu, mozliwe jest wyswietlenie w oknie przegladarki btedu 502.5 w procesie weryfikacji instala-
cji. W takim przypadku wymagane jest dodatkowe nadanie uprawnien, ktére zezwolg puli aplikacji na
odczyt plikdw z danej Sciezki. Proces nadawania:

a) Przejsc do Sciezki pliku lub folderu komponentu. Nastepnie klikng¢ prawym przyciskiem myszy
na plik lub folder i wybra¢ z menu kontekstowego ,Wtasciwosci”. Mozna rowniez postuzyc sie
opcja ,, Edytuj uprawnienia...” dostepng w menu kontekstowym po wybraniu odpowiedniej
aplikacji w IS (patrz: Rysunek 47: Edycja uprawnien do katalogu w IIS).

Polaczenia

€-:i* |8

& Strona peczatkowa

‘;‘ﬁ Dom /Archiw

P Filtr: -
495 TESTOWY-PC (WIN-3B2MNECE
(2 Pule aplikagji =
-] Witryny - g,ﬁ "
4.6 Default Web Site j L/ ]
LIS Archiwam Buforowanie  Dokument |
a ) Eksploruj

Edytuj uprawnienia... |

Rysunek 47: Edycja uprawnien do katalogu w 1IS

b) Przejs¢ do goérnej zaktadki ,Zabezpieczenia”.
c) Wybrad przycisk ,Edytuj”.
d) W oknie nadawania uprawnien wybra¢ przycisk ,,Dodaj”.

e) W dolnym polu tekstowym wpisaé¢ nazwe IS APPPOOL\[Nazwa puli aplikacji], czyli dla przy-
ktadu: ,,1IS APPPOOL\ArchiwumAppPool” (dla katalogu Archiwum nalezy wybra¢ pule aplikacji
utworzona dla Archiwum, z kolei dla katalogu mMMDAB pule utworzong dla mMDAB).

f) Nastepnie klikngé opcje sprawdzania nazwy ,Sprawdz nazwy” oraz zatwierdzi¢ przyciskiem
,OK”. Jesli nazwa zostata odnaleziona, zostanie podkreslona.

g) Zaznaczy¢ dodanego uzytkownika (podang wczes$niej nazwe) kliknieciem myszy. W dolnym
polu nada¢ uzytkownikowi uprawnienia: ,0Odczyt i wykonywanie”, ,Wyswietlenie zawartosci
folderu”, , Odczyt”. Zatwierdzi¢ zmiane przyciskiem OK.

18. Nadac uprawnienia do zapisu dla plikow:

a) Dla puli Archiwum:

o [Sciezka do Archiwum]\application.log

dla przyktadowej instalacji: C:\inetpub\wwwroot\Archiwum\application.log
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b) Dla puli mMDAB:

o pliku: [Sciezka do mMDAB]\application.log

3. Instalacja dla Windows n

dla przyktadowej instalacji: C:\inetpub\wwwroot\mMDAB\application.log

o pliku: [Sciezka do mMDAB]\modules\MIAM\application.log

dla przyktadowej instalacji: C:\inetpub\wwwroot\mMDAB\modules\MIAM\application.log

3.11. Konfiguracja nazwy aplikacji

Uwaga: Konfiguracja nazw aplikacji odbywa sie identycznie jak w module eRejestracja.

Jesli Archiwum nie majg swojego wtasnego adresu domenowego, to w pliku appsettings.json znajduja-

cym sie w katalogu kazdej z aplikacji, nalezy wprowadzié nazwe aplikacji. Nazwa ta nie jest dowolna. Nalezy

wprowadzi¢ doktadnie te samg nazwe, ktéra zostanie wykorzystana do konfiguracji serwera 1IS. Nazwa ta

znajduje sie w zaznaczonych miejscach:

Dodawanie aplikacji

Mazwa witryny:  Default Web Site

Sciezka: /
Alias: Pula aplikacji:
Archiwum ArchiwumAppPool | | Wybigrz...
Przyktad: sprzedaz

Sciezka fizyczna:
|C:\inetpub\wwwrnot\Archiwum || |

Uwierzytelnianie przekazywane
| Polacz jako... | ‘ Testuj ustawienia... |
] Wiacz wstepne fadowanie

ook || Anung

Rysunek 48: Identyfikacja nazwy aplikacji

Nazwe tg nalezy umiesci¢ w sekcji ApplicationName, dla przyktadowej konfiguracji:

| “ApplicationName”: “Archiwum”

W przypadku instalacji mMMDAB nalezy ten krok réwniez wykona¢ dla mMDAB.

Nazwy powinny by¢ unikalne w ramach jednego serwera WWW.
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3.12. Weryfikacja instalacji

Po instalacji przez instalator jak i instalacji manualnej nalezy zweryfikowa¢, czy instalacja zostata przepro-

wadzona poprawnie. Proces weryfikacji wyglagda nastepujaco:

1. Uruchomié¢ Menedzer internetowych ustug informacyjnych IIS (Internet Information Service Mana-
ger). Ponizej zamieszczono sposoby uruchomienia:
a. Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b. Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (1IS).
2. Rozwingc¢ drzewo potgczen tak, aby widoczna byta aplikacja, ktérg nalezy zweryfikowac. Klikajgc pra-
wym przyciskiem myszy na wybrang aplikacje nalezy wybrac Zarzadzaj aplikacjg\Przegladaj, co spo-

woduje uruchomienie aplikacji w przegladarce internetowe;.

Folaczenia & Dom /Archi
= om rcniwum
-z s LEf
&5 Strona poczatkowa i 43 :
E- Filtr: - Przejdz =1 Pok; the G
4.9 TESTOWY-PC (WIN-SB2NECE | —
[} Pule aplikacji s
A -[a| Witryny . = £ it
_ T . = =
4 €D Default Web Site - L/ = ﬁi &
LG Archi - Filtrowanie Kompresja Mapowania
= s Eksploryj zadan obstugi

Edytuj uprawnienia...

Dodaj aplikacje...
#| Dodaj katalog wirtualny...

| Zarzadzaj aplikacja » || Przegladaj
M3 Odswiez Ustawienia zaawansowane...
¥ Usui

Przetgcz do widoku zawartosci

Rysunek 49: Podglqd aplikacji z poziomu I1S

3. Weryfikacja ustugi sieciowej Archiwum odbywa sie poprzez wejscie na strone statusowgq ustugi. Dla

konfiguracji przyktadowej adres wyglada nastepujgco http://localhost/Archiwum. Wyswietlona zo-

stanie strona statusowa dla aplikacji Archiwum z mozliwoscig zalogowania sie. Strona statusowa po-
zwala zweryfikowac czy potaczenie z bazg danych jest prawidtowe. Rezultat poprawnego dziatania

Archiwum wyglada nastepujaco:
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’ --.. ..l .
.....
miledica
Archiwum

ZALOGUI SIE

Status aplikacji mMedica Archiwum

Status _

Wersja aplikacji 5.15.0
Wersja bazy danych 5.15.0

Potaczenie z baza danych Archiwum Tak

Kompatybilnogé wersji Tak
Data z serwera aplikacji 20.09.2018 12:22:53
Data z serwera bazy danych 20.09.2018 12:22:54

Archiwum
Rysunek 50: Weryfikacja dziatania aplikacji Archiwum

4. Weryfikacja ustugi sieciowej mMMDAB odbywa sie poprzez wejscie na strone statusowg ustugi. Adres

ustugi dla przyktadowej konfiguracji to: http://localhost/mMDAB. Wyswietlona zostanie strona sta-

tusowa z informacjami o dofgczonych modutach takich jak MIAM.

Strona diagnostyczna mMedica DAB

Polaczenie z baza mMedica

Link do pomocy swagger

Dolaczone moduty
Nazwa modutu Wersja Adres statusu Port modulu Udostepniony swagger

MIAM 6.3.0 /MIAM 5002 Tak

Rysunek 51: Weryfikacja dziatania modutu mMDAB

Bfad 500.21 oznacza problem z modutem .NET Core dla IS — rozwigzanie zostato poruszone w roz-
dziale 11.7. Bfqd 500.21 w IIS.

Z kolei w przypadku, w ktédrym rozmyslnie wybrano wymaganie SSL i zostanie wyswietlona zostanie
biata strona lub btad 403.4, nalezy skonfigurowac SSL zgodnie z 3.13.2. Konfiguracja certyfikatu SSL.
Jezeli wymaganie SSL zostato zaznaczone btednie, jest mozliwos¢ jego wytgczenia zgodnie z podroz-
dziatem 11.5. Biata strona komponentu po instalacji przez instalator na IIS.

5. Weryfikacja ustugi sieciowej MIAM odbywa sie poprzez wejscie na strone ustugi, ktdra konczy sie
frazg ,MIAM”. Adres aplikacji MIAM dla przyktadowej konfiguracji to: http://lo-
calhost/mMDAB/MIAM. Wyswietlona zostanie strona statusowa MIAM. Poprzez strone statusowa
mozna zweryfikowac, czy nawigzane zostato potaczenie z bazg mMedica. Rezultat poprawnej komu-

nikacji wyglada nastepujgco:
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Strona diagnostyczna MIAM

Status OK
Wersja MIAM 6.3.0
Wersja mMedica 6.3.0
Potaczenia z baza danych mMedica Tak
Baza mMedica w stanie aktualizacji Nie
Licencja na modut MIAM Tak

Licencja na moduty

Kompatybilnosc wersji Tak
Uwagi dotyczace kompatybilnosci OK
Data z serwera aplikacji 2019-09-25 11:22:41

Data z serwera bazy danych mMedica  2019-09-25 11:22:41

Rysunek 52: Weryfikacja MIAM

W przypadku problemoéw zostanie wyswietlony komunikat o btedzie. Mozliwe problemy:

e nieprawidtowy adres serwera bazy danych, port lub nieprawidtowa nazwa bazy danych mMedica,
e brak komunikacji z serwerem bazy danych (zapora ogniowa lub konfiguracja serwera Post-
greSQL).

e baza danych mMedica w stanie aktualizacji.

Uwaga: Najczesciej pojawiajgce sie problemy zostaty opisane w rozdziale 11. Rozwigzania czestych proble-

mow.

3.13. Dodatkowa konfiguracja IIS

3.13.1. Konfiguracja typow MIME w IIS

W przypadku instalacji manualnej nalezy doda¢ odpowiednie typy MIME do IIS. W pierwszym kroku nalezy

zweryfikowad czy ponizej podane typy nie zostaty juz wczesniej zdefiniowane:

Rozszerzenie Typ MIME

.woff font/x-woff

.woff2 application/font-x-woff2
Atf application/x-font-ttf
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Mozna to zweryfikowa¢ klikajgc lewym przyciskiem myszy na wybrang witryne (domysinie ,Default Web
Site”), a nastepnie w oknie po lewej stronie wybrac¢ ikone z podpisem , Typy MIME”. Nalezy zwréci¢ uwage,
by zaznaczy¢ opcje widoku na ,Widok funkcji” (na dole formatki). W typach MIME powinna wyswietli¢ sie

nastepujaca pozycja (na przyktadzie typu o rozszerzeniu .woff):

@ Typy MIME

Uzyj tej funkeji do zarzadzania lista rozszerzed nazw plikdw | zwigzanyc

Grupuj wedtug: Brak grupowania -~

Rozszerzenie Typ MIME Typ wpisu

i woff font/x-woff Odziedziczone

Rysunek 53: Podglgd typow MIME

Nalezy réwniez sprawdzi¢, czy wpis rejestrujgcy typ MIME nie znajduje sie réwniez w pliku

C:\inetpub\wwwroot\web.config (o ile istnieje) w ponizszej formie:

§<mimeMap fileExtension="[rozszerzenie]" mimeType="[Typ MIME]" />

Przyktad dla rozszerzenia .woff:

§<mimeMap fileExtension=".woff" mimeType="font/x-woff" />

Sprawdzenia nalezy dokonac dla kazdego podanego wyzej typu MIME. Jesli dany plik nie istnieje, nalezy
go dodaé za pomocg opcji ,Dodaj...” znajdujgcej sie po prawej stronie listy Akcje, a nastepnie uzupetnié ja

wedtug ponizszego wzoru:

Dodaj typ MIME ? *

Rozszerzenie nazwy pliku:
|.wu:u1"F |

Typ MIME:
|f|:u nt/x-fo ntl

0].4 Anuluj

Rysunek 54: Tworzenie nowego typu MIME

3.13.2. Konfiguracja certyfikatu SSL

Konfiguracja certyfikatu SSL wyglada nastepujgco:
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1. Zainstalowac otrzymany certyfikat w systemie operacyjnym zgodnie z instrukcjg dostarczong przez
dystrybutora.

2. Otworzy¢ Menedzer internetowych ustug sieciowych (l1S).

3. Woybrad z gtéwnego okna opcje , Certyfikaty serwera”.

Polaczenia

Ugt Dom TESTOWY-PC-Ir

.85 TESTOWY-PC-Internet Information Servi

A Filtr: - W Praejdi
<[ Pule aplikagi

ASP.MET

-[@] Witryny

@R e
Ciagi Dostawcy  Globalizacja
potaczenia platformy...
115
o -
E .
P Buforowanie Certyfikaty

danych wy... serwera

Rysunek 55: Dodawanie certyfikatow SSL

4. W otwartym oknie wybraé z menu po prawej stronie ,,Ukoncz zgdanie certyfikatu...”.

5. Wybraé certyfikat za pomocg przycisku ,,...”, nada¢ nazwe (do celdéw administracyjnych moze by¢ do-
wolna) oraz wybra¢ opcje ,Osobisty” (dla pojedynczych certyfikatéw SSL) lub , Ustuga hosta sieci
Web” dla certyfikatow z wykorzystaniem SNI). Zatwierdzi¢ okno.

6. W menu po lewej stronie nalezy klikngé prawym przyciskiem myszy na wybrang witryne (domyslnie
»,Default Web Site”) i wybraé¢ z menu kontekstowego opcje , Edytuj powigzania...”.

7. W otwartym oknie nalezy wybra¢ opcje ,,Dodaj...”.

8. Wybrad typ jako , https”, port zostawic¢ na 443, ustawi¢ odpowiedni adres domenowy w ,,Nazwa ho-
sta” oraz wybrac certyfikat SSL z listy rozwijanej. Zatwierdzié¢ okno.

9. Opcjonalnie mozna réwniez usung¢ powigzanie dla protokotu http na porcie 80.

Dodawanie powiazania witryny ? X

Iyp: Adres |P: Port:

hitps Ol = nepmpind <] s

Nazwa hosta:

[www.nazwahasta.pl |

[ Wymagaj wskazania nazwy serwera

Certyfikat S5L:
FEDS2FB5A04AEBS31CF3EB320T45COS8EB39E142 | | Wybsierz.. Wyéwietl...

Rysunek 56: Konfiguracja certyfikatu SSL dla witryny

10. Istnieje rowniez mozliwo$¢ wymuszenia korzystania z protokotu https poprzez zaznaczenie wybranej
witryny (wybér z panelu srodkowego ,,Ustawienia protokotu SSL”, w ktérym nalezy zaznaczy¢ opcje

,Wymagaj protokotu SSL").
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3.13.3. Konfiguracja uwierzytelniania certyfikatem TLS

Uwaga: Konfiguracja uwierzytelnieniem certyfikatem jest dodatkowa (opcjonalna) i wymaga podstawowej

wiedzy z zakresu konfiguracji serwera WWW.

Konfiguracja polega na wgraniu do aplikacji mMedica certyfikatu, ktéry bedzie wykorzystywany do ko-
munikacji z Archiwum. Aplikacja Archiwum musi zosta¢ skonfigurowana do przyjmowania komunikacji HTTPS
oraz akceptowania przesytanego przez mMedica certyfikatu. W takim przypadku Archiwum moze dodatkowo
uwierzytelnia¢ ruch pochodzacy z mMedica (oraz posrednio z Portalu eRejestracja), a komunikacja po HTTPS
pozwala na szyfrowanie ruchu. Do konfiguracji mozna wykorzystac certyfikaty wydane przez zaufanego do-
stawce lub wtasnorecznie wygenerowane. Warunkiem koniecznym jest, aby klucz publiczny miat mozliwos¢
uzycia jako uwierzytelnienie klienta oraz serwera.

W celu skonfigurowania dodatkowego uwierzytelniania komunikacji za pomocg certyfikatu TLS dla Ar-

chiwum nalezy wykonaé nastepujace kroki:

1. Dodanie certyfikatéw (kluczy publicznych/klucza publicznego oraz klucza prywatnego) do magazynu
certyfikatow.

2. Konfiguracja lIS.

3. Konfiguracja Archiwum.

4. Konfiguracja mMedica.

Uwaga: W przypadku posiadania wielu aplikacji w jednej witrynie w IS razem z aplikacjg Archiwum zaleca

sie przeniesienie Archiwum do osobnej witryny.

3.13.3.1. Dodawanie certyfikatu do magazynu certyfikatow

Do prawidtowej komunikacji nalezy pozyska¢ certyfikat do komunikacji po TLS wraz z certyfikatami nad-
rzednymi, a nastepnie skonfigurowac je w systemie operacyjnym. W celu skonfigurowania certyfikatu TLS
wykorzystywanym do komunikacji oraz certyfikatéw nadrzednych wykorzystywanych podczas weryfikacji
certyfikatu klienta TLS, nalezy w wierszu polecen wprowadzi¢ komende ,,MMC” i wcisng¢ na klawiaturze kla-
wisz ,Enter”. Operacja wymaga praw administratora. Po chwili powinno zosta¢ otwarte okno. W oknie
w menu ,Plik” wybra¢ opcje ,,Dodaj/Usun przystawke...”. Wybra¢ przystawke , Certyfikaty” i jg dodac. Przy

dodawaniu przystawki nalezy wybra¢ opcje ,,Konto komputera”, a nastepnie opcje ,,Komputer lokalny”.
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a Plik Akcja Widok Ulubione Okno  Pomoc - 8 X
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Katalog ghéwny konsoli -
Wiecej akgji »
Mozesz wybrac przystawki dla tej konsoli sposréd przystawek dostepnych na komputerze i skonfigurowad wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okreslic, ktdre rozszerzenia majg by¢ wigczone.,
Dostepne przystawki: Wybrane przystawki:
Przystawka Dostawea ~ [ Katalog akéwny konsoli Edytuj rozszerzenia...
@ Certyfikaty Microsoft Cor...
|=[ Edytor obiektéw zas... Microsoft Cor...
| Folder Microsoft Car...
[z2] Foldery udostepnione  Microsoft Cor...
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(Menedzer interneto...  Microsoft Cor...
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Opis:
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{
< Wstecz Dalej = Anuluj

Rysunek 57: Dodawanie certyfikatow do komunikacji TLS

Po dodaniu przystawki klikngé przycisk ,,0k”. Rozwing¢ katalog Certyfikaty i otworzy¢ katalog ,, Osobiste”

>, Certyfikaty”. Po otwarciu katalogu wybrac¢ z prawej strony opcje ,,Wiecej akcji” > , Wszystkie zadania” >

o
»lmportuj”.
Konsola' - [Katalog giéwny konsoli\Certyfikaty (Komputer lokalny)\Osobisty\ Certyfikaty] - a X
Plik Akca Widok Ulubione Okno Pomoc -8 x
e @ dBIXE2HE
| Kataleg glowny kensoli Wystawiony dla Wystawiony przez Data wygacnie.. Zamierzone cele Przyjazna nazwa st | Akge
v (G Certyfikaty (Komputer lokalny] Certyfikaty N
v [5] Osobisty
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Rysunek 58: Importowanie certyfikatow

Nalezy zaimportowac certyfikaty do komunikacji TLS, ktéry nalezy umiesci¢ w magazynie , Osobiste”.
W przypadku, w ktorym plik z certyfikatem TLS nie zawiera certyfikatdw nadrzednych nalezy je wgrac
osobno, w podobny sposéb jak miato to miejsce w przypadku certyfikatu TLS. Certyfikaty nadrzedne nalezy

umiesci¢ w katalogu ,Zaufane gtéwne urzedy certyfikacji” > ,Certyfikaty”.
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Uwaga: W przypadku braku widocznosci certyfikatu nalezy w oknie wybierania zmieni¢ zakres wys$wietlanych

rozszerzen plikow.

Konsola1 - [Katalog giowny konsoli\Certyfikaty (Komputer lokalny)\Zaufane glowne urzedy certyfikacji\Certyfikaty] - [al X
Plik  Akcja Widok Ulubione Okno Poemoc - 8 x
e | a5 42X BE

7 Katalog gléwny konsoli Wystawiony dla Wystawiony przez Data wygasnie.. Zamierzone cele Przyjazna nazwa Akcje

~ ‘V‘U Certyfikaty (Komputer lekalny |

+ [5] Osobisty Certyfikaty -
| Certyfikaty Wiecej akeji

v Ziiuzar:y?.l:wna urzedy cel Microsoft ECC Product Root C... &

ertyfika

s [ Zoufanie pn;wbmsm 5] Test SubCA TLS Test RootCA 01.01.2050 <Wszyscy> <brak> Wiecej akgi

> = Posrednie urzedy certyfikal 55 Test RootCA Test RootCA 01.01.2100 <Wszyscy> <brak>

» [] Zaufani wydawcy

» [ Certyfikaty niezaufane

Rysunek 59: Przeniesienie certyfikatow nadrzednych

Nalezy uwazac, aby certyfikat do komunikacji TLS posiadat wtasciwosci uzycia klucza: ,Podpis cyfrowy,

Szyfrowanie danych”. Mozna to sprawdzi¢ klikajagc dwukrotnie w certyfikat TLS i przechodzgc do zaktadki

Szczegoty”
” goty".
&
Plik Akcja Widok Ulubione Okno Pomoc
e zm 4 XEE BE 5 Certyfila: X
- Kataéog g}.okwny':oﬂsnll s Wystawiony dla Ogdine  Seczegély  Eceska certyfikaci Przyjazna nazwa St
v -PJJ _e"t)‘fl EIY)‘( omputer lokalny B Test TLS ienta, Uwierzytelnienie serwera Test-TLS
v O_Sob'St)‘ Pokaz:  <Wszyscy> -
~| Certyfikaty
~ || Zaufane gldwne urzedy cel Pole Wartosé
| Certyfika
- Z;ufanTmeSi¢biur5Ma Ulapszona uzyde klucza Uwierzytelnienie dienta (1.3.6...
- Posrednie urzedy certyfikar Identyﬁkabor Kucza podmiotu
- Zaufani wyd N Identyﬁkabor Kucza urzedu
- au ar.ﬂ wy! E_WC:" DPodstawowe warunki ograni... Typ podmiotu=Jednostka koric...
J Certyfikaty niezaufane "l Uzyde Kucza Podpis cyfrowy, Szyfrowanie ...
_| Gtéwne urzedy certyfikagji Doddsk palca

| Zaufane osoby DPrz\ﬂazﬂa nazwa Test-TLS

| Wystawcy uwierzytelniania

| Kompilacja wersji Preview
| Testowe katalogi gléwne Podpis cyfrawy, Szyfrowanie danych (30 00)
1 AAD Token lecuer

WOV W W W W W W W

Rysunek 60: Weryfikacja wtasciwosci certyfikatu

3.13.3.2. Konfiguracja lIS

Proces konfiguracji juz zainstalowanego modutu Archiwum:

1. Uruchomié Menedzerze internetowych ustug informacyjnych IIS (Internet Information Service Ma-
nager). Ponizej zamieszczono sposoby uruchomienia:
a) Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b) Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (lIS).
2. Rozwing¢ po lewej stronie drzewko ,Potgczenia” na nazwie komputera, a nastepnie rozwing¢ ,Wi-

tryny”.
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3. Klikngé prawym przyciskiem myszy na witryne, w ktérej znajduje sie Archiwum i wybrac¢ opcje ,,Edytuj

powigzania”.

=

(= & » €@ » PCTEST » Witryny » Archiwum »

Plik  Wyswietl Pomoc

Potaczenia

@ Dom Archiwum

#

~ 85 PC-TEST (PC-Testhuser)

7 Pule zplikegj Filtr: - Przejdi ~ \sj Pokaz wszystke  Grupuj wedhug: Obszar - -
w8 Witryny 15 -
> € Default Web Site g =" & " .
~ & Archiwum éhﬂg [/] = \E—j Qﬁi‘l <§;ﬂ
> ¥ Archi g Eksplory) okument Filtrowanie zadar Kompresja Mapowania obstugi Moduly MNagtowki Przegladanie
Edytuj uprawnienia... omyslny odpowiedzi HTTP katalogéw

2 Dodsj aplikage... - ﬂi
, odaj aplikacje. E J»J‘\ & ‘?_5?_)

# | Dodaj katalog wirtualny...

ony biedow Typy MIME Ustawienia Uwierzytelnianie
Edytuj powiazania... | protokehu 5L
Zarzadzanie witryng sieci Web 3
&3  Odswier
XK Usun

ZImien nazwe

Przefacz do widoku zawartosci

Rysunek 61: Edytowanie powigzania

4. W oknie wybrac¢ opcje dodawania powigzania i nastepnie skonfigurowaé powigzanie typu ,HTTPS”.

Konieczne jest podanie certyfikatu SSL, nalezy tu wskazac certyfikat do komunikacji po TLS. Nie jest

wymagane ustawianie aplikacji na porcie 443. Mozna wybra¢ dowolny niewykorzystany port.

Daodawanie powiazania witryny ? X
Typ: Adres |P: Port:
https + [Wszystkie nieprzypisane | 443

Mazwa hosta:

) Wyrnagaj wskazania nazwy serwera

) Wylacz TLS 1.3 przez TCP ] Wytacz protokat QUIC
[ Wylacz starszy protokot TLS (] Witacz protokst HTTR/2

L) Wylacz zszywanie protokotu OCSP

Certyfikat S5L:
Test-TLS bl Wybierz... Wyswietl..,

Rysunek 62: Konfiguracja powigzania typu "HTTPS"

Uwaga: Jezeli certyfikat TLS nie jest widoczny w liscie rozwijanej to mozliwe, ze konieczny jest restart kom-

putera lub samego serwera IIS (z poziomu konsoli ,cmd” uruchomionej w trybie administratora nalezy wpi-

sa¢ komende ,IISRESET”).

Uwaga: Zaleca sie usuniecie wszelkich powigzan typu ,HTTP”.

5. Wejsé do aplikacji Archiwum z poziomu drzewa ,Potgczenia”.

6. Klikng¢ dwukrotnie myszkg w opcje ,,Ustawienia protokotu SSL”.
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~ 83 PC-TEST (PC-Test\user)

‘Ei Dom /fArchiwum

3. Instalacja dla Windows

a0 - Filtr: - Przejdz - \zq Pokaz wszystke | Grupuj wedtug: Obszar < '
iwe 2} Pule aplikacji
w i Witryny s
: ) o g s -
> & Default Web Site . io 3 = \jéj P 1 .:$E|
v & Archiwum g /] &= ) «J &t
s . F Archiwum Buforowanie Dokument Filtrowanie zadan Kompresja Mapowania ocbstugi Moduty
- danych wy... demyslny
=0 = =i :@5 N 4
gj E“ Jj 5= i T
Przegladanie Rejestrowanie Strony bledow Typy MIME Ustawienia i Uwierzytelnianie
katalogow ..protokolu SSL_ ;

Zarzadzanie

Rysunek 63: Przejscie do konfiguracji SSL Archiwum

7. Zaznaczy¢ opcje ,Wymagaj protokotu SSL”, natomiast w sekcji , Certyfikaty klientow” ustawic opcje
,Zaakceptuj”. W celu prawidtowego dziatania szyfrowania komunikacji TLS z aplikacjg Archiwum do-
puszczalne sg dwie formy konfiguracji:

a) Zaakceptuj — pozwala na dostep do czesci portalowej Archiwum bez przekazywania certyfikatu
TLS. Dostep do APl dla mMedica oraz eRejestracji bedzie wymagac przestania certyfikatu TLS.

b) Wymagaj — spowoduje, ze aby dostac sie do portalu aplikacji Archiwum konieczne bedzie prze-
kazanie certyfikatu TLS przez przegladarke. Dostep do API dla mMedica oraz eRejestracji bedzie
wymagacd przestania certyfikatu TLS. Jedli skonfigurowany certyfikat nie zostat wydany przez zau-
fanego dostawce lub nie zostat wydany na domene Archiwum wtedy nalezy sie spodziewaé

ostrzezenia w przegladarce internetowej z informacjg o nieprawidtowym certyfikacie.

@ Ustawienia protokotu SSL

Ta strona umaozliwia modyfikowanie ustawien protokotu S50 dla zawartosci witryny sieci web lub aplikacji.

Wymagaj protokotu S5L

Certyfikaty klientdw:
O Ignoruj
®) Zaakceptuj
) Wymagaj

Rysunek 64: Parametry ustawienia protokotu SSL

8. Zapisac¢ zmiany konfiguracji klikajgc z prawej strony okna opcje ,,Zastosu;j”.
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3.13.3.3. Konfiguracja Archiwum oraz mMedica

W celu dokonczenia konfiguracji komunikacji TLS po stronie Archiwum konieczne jest wgranie certyfikatu

TLS do Archiwum poprzez Portal Archiwum.

Zalogowac sie na administratora w Portalu Archiwum.
Przejs¢ do zaktadki ,Konfiguracja” >, Uwierzytelnianie certyfikatem”.

Klikng¢ przycisk ,, Wybierz” i wskaza¢ plik certyfikatu TLS.

1
2
3
4. Poda¢ hasto do certyfikatu.
5. Zapisac zmiany.

6

Po zapisaniu zmian formatka powinna prezentowac sie jak na ponizszym zrzucie ekranu.

: .I:.;I. ’
[ ]
miedica
Archiwum

@ admin -

] . .
] Konfiguracja
Status aplikagji
5’ Ogélna Uwierzytelnienie certyfikatem
Dziennik
systemowy
- Konfiguragja certyfikatu z kluczem publicznym pozwala na wizczenie obstugi kemunikacji po TLS. Wgranie certyfikatu/klucza publicznego réwnowazne jest z wiaczeniem
%‘ komunikagji TLS, Wiaczenie tej opgji wymaga dodatkewe) kenfiguragji serwera (wiece] infermacji w instrukgji instalagji i kenfiguragji).
Uzytkownicy

a Zmien certyfikat lub klucz publiczny
Wl 7.
Rejestr Dodano certyfikat test_tls.p12 Wyblerz...
zablokowanych P wiazny od 18.01.2023 do 12.12.2023,
-+= Hasto certyfikatu
Pobrane i )
dokumenty Hasto jest wymagane w przypadku przekazania certyfikatu
zawierajgcego klucz prywatny.
cll(;lzﬂ :w:i:ﬁgt} Usuri certyfikat
D
Historia zmian
widocznosci
dokumentow

Konfiguracja

Rysunek 65: Konfiguracja komunikacji TLS w Archiwum

7. W celu przetestowania dziatania komunikacji TLS, nalezy zalogowad sie na administratora do aplikacji
mMedica, a nastepnie przej$¢ do formatki ,,Moduty dodatkowe”\,,Repozytorium EDM”, a nastepnie
przejs¢ na zaktadke ,,eArchiwum”.

8. Nalezy podac adres Archiwum znajdujgcym sie na protokole https://....

9. Poda¢ prawidtowe hasto ustug sieciowych, ktére réwniez zostato zdefiniowane w Portalu Archiwum.

10. Wgrac certyfikat do komunikacji TLS w polu ,Certyfikat SSL”.

11. Wykonad test potaczenia z Archiwum.
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Uwaga: eRejestracja automatycznie pobiera konfiguracje potaczenia do Archiwum z bazy danych mMe-

dica (réwniez ustawienie certyfikatu) w przypadku integracji modutu eRejestracja+ z Archiwum. Oznacza
to, ze nie ma koniecznosci dodatkowej konfiguracji modutu eRejestracja po prawidtowej konfiguracji po-

taczenia z mMedica do Archiwum.

Konfiguracja - Moduly dodatkowe » Repozytorium EDM

- Powiadomienia ~|  eArchiwum eRepozytorium w Chmurze  Repozytorium EDM P1

. Konektor AMSH Uslugl sieciowe

= Moduty dodatkowe

- Personalizacja

- Komercja Haslo: |********** ]
EDM

- eRejestracja

- eWyniki ~
Stomatologia LV ’
- SMS
- Hospitalizacje Test polaczenia
- Opieka dzienna
§ Repozytorium EDM B
- Obrdt lekami
-~ Medycyna pracy
Teleporada
~MON
- Pracownia diag.
KSeF
- TeleRejestracja
- LUX MED
- Rehab. ambulatoryjna
- Koszty Rejestracja repozytorium w systemie P1
-~ Opieka koordynowana OID: [ ] P
£ Gabinet
-~ Wyalad
i Wizvta

Adres serwisu: |https:/fprzyk|adowy.adres.domena.pI ]

Certyfikat SSL

Adres: | |

Rysunek 66: Konfiguracja potqczenia do Archiwum w mMedica

3.13.4. Zaawansowana konfiguracja witryn

Numery portdw komunikacji oraz wybér certyfikatu definiuje sie na poziomie witryn 1I1S. W sktad witryn
wchodzg aplikacje, ktére dziedziczg ustawienia z witryny. Moze zaj$¢ koniecznos¢ dodania nowej witryny
(np. komponenty mogg pracowac na innych portach lub pod innym certyfikatem). W tym rozdziale zostata
opisana procedura dodawania nowej witryny oraz edycja powigzan witryn.

Dodawanie nowej witryny:

1. Uruchomi¢ manager IIS.
2. Dodac nowa pule aplikacji.

3. Klikng¢ prawym przyciskiem myszy na ,Witryny” i wybra¢ ,Dodaj witryne sieci Web...”.
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W --ﬁj TESTOWY-PC-Internet Information Servi

p Filt
.12 Pule aplikacji N
w (@ Witnvnw Mlan

y d|g Dodaj witryne sieci Web... |

i3 Odswiez

Przetacz do widoku zawartosci
T

| g

Rysunek 67: Dodawanie nowej witryny

3. Instalacja dla Windows “

4. W otwartym oknie nada¢ dowolng nazwe witryny. Za pomoca , Wybierz” wybraé stworzong pule

aplikacji. Nastepnie przez przycisk ,,...” podac $ciezke fizyczng do folderu, w ktérym znajdg sie pliki

aplikacji. Ostatnim etapem jest konfiguracja powigzania, ktdra zostata opisana w dalszej czesci pod-

rozdziatu.

Dodawanie witryny sieci Web

Nazwa witryny:

Katalog zawartosci
Scieka fizyczna:
|C:\inetpub\NowaWitr}fna

Uwierzytelnianie przekazywane

Polacz jako.. Testuj ustawienia...
Powiazanie
Typ: Adres [P Port:
http ~ | |Wszystkie nieprzypisane v| |31 |

Mazwa hosta:

Przykdad: www.centoso.com lub marketing.contoso.com

Natychmiast uruchom witryne sieci Web

|N0waWitr}rna | | NowaWitryna Wybierz...

Anuluj

Rysunek 68: Okno dodawania nowej witryny

5. Do nowej witryny mozna dodawac nowe aplikacje oraz komponenty mo

sane w oraz 3.14 Doinstalowanie komponentéw).
Edycja powigzan (zmiana: portu, nazwy hosta, certyfikatu, powigzania IP):

1. Uruchomi¢ manager IIS.

2. Na wybranej witrynie klikng¢ prawym przyciskiem , Edytuj powigzania...”.

dutu tak jak zostato to opi-
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3. W oknie zaznaczy¢ istniejgce powigzanie (domysinie http na porcie 80) i wybra¢ przycisk ,Edytu;j...”
lub przycisk ,, Dodaj...”.

4. W oknie , Edytowanie powigzan witryny” mozna zdefiniowad typ, nazwe hosta oraz port. Dodatkowo
istnieje mozliwos¢ przypisania konkretnego adresu IP, z ktérego bedzie dostepna witryna (opcja

»Wszystkie nieprzypisane” oznacza dostepnos¢ dla wszystkich dostepnych adreséw IP).

Uwaga: Kazda z witryn, ktéra nie posiada przypisanego adresu domenowego musi mie¢ unikalne numery

portéw.

Uwaga: W przypadku wykorzystywania innych portéw niz 80 (dla http) oraz 443 (dla https) nalezy po-

stugiwac sie adresem zawierajgcym port np. http://localhost:81 (dla portu 81).

3.13.5. Zaawansowana konfiguracja aplikacji

W celu wydtuzenia czasu usypiania aplikacji w srodowisku IS nalezy uruchomi¢ Menedzer internetowych
ustug informacyjnych.

Rozwing¢ po lewej stronie drzewko ,,Potgczenia” na nazwie komputera i wybrac opcje ,,Pule aplikacji”.

Polaczenia

o

495 TEST-KOMPUTER (Test-Komj
A2} Pule aplikacji

ﬂ;' Pule aplikacji

Ta strona umozliwia wyswietlanie listy pul
Pule aplikacji sa skojarzone z procesami re

> -[&] Witryny aplikacji | zapewniajg izelacje réznych apli
Filtr: - Przejdz
MNazwa . Stan Wersja

QDE'FEL”tﬂ.FlpF'DDl Uruch.. w20
L=} PortalAppPool Uruch.. Bezko

Rysunek 69: Drzewko "Potgczenia" w aplikacji IIS Manager
Po wybraniu powyzszej opcji po prawej stronie pojawi sie okno do zarzadzania pulami aplikacji. Z listy

dostepnych pul nalezy wybrac interesujgcg nas pule, klikngé na nig prawym przyciskiem myszy i wybrac opcje

,Ustawienia zaawansowane...”.
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Al
@g‘ Pule aplikacji -
= &
Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerze | zarzadzanie nia.
Pule aplikacji s3 skojarzone z procesami reboczymi, zawieraja jedna lub wigce
aplikacji i zapewniaja izolacje roznych aplikacji.
Filtr: - [ Przejdi - (5% Pokaz wszystko 5 B
=
Mazwa Stan Wersja arc...  Zarzadzany try.. ToZsamosc o
=
;;3 DefaulthppPool  Uruch.. w20 Zintegrowany ApplicationPoo ~
@Portalhpppool Uruch... = R Aomrmlimmdio
& Dodaj pule aplikacji...
Okresl ustawienia domyslne puli aplikacji...
Rozpocznij
B atrzymaj
".;'_,,‘-' Odtwarzanie...
D Ustawienia podstawowe..,
Odtwarzanie...
lUstawienia zaawansowane...
Rysunek 70: Okno zarzgdzania pulami aplikacji
Po wybraniu opcji pojawi sie okno konfiguracji.
Ustawienia zaawansowane
Maska keoligacji procesordw 4204967295 -

B Model procesu
Limit czasu bezczynnosc (minuty) Y
Limit czasu uruchamiania (sekundy 90
Limit czasu zarmykania (sekundy) 90 B

Maksymalna liczba proceséw robo 1

m

Maksymalny czas cdpowiedzi pole 90

Ckres pingowania (sekundy) 30
Pingowanie wigczone True |
Tozsamosc ApplicationPoolldentity
Zataduj profil uzytkownika True
B Ochrona przed seriami bledow
Interwat awarii {minuty) 5

Maksyrnalna liczba awarii

o -1 X X

Limit czasu bezczynnosci (minuty)

[idleTimeout] Czas (w minutach), przez jaki proces roboczy moze pozostawad
bezczynny, zanim zostanie zamknigty. Proces roboczy jest bezczynny, jesli nie
przetwarza zgdan i zadne zadania nie 53 odbierane,

ok | | Anul

Rysunek 71: Okno konfiguracji - "Ustawienia zaawansowane": Limit czasu bezczynnosci (minuty)

Asseco Poland S.A.
Modut Archiwum —instalacja i konfiguracja



3. Instalacja dla Windows “

Modyfikowanie wartosci w polu ,Limit czasu bezczynnosci (minuty)” pozwala na wydtuzenie/skrdcenie
czasu, po ktérym aplikacja przejdzie w stan uspienia. Ustawienie wartosci 0 pozwala na skonfigurowania

aplikacji tak, aby nie byfa ona usypiana.

Ustawienia zaawansowane @

Wiaczone True -
B Oddzielanie procesu

Parametry pliku wykonywalnego

Wiaczone False

Wikonywalny
B Odtwarzanie

Generuj wpis dziennika zdarzen dla

Limit parieci prywatnej (KB) ]
Limit parnieci wirtualnej (KE) 0
Lirnit zadan i
Okreslone godziny Tablica TimeSpan[]

m

Staly przedziat czasu (minuty) 1740

Whylacz odbwarzanie dla zmian koni False

Witacz cdtwarzanie z naktadaniem False

1|

Staly przedzial czasu (minuty)

[tirne] Czas (w minutach), po ktdérnym pula aplikacji jest odtwarzana, Wartosc 0
oznacza, ze pula aplikacji nie jest odtwarzana w stabych interwatach.

ok | [ Anulyj

Rysunek 72: Okno konfiguracji - "Ustawienia zaawansowane": Staty przedziat czasu (minuty)

Kolejnym parametrem jest , Staty przedziat czasu (minuty)”. Pozwala on na okreslenie czasu, po jakim
pula aplikacji powinna ulec zrestartowaniu. Parametr ten rdwniez mozna ustawié¢ na wartos¢ 0. Spowoduje
to, ze pula aplikacji nie bedzie restartowana. Nie jest to zalecane ze wzgledu na zuzywanie pamieci przez

aplikacje, gdyz w przypadku wykorzystania zbyt duzej ilosci zasobéw moze dojsé do btedéw.
3.14. Doinstalowanie komponentéw

Zaréwno dla instalacji z petnym wykorzystaniem instalatora, jak i w przypadku instalacji manualnej, moz-
liwe jest doinstalowanie dodatkowych instalacji Archiwum. Jesli konieczne jest zainstalowanie nowego kom-

ponentu (ktory nie jest zainstalowany), to mozna to zrobi¢ z instalatora zgodnie z opisem w rozdziale 3.9.
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Instalacja dodatkowych modutow/komponentow. W przypadku instalacji manualnej nalezy zapozna¢ sie

z rozdziatem 3.10. Instalacja manualna. Proces dodawania nowego komponentu wyglada nastepujgco:

1. Doda¢ nowa witryne, jezeli jest to konieczne (3.13.3. Zaawansowana konfiguracja witryn).

2. Doda¢ nowa pule aplikacji dla nowej aplikacji.

3. Dodac¢ nowa aplikacje wybierajgc utworzong pule aplikacji oraz sciezke fizyczng do folderu, ktory be-
dzie przechowywac pliki komponentu.

4. Dodaé baze danych za pomocg instalatora. W przypadku pierwszego uzycia instalatora nalezy doda¢
baze danych tak jak zostato to opisane w rozdziale 3.10. Instalacja manualna. W przypadku, w ktérym
uzyto juz wczesniej instalatora do instalacji bazy danych lub dowolnego komponentu, nalezy prze-
prowadzi¢ proces dodawania nowej bazy zgodnie z rozdziatem 6. Zarzqdzanie oraz kopie zapasowe
baz danych.

5. Skopiowaé do folderu z punktu 2. pliki komponentu — odnosnik lub wykona¢ kopie plikéw kompo-
nentu zainstalowanych przez instalator.

6. Skonfigurowaé potaczenie z bazg danych dla Archiwum lub mMDAB (Uwaga: proces konfiguracji baz
danych jest taki sam jak w przypadku modutu eRejestracja - 5.1. Konfiguracja potgczenia z bazami

danych).

7. Skonfigurowaé nazwy aplikacji (3.11. Konfiguracja nazwy aplikacji).

8. Zweryfikowad instalacje (3.12. Weryfikacja instalacji).
3.15. Restartowanie i zatrzymywanie komponentéw

Komponenty zawierajg wewnetrzng pamieé podreczng i moze istnie¢ potrzeba jej wyczyszczenia za po-
mocqy zrestartowania komponentu. Takim przypadkiem, w ktérym nalezy zrestartowa¢ komponent jest od-
tworzenie kopii zapasowe]j bazy danych.

Mozliwe jest petne zrestartowanie komponentu na dwa sposoby:

1. Zatrzymad prace ustugi lIS. Opcja jest dostepna w IIS z menu , Akcje” (Zarzagdzanie serwerem) z po-
ziomu przycisk ,Zatrzymaj”. Ponowne uruchomienie serwera |IS mozliwe jest réwniez z poziomu
menu ,, Akcje” wybierajgc przycisk ,,Rozpocznij”.

2. Zatrzymanie witryny w IIS, w ktérej znajdujg sie komponenty do zatrzymania. Z poziomu IIS rozwingé
po prawej stronie z okna , Potaczenia” katalog ,,Witryny” i zaznaczyé wybrang witryne. Nastepnie
Z menu po prawej stronie (o nazwie ,,Zarzadzanie witryng sieci Web”) nalezy wybrac przycisk , Zatrzy-

maj”. Aby ponownie uruchomi¢ witryny nalezy wybrac¢ opcje ,,Rozpocznij”.
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3.16. Aktualizacja modutu

W przypadku instalacji za pomocg instalatora w celu aktualizacji nalezy uruchomié najnowszy instalator
modutéw mMedica. Instalator wykryje istniejgcg instalacje Archiwum i zaktualizuje pliki, ktére zostaty wcze-
$niej utworzone przez instalator. Instalator rownoczesnie zaktualizuje wszystkie zainstalowane komponenty
mModutow.

W przypadku instalacji manualnej nalezy podmienic¢ wszystkie pliki komponentdw oraz przenies¢ usta-
wienia z wczesniej skonfigurowanych plikdéw appsettings.json do nowych. Nie zaleca sie podmiany plikdw na
wczesniej skonfigurowane, gdyz struktura pliku konfiguracyjnego moze ulegaé zmianie.

Dla kazdego z powyzszych sposobdw instalacji instalator aktualizuje wszystkie dostepne na serwerze
bazy danych Archiwum oraz (jesli istniejg) bazy danych modutu eRejestracja. Zaleca sie tworzenie kopii bazy
danych przed wykonaniem aktualizacji modutu.

Proces aktualizacji powinien by¢ wykonywany na zatrzymanych komponentach modutéw mMedica w IS
(catym serwerze lub witrynie, w ktdrej znajdujg sie instalacje). Po aktualizacji nalezy uruchomié ponownie
komponent na serwerze WWW. W przypadku aktualizacji przez instalator proces zatrzymywania i urucha-
miania serwera jest dokonywany przez instalator. Z kolei w przypadku instalacji manualnej nalezy postuzy¢

sie opisem znajdujacych sie w rozdziale 3.15. Restartowanie i zatrzymywanie komponentow.
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4. Instalacja w dystrybucjach Linux

4.1. Wymagania

Uwaga: Wymagania dotyczgce uruchomienia modutu Archiwum sg zbiezne z modutem eRejestracja. Oznacza
to, ze jesli na serwerze zainstalowano modut eRejestracja spetnia on réwniez wymagana dotyczace

Archiwum i nie wymaga on instalacji dodatkowego oprogramowania.

Instalacja modutu Archiwum mozliwa jest na dystrybucji Linux, jezeli jest mozliwa instalacja ponizszego
oprogramowania:

o serwer WWW Apache2,

o |ibunwinds,

e ASP .NET Core 6.0 (wiecej informaciji: https://docs.microsoft.com/pl-pl/dotnet/core/install/linux).

Uwaga: Funkcjonalnosci zwigzane z aplikacjg Informacje Medyczne wymagajg, aby komputery, na

ktérych zostanie zainstalowane Archiwum miaty publiczny i staty adres IP.

4.2. Instalacja

Proces instalacji dla przypadku instalacji wszystkich komponentéw oraz serwera bazy danych na jednym

komputerze mozna opisa¢ za pomocg nastepujacych krokoéw:

Instalacja i przygotowanie bazy danych (4.3. Instalacja bazy danych Archiwum).
Instalacja niezbednego oprogramowania (4.4. Instalacja wymaganego oprogramowania).

Skopiowanie plikow komponentdéw (4.5. Konfiguracja serwera oraz instalacja modutu).

1
2
3
4. Konfiguracja serwera Apache (4.5. Konfiguracja serwera oraz instalacja modutu).
5. Konfiguracja nazw aplikacji (4.6. Konfiguracja nazwy aplikacji).

6. Konfiguracja adresow aplikacji (4.7. Konfiguracja adresu aplikacji).

7. Konfiguracji potgczenia z bazami danych dla komponentéw (Uwaga: proces konfiguracji baz danych

jest taki sam jak w przypadku modutu eRejestracja - 5.1. Konfiguracja potgczenia z bazami danych).

8. Weryfikacja instalacji (4.8. Weryfikacja instalacji).

©

Konfiguracja dodatkowa serwera WWW (4.9. Konfiguracja dodatkowa Apache).
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4.3. Instalacja bazy danych Archiwum

Pierwszym etapem jest zainstalowanie serwera bazy danych PostgreSQL zgodnie z instrukcja:

https://mmedica.asseco.pl/assets/Dokumentacja/mM-Instalacja-programu-mMedica.pdf (identycznie jak

w przypadku oprogramowania mMedica). Drugim etapem jest zainstalowanie bazy danych poprzez urucho-

mienie instalatora mModuty z poziomu stacji roboczej z systemem Windows.

4.4. Instalacja wymaganego oprogramowania

UWAGA: Do przeprowadzenia procesu instalacji wymagana jest podstawowa znajomos¢ systeméw opera-

cyjnych opartych o jadro Linux.

Ponizej przedstawiono procedure instalacji wymaganego przez modut oprogramowania na przyktadzie

Ubuntu Server 20.04 z poziomu konsoli:

1. Pobranie listy pakietdw z repozytorium:

isudo apt-get update

2. Instalacja serwera WWW Apache:

isudo apt-get install apache?2

3. Instalacja pakietu libcurl4-openssl-dev:

isudo apt-get install libcurl4-openssl-dev

4. Instalacja pakietu libunwind8:

isudo apt-get install libunwind8

5. Instalacja ASP .NET Core 6.0:

a) Rejestracja produktu Microsoft:

wget https://packages.microsoft.com/config/ubuntu/20.04/packages-microsoft-
prod.deb -0 packages-microsoft-prod.deb

sudo dpkg -i packages-microsoft-prod.deb

rm packages-microsoft-prod.deb

UWAGA: Podczas realizacji tych komend najlepiej znajdowaé sie w katalogu domowym, tak aby posiadac
petne uprawnienia do katalogow.

Na stronie https://docs.microsoft.com/pl-pl/dotnet/core/install/linux w poszczegdlnych dziatach, znaj-

duja sie instrukcje dla innych popularnych wersji systemu.

b) Aktualizacja listy pakietow z repozytorium:

isudo apt-get update
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c) Instalacja pakietu apt-transport-https:

isudo apt-get install apt-transport-https

d) Aktualizacja listy pakietéw z repozytorium:

isudo apt-get update

e) Instalacja pakietu ASP .NET Core:

isudo apt-get install aspnetcore-runtime-6.0

UWAGA: Do prawidtowego dziatania modutu wymagana jest instalacja aspnetcore-runtime w wers;ji 6.0. Al-

ternatywnie mozliwa jest instalacja dotnet-sdk w wers;ji 6.0.

Proces instalacji dla innych dystrybucji Linux zostat opisany pod adresem: https://docs.microsoft.com/pl-

pl/dotnet/core/install/ w poszczegdlnych dziatach.

4.5. Konfiguracja serwera oraz instalacja modutu

W niniejszym rozdziale oméwiono najprostszg konfiguracje serwera Apache. Procedura wyglada naste-

pujaco:

1. Do katalogu /var/www (domysIny katalog stron dla Apache) nalezy przekopiowac katalogi ze zrédtami
Archiwum oraz mMDAB. Zwarto$¢ katalogu MIAM musi zostaé umieszczona w katalogu
/var/www/mMDAB/modules/MIAM.

2. Nalezy przeprowadzi¢ wstepng konfiguracje opisang w punktach 4.6. Konfiguracja nazwy aplikacji
oraz 4.7. Konfiguracja adresu aplikacji.

3. Jezeli w katalogu /var/www znajduje sie plik index.html, nalezy go usung¢ lub przenies¢ w inne miej-
sce.

4. Skonfigurowac plik witryny /etc/apache2/sites-available/default (lub 000-default.conf) lub plik z kon-
figuracjg SSL:

<VirtualHost *:80>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Archiwum http://localhost:5003/
ProxyPassReverse /Archiwum http://localhost:5003/
ProxyPass /mMDAB http://localhost:5001/
ProxyPassReverse /mMDAB http://localhost:5001/
</VirtualHost>

e ServerName — nazwa lub adres serwera,
e ProxyPass oraz ProxyPassReverse zapewniajg dwukierunkowg komunikacje. Pierwszym ele-

mentem jest adres routingu (jest on bezposrednio powigzany z Konfiguracja nazwy aplikacji).
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Drugi element to adres aplikacji, na ktéry przekierowany ma zostac ruch (parametr powigzany
z Konfiguracja adresu aplikacji).
Powyzszy plik konfiguracyjny (dla protokotu http) definiuje wykorzystanie domysinego portu 80 do
komunikacji oraz wskazuje aplikacje na jakie przekierowywany ma by¢ ruch. Apache petni tu role ser-

wera posredniczgcego, dlatego konieczne jest zezwolenie serwerowi na tego typu operacje:

sudo aZenmod ssl

sudo aZenmod proxy

sudo aZenmod proxy balancer
sudo aZenmod proxy http
sudo a2enmod headers

Apache domyslnie przekierowuje oryginalny adres IP zgdania do aplikacji. Automatyczne przekiero-

wanie protokotu z (http lub https) mozliwe jest po dodaniu do pliku konfiguracji witryny wpisu:

iRequestHeader set "X-Forwarded-Proto" expr=%{REQUEST SCHEME }

5. Skonfigurowac potgczenie komponentdw z bazami danych wedtug opisu (Uwaga: proces konfigura-
cji baz danych jest taki sam jak w przypadku modutu eRejestracja - 5.1. Konfiguracja potgczenia z
bazami danych).

6. Zrestartowac serwer Apache:

i sudo service apache2 restart

7. Utworzy¢ skrypty uruchomieniowe:

a) plik Archiwum.sh o zawartosci:

#!/bin/sh
cd /var/www/Archiwum
dotnet ./Archiwum.dll

b) plik mMMDAB.sh o zawartosci:

#!/bin/sh
cd /var/www/mMDAB
dotnet ./mMedica.mMDAB.d1ll

c) Nadac plikom uprawnienia do wykonywania:

isudo chmod +x Archiwum.sh mMDAB.sh

8. Doda¢ aplikacje do serwisu:

a) Utworzy¢ plik mMedica.Archiwum.service w katalogu /etc/systemd/system o zawartosci:

[Unit]

Description = mMedica Archiwum
[Service]
ExecStart=/var/www/Archiwum. sh
WorkingDirectory=/var/www/Archiwum
Restart=always

RestartSec=10
SyslogIdentifier=mMedica-Archiwum
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ﬁUser:user
§Environment=ASPNETCOREiENVIRONMENT=Production

{ [Install]
i WantedBy=Multi-user.target

b) Utworzy¢ plik mMedica.mMDAB.service w katalogu /etc/systemd/system o zawartosci:

[Unit]

Description = mMedica mMDAB

[Service]

ExecStart=/var/www/mMDAB. sh
WorkingDirectory=/var/www/mMDAB
Restart=always

RestartSec=10

SyslogIdentifier=mMedica-mMDABR

User=user

Environment=ASPNETCORE ENVIRONMENT=Production

[Install]
WantedBy=Multi-user.target

W pole User nalezy wprowadzi¢ nazwe istniejgcego w systemie uzytkownika, na ktérym urucho-

miony zostanie serwis (nie zaleca sie stosowanie uzytkownika root).

c) Udostepnic¢ serwisy:

sudo systemctl enable mMedica.Archiwum.service
sudo systemctl enable mMedica.mMDAB.service

d) Uruchomic serwisy:

sudo systemctl start mMedica.Archiwum.service
sudo systemctl start mMedica.mMDAB.service

9. Nadac¢ uprawnienia do plikow i folderdéw:

a) Nadac uprawnienia do zapisu pliku application.log w Archiwum:

isudo chmod +w /var/www/Archiwum/application.log

b) Nada¢ uprawnienia do zapisu plikéw application.log w mMDAB i MIAM:

sudo chmod +w /var/www/mMDAB/application.log
sudo chmod +w /var/www/mMDAB/modules/MIAM/application.log

¢) Nadac uprawnienia do modyfikowania pliku modules.xml dla mMDAB:

isudo chmod 666 /var/www/mMDAB/modules.xml

4.6. Konfiguracja nazwy aplikacji

Jesli Archiwum lub\i MDAB nie posiadajg wtasnego adresu domenowego, to w pliku appsettings.json

znajdujacym sie w katalogu kazdej z aplikacji nalezy wprowadzi¢ nazwe aplikacji. Nazwa ta nie jest dowolna.
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Nalezy wprowadzi¢ doktadnie te samg nazwe, ktora zostanie wykorzystana do konfiguracji serwera apache.

Nazwa ta znajduje sie w zaznaczonych miejscach:

<VirtualHost *:80>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Archiwum http://localhost:5003/
ProxyPassReverse /Archiwum http://localhost:5003/
ProxyPass /mMDAB http://localhost:5001/
ProxyPassReverse /mMDAB http://localhost:5001/
</VirtualHost>

Nazwe tg nalezy umiesci¢ w sekcji ApplicationName:

a) w pliku konfiguracyjnym w Archiwum (dla przyktadowej konfiguracji):

i“ApplicationName”: “Archiwum”

b) w pliku konfiguracyjnym w mMDAB (dla przyktadowej konfiguracji):

i“ApplicationName”: “mMDAB”

Nazwy powinny by¢ unikalne w ramach jednego serwera www.
4.7. Konfiguracja adresu aplikacji

Poprzez konfiguracje sekcji ApplicationUrl w pliku appsettings.json zmienia¢ mozna adres pod jakim wi-

doczna bedzie aplikacja. Adres dla przyktadowej konfiguracji:

i“ApplicationUrl”: “http://localhost:5003"”

Port powinien by¢ unikalny w ramach catego serwera.
4.8. Weryfikacja instalacji

W przypadku wykorzystywania systemu bez srodowiska graficznego pomocne jest skorzystanie z dru-
giego komputera w celu wyswietlenia zawartosci komponentéw w przegladarce internetowej (nalezy wtedy

pamieta¢ o wpisaniu odpowiedniego adresu IP zamiast localhost).

1. Weryfikacja ustugi sieciowej Archiwum odbywa sie poprzez wejscie na strone ustugi, dla konfiguracji

przyktadowej adres wyglada nastepujgco http://localhost/Archiwum. Wyswietlona zostanie strona

statusowa dla aplikacji Archiwum z mozliwoscig zalogowania sie. Strona statusowa pozwala zweryfi-
kowaé czy potgczenie z bazg danych jest prawidtowe. Rezultat poprawnego dziatania Archiwum wy-

glada nastepujgco:
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e et
*e%%."
)
)
®

miledica
Archiwum

ZALOGUJ SIE

Status aplikacji mMedica Archiwum

Wersja aplikacji 5.15.0
‘Wersja bazy danych 5.15.0

Polaczenie z baza danych Archiwum  Tak

Kompatybilnosc wersji Tak
Data z serwera aplikacji 20.09.2018 12:22:53
Data z serwera bazy danych 20.09.2018 12:22:54

Archiwum
Rysunek 73: Weryfikacja dziatania aplikacji Archiwum

2. Weryfikacja ustugi sieciowej mMDAB odbywa sie poprzez wejscie na strone statusowq ustugi. Adres

ustugi dla przyktadowej konfiguracji to: http://localhost/mMDAB. Wyswietlona zostanie strona sta-

tusowa z informacjami o dotgczonych modutach takich jak MIAM.

Strona diagnostyczna mMedica DAB

Potaczenie z baza mMedica

Link do pomocy swagger

Dolaczone moduty
Nazwa modutu Wersja Adres statusu Port modulu Udostepniony swagger

MIAM 6.3.0 /MIAM 5002 Tak

Rysunek 74: Weryfikacja dziatania modutu mMDAB

3. Weryfikacja ustugi sieciowej MIAM odbywa sie poprzez wejscie na strone ustugi, ktdra konczy sie
frazg ,MIAM”. Adres aplikacji MIAM dla przyktadowej konfiguracji to: http://lo-
calhost/mMDAB/MIAM. Wyswietlona zostanie strona statusowa MIAM. Poprzez strone statusowa
mozna zweryfikowac, czy nawigzane zostato potaczenie z bazg mMedica. Rezultat poprawnej komu-

nikacji wyglada nastepujgco:
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Strona diagnostyczna MIAM

Status OK
Wersja MIAM 6.3.0
Wersja mMedica 6.3.0
Potaczenia z baza danych mMedica Tak
Baza mMedica w stanie aktualizacji Nie
Licencja na modut MIAM Tak

Licencja na moduty

Kompatybilnosc wersji Tak
Uwagi dotyczace kompatybilnosci OK
Data z serwera aplikacji 2019-09-25 11:22:41

Data z serwera bazy danych mMedica  2019-09-25 11:22:41

Rysunek 75: Weryfikacja MIAM

W przypadku problemoéw zostanie wyswietlony komunikat o btedzie. Mozliwe problemy:

e nieprawidtowy adres serwera bazy danych, port lub nieprawidtowa nazwa bazy danych mMedica,

e brak komunikacji z serwerem bazy danych (zapora ogniowa lub konfiguracja serwera Post-
greSQL).

e baza danych mMedica w stanie aktualizacji.

Jesli strona Archiwum lub mMDAB sie nie otwiera, nalezy sprawdzi¢ czy ustuga Apache dziata:

service apache2 status

W wyniku powinien zostaé¢ wyswietlony status jako ,active (running)”. Jezeli ustuga nie jest urucho-

miona nalezy jg uruchomi¢:

sudo service apache2 start

Jezeli strona nadal sie nie wyswietla, a status Apache jest poprawny, nalezy sprawdzié status serwisu:

e Dla Archiwum:

sudo systemctl status mMedica.Archiwum.service

e Dla mMDAB:

sudo systemctl status mMedica.mMDAB.service

W wyniku powinien zosta¢ wyswietlony status jako ,active (running)”. Jezeli ustugi nie sg urucho-

mione, nalezy je uruchomic i ponownie sprawdzic ich status. W przypadku, gdy status sie nie zmieni,
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nalezy sprawdzi¢ czy pliki konfiguracyjne zawierajg dobre dane, pliki skryptowe oraz konfiguracje ser-

wiséw zawierajg odpowiednig tresc.

Uwaga: Najczesciej pojawiajgce sie problemy zostaty opisane w rozdziale 11. Rozwiqgzania czestych proble-

mow.

4.9. Konfiguracja dodatkowa Apache

4.9.1. Konfiguracja typow MIME

Nalezy doda¢ do Apache obstuge nastepujacych typy plikéw MIME (MIME type):

e typ: application/x-font-woff (o rozszerzeniu woff)
e typ: application/x-font-woff2 (o rozszerzeniu woff2)

e typ: application/x-font-ttf (o rozszerzeniu ttf)

W tym celu nalezy otworzy¢ plik zawierajacy konfiguracje typow MIME mime.types, ktéry w zaleznosci od
dystrybucji znajduje sie najczesciej pod Sciezka: /etc/mime.types lub /usr/local/etc/httpd/conf/mime.types.
Nastepnie sprawdzic¢ czy w pliku znajdujg sie powyzsze wpisy, a w przypadku ich braku nalezy je dodaé. Kon-
wencja dodawania wpiséw jest nastepujaca:

typ rozszerzenie rozszerzenie rozszerzenie
Przyktadowe wpisy:

application/x-font-woff woff

application/x-font-woff2 woff2

Po edycji pliku nalezy go zapisaé, a takze zrestartowaé ustuge Apache:

i sudo service apache2 restart

4.9.2. Konfiguracja certyfikatu SSL

Proces konfiguracji certyfikatu SSL wyglada nastepujgco:

1. Uruchomié modut ,ssl” dla Apache (zazwyczaj jest on juz uruchomiony):

sudo aZ2enmod ssl

2. Uruchomi¢ modut , headers” dla Apache:

isudo a2enmod headers

3. Skopiowac pliki zawierajace:
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o certyfikat serwera (crt),
o certyfikat posredni (crt),

e klucz prywatny (key)
do katalogu, z ktérego serwer Apache bedzie dokonywat ich odczytu, np.: /etc/ssl/certs/.

4. Otworzy¢ istniejgcy plik konfiguracyjny witryny (domysinie default-ssl.conf) lub doda¢ nowy, a na-

stepnie doda¢ (modyfikujgc Sciezki do plikéw z punktu 2.) elementy oznaczone kolorem zielonym:

<VirtualHost *:443>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Archiwum http://localhost:5003/
ProxyPassReverse /Archiwum http://localhost:5003/
ProxyPass /mMDAB http://localhost:5001/
ProxyPassReverse /mMDAB http://localhost:5001/

Uwaga: Nalezy zwrdci¢ uwage na numer portu. Domysinie SSL wykorzystuje port 443.

III

Akceptowane protokoty sg definiowane w ,SSLProtocol”. Alternatywnie mozna zezwoli¢ na wszystkie

protokoty:

SSLProtocol all

5. Zrestartowac serwer Apache:

sudo service apache2 restart

6. Na stronie http://httpd.apache.org/docs/current/mod/mod ssl.html znajdujg sie wskazowki doty-

czacej zaawansowanej konfiguracji SSL.

4.9.3. Konfiguracja uwierzytelniania certyfikatem TLS

Uwaga: Konfiguracja uwierzytelnieniem certyfikatem jest dodatkowa (opcjonalna) i wymaga podstawowej

wiedzy z zakresu konfiguracji serwera WWW.
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Konfiguracja polega na wgraniu do aplikacji mMedica certyfikatu, ktéry bedzie wykorzystywany do ko-
munikacji z Archiwum. Aplikacja Archiwum musi zosta¢ skonfigurowana do przyjmowania komunikacji HTTPS
oraz akceptowania przesytanego przez mMedica certyfikatu. W takim przypadku Archiwum moze dodatkowo
uwierzytelnia¢ ruch pochodzacy z mMedica (oraz posrednio z Portalu eRejestracja), a komunikacja po HTTPS
pozwala na szyfrowanie ruchu. Do konfiguracji mozna wykorzystaé certyfikaty wydane przez zaufanego do-
stawce lub wtasnorecznie wygenerowane. Warunkiem koniecznym jest, aby klucz publiczny miat mozliwosé
uzycia jako uwierzytelnienie klienta oraz serwera.

W celu skonfigurowania dodatkowego uwierzytelniania komunikacji za pomocg certyfikatu TLS dla Ar-

chiwum wymagane jest rozbudowanie konfiguracji serwera np. Apache.

4.9.3.1. Dodawanie certyfikatu

Do dziatania komunikacji TLS wymagane jest dodanie certyfikatu TLS. W tym dziale zostanie opisany spo-

sob przygotowania certyfikatéw, ktdre w kolejnym kroku zostang wykorzystane w konfiguracji serwera.

1. Posiadany certyfikat TLS nalezy umiesci¢ np. w katalogu ,/etc/ssl/certs/nazwa_certyfikatu”.
2. Jezeli posiadany jest pojedynczy plik certyfikatu np. o rozszerzeniu ,.p12” zawierajacy réwniez cer-

tyfikaty nadrzedne nalezy je rozdzieli¢ na osobne pliki.

Uwaga: Serwer Apache nie przyjmuje certyfikatéw o rozszerzeniu ,,.p12” i konieczne jest przekonwertowanie

pliku na format ,pem”. Proces konwertowania rozszerzenia zostanie opisany ponize;j.

3. W celu wydzielenia certyfikatu do komunikacji TLS nalezy uzy¢ komendy:

sudo openssl pkcsl2 -in pazwa certyfikatu.pl2 -out nazwa certyfikatu tls.pem -nodes -
clcerts

4. W celu wydzielenia taficucha certyfikatéw nadrzednych mozna uzy¢ komendy:

sudo openssl pkcsl2 —-in pazwa certyfikatu.pl2 -out nazwa certyfikatu chain tls.crt -
nokey -cacerts

4.9.3.2. Konfiguracja serwera

W niniejszym rozdziale opisana zostanie konfiguracja, w ktérej Archiwum zostanie uruchomiony na osob-

nym porcie.

1. W celu skonfigurowania komunikacji TLS nalezy utworzyé nowy plik konfiguracyjny apache.

isudo nano /etc/apache2/sites-available/Archiwum.conf

2. Skonfigurowac utworzony plik /etc/apache2/sites-aviable/Archiwum.conf
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<VirtualHost *:443>

ServerName localhost
ProxyPreserveHost On
ProxyPass / http://localhost:5003/
ProxyPassReverse / http://localhost:5003/
SSLEngine on
Header edit Set-Cookie "~ (.*)$ $1;Secure
SSLProtocol +TLSvl1.2

SSLCertificateFile |[/fetc/ssl/certs/nazwa certyfikatu tls.pem

RequestHeader set X-Forwarded-Proto https

SSLCACertificateFile |[etc/ssl/certs/nazwa certyfikatu chain tls.crt
SSLOptions +ExportCertData

SSLVerifyClient optional

SSLVerifyDepth 3

RequestHeader set SSL CLIENT CERT "%{SSL CLIENT CERT}e"

Uwaga: Uzywany port musi by¢ unikatowy w ramach serwera.

Powyzszy plik konfiguracyjny (dla protokotu https) definiuje wykorzystanie domysinego portu 443 do
komunikacji oraz wskazuje aplikacje na jakie przekierowywany ma by¢ ruch. Konfiguracja ta pozwala na prze-
stanie przez klienta certyfikatu TLS.

Parametr SSLVerifyClient pozwala na sterowanie zachowaniem, czy certyfikat przestany w zgdaniu do

Archiwum jest wymagany i w jakim stopniu:

a) Ustawienie ,optional” — pozwala na dostep do czesci portalowej Archiwum bez przekazywania
certyfikatu TLS. Dostep do API dla mMedica oraz eRejestracji bedzie wymagac przestania certyfi-
katu TLS.

b) Ustawienie ,require” — spowoduje, ze aby dosta¢ sie do portalu aplikacji Archiwum konieczne
bedzie przekazanie certyfikatu TLS przez przegladarke. Dostep do API dla mMedica oraz eReje-
stracji bedzie wymagacé przestania certyfikatu TLS. Jesli skonfigurowany certyfikat nie zostat wy-
dany przez zaufanego dostawce lub nie zostat wydany na domene Archiwum wtedy nalezy sie
spodziewac ostrzezenia w przegladarce internetowej z informacjg o nieprawidtowym certyfika-

cie.

Parametr SSLVerifyDepth uzalezniony jest od liczby certyfikatow nadrzednych w faricuchu certyfikacji

tzn. w pliku nazwa_certyfikatu_chain_tls.crt.
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e Jezelitancuch zawiera tylko certyfikat nadrzedny parametr powinien mie¢ wartos¢: 2.

e Jezeli taincuch certyfikacji zawiera certyfikat gtdwny oraz certyfikat posredni to parametr powi-
nien mie¢ wartosé: 3.

e Jezeli faincuch certyfikacji zawiera certyfikat gtéwny oraz dwa certyfikat posrednie to parametr
powinien mie¢ wartosc¢: 4.

e |td.

Apache petni tu role serwera posredniczacego, dlatego konieczne jest zezwolenie serwerowi na tego

typu operacje:

sudo aZenmod ssl

sudo azZenmod pProxy

sudo azZenmod proxy balancer
sudo aZenmod proxy http

sudo aZ2enmod headers

W przypadku wykorzystania innego portu niz 443 konieczne jest dodanie portu do listy portéw nastuchi-

wanych w pliku /etc/apache2/ports.conf.

3. Udostepni¢ nowo utworzong witryne komenda:

i sudo alensite Archiwum.conf

4. Zrestartowad serwer Apache:

 sudo service apach2 restart

W przypadku problemdéw z uruchomieniem apache ze wzgledu na dtugosc¢ klucza certyfikatu konieczna
jest zmiana domysinej konfiguracji SSL. Powdd btednego uruchamiania ustugi apache mozna sprawdzic¢ po-

przez wylistowanie pliku btedéw komenda:

icat /var/log/apache2/error.log

Jezeli w pliku na koricu znajduje sie podobny wpis ,SSL Library Error: error:140AB18F:SSL routi-

III

nes:SSL_CTX_use_certificate:ee key too small” oznacza to, ze konieczna jest edycja pliku /etc/ssl/openssl.cnf.

Dopisujgc wskazane fragmenty na poczatku oraz na korcu pliku.

# This definition stops the following lines choking if HOME isn't
# defined.
HOME = 5

# Extra OBJECT IDENTIFIER info:

#oid file = SENV::HOME/.oid
oid section = new_oids
#Poczatek
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#System default

openssl conf = default conf

#Koniec

[ default conf ]
ssl conf = ssl sect
[ssl sect]

system default = system default sect

[system default sect]
MinProtocol = TLSv1.2
CipherString = DEFAULT:@SECLEVEL=1

4.9.3.3. Konfiguracja Archiwum oraz mMedica

Konfiguracja Archiwum zostata opisana w dziale 3.13.3.3. Konfiguracja Archiwum oraz mMedica.

4.9.4. Zaawansowana konfiguracja witryn

Mozliwe jest dodawanie nowych witryn do ustugi Apache. Na poziomie witryny konfigurowany jest m.in.
port komunikacji, adres domenowy, alias, certyfikat SSL, zakres IP z jakiego jest widoczna witryna. Mozliwe
jest dziatanie wielu witryn na tym samym porcie komunikacji. Pojedyncza witryna jest definiowana w pliku
o rozszerzeniach ,conf” w $ciezce /etc/apache2/sites-available/.

Przyktadowa zawartosc dla pliku s1.conf:

<VirtualHost *:80>
ServerName www.ar.domena.pl
ServerAlias ar.domena.pl
ProxyPreserveHost On
ProxyPass /Archiwum http://localhost:5003/
ProxyPassReverse /Archiwum http://localhost:5003/
</VirtualHost>

Powyzsza konfiguracja posiada przypisany adres domenowy www.ar.domena.pl oraz alias.

Przyktadowa zawartosc plik s2.conf:

<VirtualHost 10.10.10.2:1099>
ServerName 10.10.10.2
<Location /Archwium>
Deny from all
Allow from 10.10.10.1/24
ProxyPass http://localhost:5003/
ProxyPassReverse http://localhost:5003/
</Location>
</VirtualHost>
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W pliku s2.conf witryna jest przypisana do adresu 10.10.10.2 i tylko pod takim bedzie widoczna. Z kolei ,,Al-
low from” pozwala zdefiniowac zakres adreséw IP, z ktérych jest widoczna strona. Domys$lnie ma on wartos$é
»all” oznaczajaca brak ograniczen.

Po utworzeniu pliku z konfiguracjg witryny w sSciezce /etc/apache2/sites-available/, nalezy wykona¢ polece-

nie:

isudo azensite NAZWA PLIKU KONFIGURACJT.conf

Przyktad:

isudo azensite sl.conf

Nastepnie nalezy przetadowac konfiguracje ustugi Apache:

| sudo service apache2 reload

4.10. Doinstalowanie komponentéw

Instalacja nowych komponentéw polega na:

1. Skopiowaniu nowych plikéw komponentu do pozadanej Sciezki.

2. Dodaniu bazy danych za pomocg instalatora. W przypadku pierwszego uzycia instalatora nalezy doda¢
baze danych zgodnie z 4.3. Instalacja bazy danych Archiwum. W przypadku, w ktérym uzyto juz wcze-
$niej instalatora do instalacji bazy danych lub dowolnego komponentu, nalezy przeprowadzi¢ proces
dodawania nowej bazy zgodnie z punktem 5.1. Konfiguracja potqczenia z bazami danych.
Skonfigurowaniu potgczenia do bazy danych.

Skonfigurowaniu nazw aplikacji (4.6. Konfiguracja nazwy aplikacji).

Skonfigurowaniu adresow aplikacji (4.7. Konfiguracja adresu aplikacji).

Konfiguracji serwera oraz instalacji modutu (4.5. Konfiguracja serwera oraz instalacja modutu).

Weryfikacji instalacji (4.8. Weryfikacja instalacji).

©® N o U A~ W

Konfiguracji dodatkowej serwera WWW (4.9. Konfiguracja dodatkowa Apache).
4.11. Konfiguracja wielu Archiwum lub mMDAB na jednym serwerze

W przypadku, kiedy na jednym serwerze Apache udostepniony jest wiecej niz jeden modut Archiwum lub
mMmMDAB, nalezy poczynié¢ dodatkowe kroki konfiguracyjne. Utworzy¢ dla kazdego z komponentdéw osobny
katalog, w ktorym znajdowac sie beda pliki aplikacji. Wymagana jest zmiana portu, na ktérym dana aplikacja

bedzie udostepniona, dlatego nalezy w pliku appsettings.json kazdej aplikacji zmienié adres aplikacji.
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III

Uwaga: Wazne, aby kazda z instancji Archiwum oraz mMDAB miata unikalny atrybut , ApplicationUrl” oraz

»ApplicationName” w ramach jednego serwera www.

Konieczne jest ponowne dokonanie krokéw opisanych w punkcie 4.5. Konfiguracja serwera oraz instala-

cja modutu.
4.12. Restartowanie i zatrzymywanie komponentéw

Komponenty zawierajg wewnetrzng pamieé podreczng i moze istnie¢ potrzeba jej wyczyszczenia za po-
mocg zrestartowania komponentu. Takim przypadkiem, w ktérym nalezy zrestartowac¢ komponent jest od-

tworzenie kopii zapasowej bazy danych. Mozliwe jest zrestartowanie komponentédw w nastepujgcy sposob:

1. Przyktad dla Archiwum:

a) Woytaczy¢ ustuge Archiwum w serwisach:

isudo systemctl stop mMedica.Archiwum.service

b) Uruchomié ustuge ponownie po odczekaniu okoto 1 min. wykorzystujac polecenie:

isudo systemctl start mMedica.Archiwum.service

2. Przyktad dla mMDAB:

a) Woytaczy¢ ustuge mMDAB w serwisach:

isudo systemctl stop mMedica.mMDAB.service

b) Uruchomié ustuge ponownie po odczekaniu okoto 1 min. wykorzystujac polecenie:

isudo systemctl start mMedica.mMDAB.service

4.13. Aktualizacja modutu

Nalezy podmienic¢ wszystkie pliki komponentu oraz przenies¢ ustawienia z wczesniej skonfigurowanego
pliku appsettings.json do nowych. Nie zaleca sie podmiany plikédw na wczes$niej skonfigurowane, gdyz struk-
tura pliku konfiguracyjnego moze ulegaé zmianie.

Dla kazdego z powyzszych sposobdw instalacji instalator aktualizuje wszystkie dostepne na serwerze
bazy danych Archiwum oraz (jesli wystepujg) bazy modutu eRejestracja. Zaleca sie tworzenie kopii bazy da-
nych przed wykonaniem aktualizacji modutu.

Proces aktualizacji powinien by¢ wykonywany na zatrzymanych komponentach modutéw w dystrybu-
cjach Linux. Po aktualizacji nalezy uruchomic¢ ponownie komponent w systemie. Do aktualizacji komponen-
téw nalezy postuzyé sie opisem znajdujacych sie w rozdziale 4.12. Restartowanie i zatrzymywanie kompo-

nentow.
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4.14. Pomoc

W razie probleméw mozna skorzysta¢ z pomocy pod nastepujgcymi adresami internetowymi:

http://httpd.apache.org/docs/

http://httpd.apache.org/docs/current/mod/mod ssl.html

https://docs.microsoft.com/en-us/dotnet/core/linux-prerequisites?tabs=netcorelx

H W

https://docs.microsoft.com/en-us/aspnet/core/publishing/apache-proxy
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Uwaga: Proces konfiguracji baz danych jest taki sam jak w przypadku modutu eRejestracja.

5.1. Konfiguracja potaczenia z bazami danych

W przypadku instalacji manualnej w systemach operacyjnych Microsoft Windows, dystrybucjach syste-
mow opartych o jadro Linux oraz w przypadku doinstalowania komponentéw konieczna jest konfiguracja
potgczenia z bazami danych w komponentach. Mozliwa jest réwniez edycja parametréw potaczen, ktére zo-
staty utworzone przez instalator. Kazdy z komponentdéw posiada plik appsettings.json, w ktédrym znajdujg sie
parametry pofaczenia z bazg danych (adres serwera bazy danych, port oraz nazwa bazy danych).

Konfiguracja potaczenia z bazg danych wyglada nastepujgco:

1. Otworzy¢ plik appsettings.json z prawami administratora do edycji.

2. Wyszukac fragment (identyczny lub podobny) dla:

“ConnectionString”: “Server=localhost,-;Database=ARCHMMEDICA;”

3. Zmieni¢ wedtug wzoru: ,,Server=|oca|host,-;Database=NAZWA_BAZY" — baza danych o nazwie
NAZWA_BAZY znajduje sie na komputerze, na ktédrym dziata komponent (localhost) na porcie 5432.
W przypadku innej nazwy bazy danych nalezy zmieni¢ wtasciwos¢ ,,Database” na odpowiednia. Dla

innego adresu, na ktérym znajduje sie baza, nalezy zmieni¢ parametr Server.

Zapisac plik i zrestartowa¢ komponent zgodnie z 3.15. Restartowanie i zatrzymywanie komponentow

(Windows) lub 4.12. Restartowanie i zatrzymywanie komponentow (Linux).
5.2. Zabezpieczenie przed uzyciem IFRAME

Atak na strony internetowe typu clickjacking polega na przechwyceniu kliknieé nieswiadomego uzytkow-
nika na spreparowanej stronie internetowej, a nastepnie wykonanie okreslonych operacji na innej stronie
internetowej, uwierzytelniajgc jg danymi uzytkownika. Metoda wykorzystuje element jezyka HTML o nazwie
IFRAME (ramka) poprzez zagniezdzenia na stronie spreparowanej zawartosci strony, do ktorej majg zostac
przekierowane akcje. W celu zabezpieczenia sie przez atakiem tego typu, nalezy w pliku appsettings.json

(znajdujgcym sie w katalogu Archiwum) umiesci¢ nastepujgcy jeden z ponizszych wpiséw:

a) Portal Archiwum moze by¢ wyswietlany w IFRAME tylko jezeli pochodzi z tego samego miejsca, co

strona zagniezdzajgca:

§“AllowShowPortalInIframe”: true,
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' “AllowShowPortalInIframeOnlyFromURL”: “”

b) Zadna strona nie moze wyswietlaé strony Archiwum w ramce:

“AllowShowPortalInIframe”: false,

“AllowShowPortalInIframeOnlyFromURL”: “”

c) Strona Archiwum moze by¢ wyswietlana w ramce jezeli strona zagniezdzajgca pochodzi z podanego

adresu:

“AllowShowPortalInIframe”: true,

“AllowShowPortalInIframeOnlyFromURL”: “ADRES”

UWAGA: Przyktadowy plik appsettings.json zawiera konfiguracje typu DENY.

5.3. Konfiguracja nazwy oraz adresu aplikacji

Konfiguracja ta zostata opisana osobno dla systemu Windows (w rozdziale 3.11 Konfiguracja nazwy apli-

kacji) oraz Linux (w rozdziatach 4.6 Konfiguracja nazwy aplikacji oraz 4.7 Konfiguracja adresu aplikacji).
5.4. Przekierowanie nagtéwkow z proxy

W przypadku, w ktérym komponent Archiwum lub mMDAB zainstalowany jest na IIS (system rodziny
Windows) dostepny jest poprzez proxy lub reverse-proxy, nalezy odpowiednio skonfigurowac¢ plik appset-
tings.json. Uruchomienie obstugi proxy polega na edycji sekcji w pliku appsettings.json danego komponentu
poprzez zmiane wartosci klucza ProxyWindowsEnable:

Ustawienie domysine (proxy wytaczone):

i"ProxyWindowsEnable": false

Wiaczona obstuga proxy:

%"ProxyWindowsEnable": true

Mechanizm automatycznie obstuguje proxy, ktére jest uruchomione na tym samym systemie co komponent
(adres lokalny). Jesli proxy znajduje sie pod innym adresem niz adres lokalny, nalezy jego adres IP wpisaé

w kluczu ProxylPs (w przypadku wielu proxy nalezy wpisaé adresy po sredniku), przyktad:

"ProxyIPs": "192.168.137.1;192.168.137.2;192.168.137.3"

Na srodowisku opartym o jadro Linux ruch do komponentéw przekierowywany z Apache do odpowied-
nich ustug komponentdéw. Jednak Archiwum oraz mMDAB automatycznie obstugujg odpowiednie nagtéwki

z proxy dla Linux. Podobnie jak w przypadku komponentdéw zainstalowanych w systemie Windows, o ile proxy
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jest na adresie lokalnym, nie wymaga on dodatkowej konfiguracji. W innym przypadku konfiguracja odbywa
sie na takich samych zasadach jak dla instalacji pod Windows (edycja klucza ProxylIPs).

Do prawidtowego dziatania mechanizmu przekazywania nagtéwkdéw http z proxy konieczne jest, aby
proxy obstugiwato nagtéwek HTTP X-Forwarded-For, w ktorym przekazywany jest oryginalny adres IP pocho-
dzacy z zadania.

Brak odpowiedniej konfiguracji proxy bedzie skutkowato odczytem nieprawidtowych adreséw IP z zgdan,
co z kolei moze spowodowac¢ nieprawidtowe dziatanie mechanizmu blokad IP podczas logowania w Portalu

oraz mechanizmie blokad dostepowych do komponentéw.
5.5. Uruchamianie wielu modutéw wewnetrznych tego samego typu przez mMDAB

Komponent mMMDAB daje mozliwo$¢ uruchamiania wielu modutéw wewnetrznych tego samego typu,
tzn. mozliwe jest uruchomienie np. trzech modutéw MIAM. W celu uruchomienia wielu modutéw wewnetrz-
nych przez mMDAB konieczne jest umieszczanie kolejnych jego instancji w osobnych folderach o nazwach
wedtug nastepujacego wzorca: typModutu_dodatkowaNazwa. Jezeli chodzi o typ modutu to musi by¢ on
dokfadnie taki sam jak rodzaj modutu, ktéry bedzie uruchamiany np. MIAM. Dodatkowa nazwa pozwala iden-
tyfikowac¢ modut wewnetrzny, przyktadem moze byé nazwa Test. Wazne jest to, aby typ modutu odseparo-
wac od nazwy dodatkowej separatorem jakim jest,,_”. Jest to konieczne w celu prawidtowego dziatania apli-
kacji. Dodatkowym obostrzeniem jest, aby nazwa folderu nie zawierata zadnego dodatkowego znaku spe-
cjalnego poza pojedynczym znakiem separujgcym wspomnianym wczesniej. Kazdy z modutéw MIAM powi-
nien zostac skonfigurowany poprzez plik appsettings.json znajdujgcym sie w folderze kazdego modutu w celu
poprawnego tgczenia sie z bazg danych mMedica.

Przyktadowa konfiguracja dla modutéw wewnetrznych typu MIAM:

1. Utworzyé wewnatrz katalogu ,,modules” komponentu MIAM dwa foldery o nazwie MIAM_Test oraz
MIAM_Test2.

2. Umiescié pliki aplikacji MIAM wewnatrz tych folderdw.

3. Uruchomi¢ aplikacje zgodnie z wersjg wykorzystywanego systemu Windows (3.15. Restartowanie i
zatrzymywanie komponentow (Windows) oraz 4.12. Restartowanie i zatrzymywanie komponentow

(Linux).

Po uruchomieniu moduty bedg dostepne pod adresami http://adresmMDAB/MIAM Test oraz http://ad-

resmMDAB/MIAM Test?2
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5. Konfiguracja aplikacji

5.6. Konfiguracja maksymalnego rozmiaru zadania

Modut Archiwum umozliwia konfiguracje maksymalnego rozmiaru zgdania przesytanego do aplikacji.
Konfiguracji dokonuje sie poprzez dopisanie do pliku appsettings.json sekcji MaxContentLength. Nowa sekcja
od poprzednich musi by¢ oddzielona przecinkiem.

Ustawienie domysine to 30 MB:

i"MaxContentLength": 31457380

Maksymalna dopuszczalna wartos¢ konfiguracji wynosi 1GB

i"MaxContentLength": 1073741824

W celu wyznaczenia wartosci wystarczy przemnozy¢ oczekiwang wartos¢ w MB przez odpowiednie wagi.
Dla przyktadu: w celu wyznaczenia wartosci dla 60 MB wystarczy pomnozy¢ 60 x 1024 x 1024 = 62 914 560.
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6. Zarzadzanie oraz kopie zapasowe baz danych

Uwaga: Proces zarzgdzania bazami danych jest taki sam jak w przypadku modutu eRejestracja.

6.1. Kopie bazy danych

Wykonywanie kopii baz danych eRejestracji oraz Archiwum jak i ich odtwarzanie mozliwe jest za pomoca
aplikacji mMBackup.exe, ktéra jest czescig sktadowa oprogramowania mMedica. Podobnie jak w przypadku
wykonywania kopii bazy danych mMedica, stan bazy danych jest zapisywany do pliku o rozszerzeniu ZIP,

ktory w nazwie zawiera informacje o dacie, godzinie i nazwie bazy danych.

6.1.1. Wykonywanie kopii bazy danych

Aby wykona¢ kopie bazy nalezy z poziomu wiersza polecen systemu Windows (Menu Start\Uruchom —

skrot: klawisz Windows + r, nastepnie wpisa¢ ,,cmd” i zatwierdzi¢) wpisac:

, [Sciezka do mMedica] \mmBackup.exe” [Nazwa bazy danych Archiwum] backup

Przyktad wykonywania kopii dla domysinej sciezki instalacji i bazy danych o nazwie ,,ARCHMMEDICA"

"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" ARCHMMEDICA backup

Nastepnie w oknie poda¢ miejsce zapisu kopii bazy danych oraz nazwe uzytkownika z uprawnieniami admi-

nistratora w Portalu (domyslnie ,admin”), hasto oraz nacisng¢ przycisk ,Start”.

6.1.2. Odtwarzanie bazy danych

Odtworzenie kopii bazy danych wyglagda w bardzo zblizony sposéb. Rdwniez z poziomu wiersza polecen

nalezy wpisac:

, [Sciezka do mMedica] \mmBackup.exe” [Baza danych Archiwum] restore

Przyktad odtwarzania kopii dla domysinej sciezki instalacji i bazy danych o nazwie ,ARCHMMEDICA”

i"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" ARCHMMEDICA restore

W oknie nalezy wybrac $ciezke do pliku kopii bazy danych i nacisngé przycisk ,Start” (nie jest wymagane
ponowne podawanie nazwy uzytkownika oraz hasta). W oknie odzyskiwania danych mozna rdwniez zmienic
adres serwera bazy danych oraz odczyta¢ wersje bazy danych. Kopia bazy danych moze zosta¢ odtworzona

pod inng nazwa niz pierwotna.
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6.1.3. Operacje na zdalnym serwerze PostgreSQL
Wykonywanie kopii lub odtwarzanie bazy danych na zdalnym serwerze PostgreSQL wymaga dodatkowej
konfiguracji. W tym celu nalezy:

1. Otworzy¢ do edycji plik DBXCONNECTIONS.INI znajdujacy sie w katalogu programu mMedica.

2. Dodac lub zmieni¢ wpisy wedtug ponizszego wzoru:

. DriverName=PostgreSQL
. Database=10.3.4.138:5432/ARCHMMEDICA

_ oznacza alias jaki bedzie podawany w poleceniu mMBackup.exe.

W , Database” okresla sie kolejno adres IP oraz port nastuchu serwera PostgreSQL, a po ukosniku

nazwe bazy danych modutu.

3. Zapisac plik.
4. Wykonac polecenie wykonania lub odtworzenia kopii, dla powyzszego przyktadu:

a. Wykonanie kopii bazy danych ,,ARCHMMEDICA_LNX":

"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" ARCHMMEDICA LNX
backup

b. Odtworzenie kopii bazy danych ,,_":

"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" _ re-

store

Istnieje rowniez mozliwos¢ utworzenia nowej bazy danych na podstawie istniejgcej kopii (odtworzenie

bazy pod inng nazwg) na zdalnym serwerze. Aby dokonad takiej operacji nalezy:

1. Wykonac polecenie odtwarzania kopii bazy danych ,,_:

,,_" bedzie nazwg dla nowej bazy danych.

2. W oknie programu mMBackup w polu serwer nalezy poda¢ adres IP zdalnego serwera PostgreSQL.

Uwaga: Serwer PostgreSQL musi zezwala¢ na zdalng komunikacje, a oprogramowanie typu firewall musi ze-

zwala¢ na komunikacje na wybranym porcie.

6.1.4. Uproszczenie wykonywania kopii

Mozliwe jest réwniez utworzenie skrotu do mMBackup.exe, ktdry bedzie wykonywat kopie lub odzyski-

wanie bazy danych. W tym celu nalezy wejs¢ do katalogu domysinej instalacji oprogramowania mMedica
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(domyslnie: C:\Program Files\Asseco\mMedica lub C:\Pliki programoéw (x86)\Asseco\mMedica), zaznaczy¢
prawym przyciskiem myszy plik mMBackup.exe i wybra¢ pozycje ,,Utwodrz skrét”, a nastepnie umiescié go
w zgdanym miejscu. Nastepnie klikng¢ prawym przyciskiem myszy na skrét, wybraé opcje ,, Wtasciwosci”
i zmodyfikowaé pole , Element docelowy” tak, aby zawierato ono polecenie ,,-” lub , " dla wy-

branej bazy danych:

' "c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" ARCHMMEDICA EEStore
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7. Bezpieczenstwo modutu

Uwaga: Proces zarzgdzania bazami danych jest taki sam jak w przypadku modutu eRejestracja.

Rozdziat opisuje jedynie najczesciej stosowane praktyki zapewnienia bezpieczenstwa informacji. Osta-
teczna decyzja dotyczgca wprowadzenia zabezpieczen nalezy do administratora. Ponadto obowigzkiem ad-
ministratora jest aktualizacja zabezpieczen zgodnie z powstajgcymi nowymi standardami bezpieczerstwa

oraz zmianami w obowigzujacym prawie.

7.1. Infrastruktura

7.1.1. Zewnetrzny hosting lub VPS

Modut Archiwum moze by¢ instalowany zaréwno we wiasnej infrastrukturze jak i za posrednictwem
ustug firm zewnetrznych (hosting lub VPS). VPS, czyli wirtualny, prywatny serwer dajgcy wiecej mozliwosci
konfiguracyjnych. Pozwala on na zarzgdzanie takie jak na zwyktym komputerze. Rekomenduje sie, aby modut
Archiwum (szczegdlnie w przypadku jednostanowiskowej infrastruktury) nie byt zainstalowany na kompute-
rze przeznaczonym do zadan uzytkowych, np. pracy biurowej. Minimalizuje to ryzyko zwigzane z ingerencja

ztosliwego oprogramowania, spadkiem wydajnosci komputera czy potgczeniem sieciowym.

7.1.2. Protokot SSL

Wysoce zalecane jest stosowanie protokotu SSL, ktéry zapewnia szyfrowanie transmitowanych danych.
Dzieki temu, jesli przesytane dane zostang przechwycone, nie zostang odczytane ani zmodyfikowane. Dla
petnego bezpieczenstwa protokdt powinien zostac uzyty dla wszystkich elementéw modutu Archiwum.

Protokoét bedzie spetniat swojg role wytacznie, gdy wszedzie bedg uzywane adresy internetowe wykorzy-
stujgce ten protokot. Z tego powodu nie zaleca sie ustawienia podwdjnego protokotu dostepu HTTP oraz
HTTPS na serwerach WWW. Sposéb konfiguracji SSL powinien zosta¢ dostarczony przez dostawce certyfi-
katu.

W przypadku zastosowania protokotu SSL dla Archiwum, uzytkownicy bedg informowani przez przegla-
darke internetowg o istnieniu bezpiecznego potgczenia ze strong, co pozwala uzytkownikowi na wykrycie
przypadku phishingu, czyli podmiany strony na tudzgco podobng, stuzgcg do wytudzenia danych osobowych
lub autoryzacyjnych. Dodatkowo protokotu SSL szyfruje transmisje dla interfejsow przeznaczonych dla apli-

kacji mMedica oraz Informacje Medyczne.
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7.1.3. VPN

W przypadku, w ktérym architektura modutu Archiwum, aplikacji mMedica oraz baz danych jest rozpro-
szona, warto rozwazy¢ zastosowanie tunelu VPN pomiedzy poszczegdlnymi elementami. Zastosowanie VPN

pozwala na utworzenie prywatnej, wirtualnej sieci o ograniczonym dostepnie.

7.2. Oprogramowanie

7.2.1. Konta uzytkownikow

Komputer, na ktérym zainstalowany jest modut Archiwum, powinien posiada¢ aktualny system opera-
cyjny oraz aktualne oprogramowanie wspierajgce bezpieczenstwo (np. oprogramowanie antywirusowe).

Dostep do systemu operacyjnego powinien by¢ zabezpieczony hastem poprzez indywidualne konto dla
kazdego uzytkownika systemu. Ponadto hasto powinno podlega¢ przymusowe]j zmianie co scisle okreslony
interwat czasu.

Nalezy réwniez rozwaznie konfigurowac oraz korzystaé z ustug zdalnych potgczen do komputera (ustugi
typu RDP). W celu zwiekszenia stopnia bezpieczenistwa poleca sie stosowanie szyfrowanych nosnikow do

przechowywania baz danych Archiwum.

7.2.2. Oprogramowanie antywirusowe

Dodatkowo zaleca sie stosowanie ochrony antywirusowej wraz z aktualng bazg definicji szkodliwego
oprogramowania. Ochrona antywirusowa powinna mie¢ skonfigurowane okresowe skanowanie systemu

oraz wigczong ochrone w czasie rzeczywistym.

7.2.3. Firewall

Kolejnym waznym aspektem jest instalacja i konfiguracja zapory ogniowej (firewall). Zapora powinna
zezwalaé wytacznie na ruch ustug, ktore sg Swiadomie uruchomione na komputerze. W przypadku modutu
Archiwum wymaga sie odblokowania portu HTTP (80) lub/oraz HTTPS (443), lub innych w zaleznosci od kon-
figuracji serwera WWW, portu do serwera bazy danych (jezeli jest to wymagane, domysinie 5432), a takze
portu do komunikacji z serwerem poczty wychodzacej.

Przy konfiguracji zapory ogniowej rekomenduje sie stosowanie podejscia, w ktérym punktem wyjscia jest
blokada komunikacji, a nastepnie sSwiadome dodawanie pojedynczych regut zezwalajgcych dla komunikacje

dla ustug, aplikacji oraz na numerach portéw. Takie podejscie jest zalecane wytgcznie osobom posiadajgcym
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wiedze techniczng, gdyz istnieje ryzyko zablokowania komunikacji, ktéra jest wymagana do prawidto-

wego i bezpiecznego dziatania systemu operacyjnego oraz zainstalowanych aplikacji, czy ustug.

7.2.4. Nieuzywane protokoty TCP IP oraz protokoty serwera WWW

Zaleca sie wytgcznie na serwerze obstugi protokotéw TCP, ktdrej nie s3 uzywane (np. IPv6). Brak takich
dziatan moze skutkowaé negatywnie m.in. w przypadku, w ktérym administrator zapomni o odpowiednim
skonfigurowaniu zapory ogniowej dla nieuzywanego protokotu lub w aplikacji serwera WWW (lIS, Apache).

Instrukcja wytaczenia IPv6 dla Windows:

Przejs¢ do ,,Panelu Sterowania”.
Uruchomic¢ ,,Centrum sieci i udostepniania”.

Wybrac ,Zmien ustawienia karty sieciowej”.

i N

Klikng¢ prawym przyciskiem myszy i wybra¢ z menu kontekstowej ,Wtasciwosci” po kolei na kazda
z aktywnych kart (fizyczne oraz wirtualne), ktére komunikuja sie z siecia.
5. Odznaczy¢ w oknie ,Internet Protocol Version 6 (TCP/IPv6)”.

6. Zapisac¢ zmiany.

Serwery WWW (IS, Apache) réwniez powinny zosta¢ skonfigurowane tak, aby udostepnia¢ wytgcznie
aktywne protokoty komunikacji (np.: http, https, ftp) i to wytacznie na aktywnych protokotach TCP (IPv4,
IPv6).

Instrukcja wytgczania protokotéw dla IIS:

1. Uruchomic lIS.

2. W menu,,Potaczenia” prawym przyciskiem myszy uruchomié menu kontekstowe witryny, ktérej usta-
wienia nalezy zmieni¢ (np. Default Web Site).

3. Zmenu kontekstowego wybrac¢ opcje , Edytuj powigzania...”.

4. W oknie powigzan zostang wyswietlone wszystkie uruchomione protokoty komunikacji aplikacji
(typy) oraz przypisane adresy IP (symbol * oznacza wszystkie adresy), ktére wynikajg z aktywnych
protokotow TCP.

5. Za pomoca opcji ,, Edytuj...” mozna zmienic juz istniejgce w tabeli wpisy. Wpisy mozna réwniez dodaé
lub usungé za pomoc przyciskéw kolejno ,Dodaj...” oraz ,Usun”.

6. Po wprowadzeniu zmian okno ,Powigzania witryny” mozna zamkng¢ za pomocg przycisku ,Zamknij”.
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7.3. Konfiguracja modutu

Po zainstalowaniu modutu zaleca sie zmiane hasta domysinego dla administratora Archiwum. Dodat-
kowo nalezy pamietac o zmianie hasta ustug sieciowych, ktére zapewnia bezpieczng komunikacje z progra-
mem mMedica.

Dobrg praktyka jest utworzenie dodatkowego konta administratora, ktére umozliwi dostep do Portalu
Archiwum w przypadku zablokowania lub utracenia hasta do konta domysinego.

W konfiguracji wielostanowiskowe] zaleca sie wprowadzenie ograniczenia na adresy IP, ktére moga t3-
czy¢ sie z serwerem bazy danych. W katalogu ,, data” w $ciezce instalacji bazy danych znajduje sie plik
pg_hba.conf, ktéry pozwala na podanie zakresu adreséw IP lub konkretnego adresu IP (dotyczy to réwniez
adresow VPN). Petng specyfikacje konfiguracji dostepu do bazy danych mozna odnalez¢ na stronie produ-

centa bazy danych PostgreSQL.

7.4. Zabezpieczenia modutu

7.4.1. Token bezpieczenstwa

Komunikacja pomiedzy poszczegdlnymi modutem Archiwum a aplikacjg jest autoryzowana przy udziale
hasta ustug sieciowych, na podstawie ktérego powstaje token bezpieczeristwa. Nie jest wiec mozliwe pot3-

czenie Archiwum z mMedica bez wspdlnego hasta ustug sieciowych.

7.4.2. Blokowanie adresow IP oraz kont

Portal Archiwum zawiera mechanizm blokowania adreséw IP komputerdw, z ktérych dochodzi do wie-
lokrotnej nieudanej préby logowania na nieistniejgcego uzytkownika. W przypadku, w ktérym dochodzi do
nagminnej proby nieprawidtowego logowania na istniejgce konto nastepuje jego blokada. Administrator ma
mozliwos¢ usuniecia adresu IP oraz odblokowania uzytkownika. Powyzsze funkcjonalnos$ci majg za zadanie

ogranicza¢ mozliwos¢ logowania do Portalu za pomocg uzywania metod sitowych (brute force).

7.4.3. Inne

Archiwum posiada mechanizm zbierania informacji o btedach oraz o ewentualnych prébach wtaman do
dziennika systemowego umieszczonego w Portalu. Dziennik systemowy umozliwia administratorowi eksport
wpiséw z dziennika systemowego do zaszyfrowanego pliku, ktéry moze zosta¢ wystany do analizy Serwisu

mMedica.
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Dostep do bazy danych Archiwum jest zabezpieczony przed mozliwoscig bezposredniej (z pominieciem

oprogramowania mMedica) ingerencji w baze danych.
7.5. Filtrowanie komunikacji z wybranymi adresami IP

Dla kazdego z komponentéw mozliwe jest poprzez plik konfiguracyjny appsettings.json ustawienie filtro-

wania komunikacji z wybranymi adresami IP. Dostepne sg dwa tryby pracy:

e W pierwszym dostep do zasobdw strony jest odmawiany wszystkim uzytkownikom o wskazanych

adresach.

e W drugim dostep do zasobdw jest udostepniony jedynie uzytkownikom o wskazanym adresie IP.
Proces konfiguracji filtrowania komunikacji z wybranymi adresami IP wyglada nastepujaco:

1. Otworzy¢ plik appsettings.json z prawami administratora do edycji.

2. Wyszukac fragmenty (identyczne lub podobne) lub utworzy¢ nastepujace sekcje:

"IpFilteringOptionPortal": O,
"SetOfIpAddressesPortal™: "192.168.137.1;192.168.137.10-192.168.20"

"IpFilteringOptionAPI": O,
"SetOfIpAddressesAPI": "192.168.137.1;192.168.137.10-192.168.20"

"IpFilteringOptionXDS": O,
"SetOfIpAddressesXDS": "192.168.137.1;192.168.137.10-192.168.20"

Obszary filtrowania ruchu:

o ,SetOflpAddressesPortal” — dostep do czesci portalowej aplikacji,
e ,SetOflpAddressesAPl” — dostep do interfejsu wymiany informacji dla mMedica oraz eRejestracja.
e ,SetOflpAddressesXDS” — dostep wymiany dokumentéw dla interfejsu XDS (Informacje Me-

dyczne).

Opis parametrow:

"IpFilteringOption...": 0 — parametr ten mozna ustawic na trzy sposoby. Ustawiajac jego wartos¢ na 0
wytgczone zostanie filtrowanie komunikacji. Warto$é 4 spowoduje blokowanie komunikacji z adresami zde-
finiowanymi w sekcji "SetOflpAddresses...”. Z kolei ustawienie na wartos¢ 2 pozwoli na dostep do zasobdéw
jedynie uzytkownikom o wskazanych w sekcji "SetOflpAddresses...” adresach IP.

"SetOflpAddresses...": "192.168.137.1;192.168.137.10-192.168.20" — w sekcji tej podaje sie adresy IP,

ktdre majg by¢ brane pod uwage. Adresy mozna podawac na dwa sposoby:

e Jako pojedyncze adresy 192.168.137.1,
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e Jako pule adreséw 192.168.137.10-192.168.20. Pule adreséw nalezy odczytywac jako zakres ad-
reséw, np. pula 192.168.137.10-192.168.20 oznacza adresy 192.168.137.10, 192.168.137.11,
192.168.137.12 ... az do 192.168.137.20.

Kolejne pojedyncze adresy badz pule adreséw nalezy rozdzielaé separatorem ,,;”.
3. Zrestartowac¢ modut. W zaleznosci od systemu odpowiednio Windows (3.15 Restartowanie i zatrzy-

mywanie komponentdéw) lub Linux (4.12 Restartowanie i zatrzymywanie komponentow).
7.6. Integracja z modutem eKopia+

eArchiwum posiada integracje z modutem eKopia+ w zakresie wsparcia do dodatkowego szyfrowania

kopii zapasowych bazy danych eArchiwum przez hasto nadal przez administratora.
7.7. Pozostate zalecenia

Wszystkie uzywane hasta (np. do kont administracyjnych oraz ustug sieciowych) powinny by¢ silne, tj.
rekomenduje sie uzycie haset, ktére zawierajg zarowno mate, jak i wielkie litery, cyfry oraz znaki specjalne.
Hasto nie powinno réwniez zawierac fraz stownikowych (np. imiona) i fraz zwigzanych bezposrednio z rodza-

jem prowadzanej dziatalnosci (np. nazwa $wiadczeniodawcy). Minimalna wymagana dtugosc¢ haset:

a) hasto do konta: 12 znakéw (dla kont administracyjnych zalecana jest minimalna dtugos¢ 16 znakéw),

b) hasto ustug sieciowych: 20 znakdw.

Lista 0s6b majgcych dostep do infrastruktury oraz uzytkownikéw administracyjnych Archiwum powinna
by¢ Scisle okreslona, a konta dostepowe powinny by¢ indywidualne.

Osoba odpowiedzialna za infrastrukture i oprogramowanie powinna okresowo wykonywac sprawdzenia
wydajnosci komputerdw, zuzycie tgcza internetowego oraz przeprowadzaé wykonywanie kopii bazy danych
Archiwum. Kopie bazy danych Archiwum nie powinny by¢ sktadowane na komputerze, na ktérym zainstalo-
wany jest serwer bazy danych. Rekomenduje sie stosowanie szyfrowanych nosnikéw do przechowywania
kopii baz danych. Stanowczo odradza sie trzymanie kopii baz danych w katalogach serweréw WWW.

Wszelkie sytuacje, ktére mogg Swiadczy¢ o ingerencji oséb nieupowaznionych w infrastrukture (np.
do serwera WWW) wymagajg natychmiastowej reakcji. W takim przypadku nalezy niezwtocznie zmieni¢ ha-

sta dostepowe i (jezeli to mozliwe) dokonac roztgczenia potagczonych uzytkownikéw.
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8. Konfiguracja Archiwum

8.1. Pierwsze uruchomienie

Uwaga: Nalezy sie upewnic czy systemy operacyjne, na ktorych jest zainstalowany modut Archiwum oraz

serwery baz danych majg ustawiong tg sama strefe czasowg i mozliwie maksymalnie zblizong date oraz czas.

Po otworzeniu Portalu Archiwum w przeglgdarce internetowej powinna zostaé¢ wyswietlona strona sta-

tusowa z mozliwoscig zalogowania sie podobnie jak na rysunku ponizej:

miledica
Archiwum

ZALOGUJ SIE

Status aplikacji mMedica Archiwum

Wersja aplikacji 8.20

Wersja bazy danych 820

Potaczenie z bazg danych Tak
Kompatybilnos¢ wersji Tak

Data z serwera aplikacji 10.06.2022 09:21:20
Data z serwera bazy danych 10.06.2022 09:21:20

Rysunek 76: Strona gtowna Portalu Archiwum

Po wybraniu z prawego, gérnego rogu opcji ,,Zaloguj sie” pojawi sie formularz logowania. Domyslne dane

logowania dla administratora sg nastepujace:

e nazwa uzytkownika: admin

e hasto: test2018

Mazwa uzytkownika

Haslo

Zaloguj sie

Rysunek 77: Formularz logowania do Portalu Archiwum
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Proces logowania nastgpi po wpisaniu danych logowania w odpowiednich polach oraz nacisnieciu przy-
cisku ,,Zaloguj sie”. Po dokonaniu tej czynnosci administrator zostanie zalogowany i przeniesiony na strone
konfiguracji wstepnej modutu. Na stronie konfiguracji mozna ustawi¢ wtasne hasto ustug sieciowych lub wy-
generowac przyciskiem ,Generuj hasto”. Dodatkowo konfiguracja pozwala na zmiane hasta do konta admi-
nistratora. Przycisk ,,Zapisz” zapisuje wprowadzone ustawienia. Konfiguracje wstepng mozna poming¢ przy-

ciskiem ,,Pomin”, a ustawienia wprowadzi¢ pdzniej.

Po raz pierwszy zalogowates sie w Portalu Archiwum. Mozesz teraz skonfigurowac podstawowe ustawienia Archiwum i konta glownego administratora. Podane wartosci moga zostac
zmienione w dowolnym momencie przez administratora.

Ustawienia komunikacji

- *
Hasto ustug sieciowych

Generuj hasto

Ustawienia konta administratora
Stare hasto

Nowe hasta *

Hasto musi miec co najmnigj 12 znakdw. Hasto musi

zawierac co najmnie] jedng mala litere, jedng duza litere
i jeden znak specjalny lub cyfre

- - *
Potwierdz nowe hasto

Pomir

Rysunek 78: Konfiguracja wstepna modutu Archiwum

Uwaga: Nalezy zwrdci¢ duzg uwage na wpisywane hasto ustug sieciowych, gdyz bedzie ono wymagane pod-
czas konfigurowania programu mMedica. Jesli instalacja zawiera modut eRejestracja, ze wzgledéw bezpie-

czenstwa nalezy nadaé hasto ustug sieciowych Archiwum inne niz dla modutu eRejestracja.

Po pominieciu lub zapisaniu konfiguracji uzytkownik zostaje przeniesiony na strone gtéwng portalu, ktéra
jest réwniez strong statusowa nieco rdznigcy sie od tej dla niezalogowanego uzytkownika i wyglada naste-

pujgco:
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mMedica

Archiwum

L
Status aplikacji

&

Dziennik
systemowy

Ei

Licencje

=

Uzytkownicy

a

Rejestr
zablokowanych
P

=

Dokumenty

o

Konfiguracja

D)

Kopie zapasowe

bazy danych

==
==
==

Repozytoria P1

*

Autoryzowane

podmioty w HUB
IM

Latal

Statystyki

Status

Wersja aplikagji

Wersja bazy danych
Potgczenie z bazg danych
Kompatybilnosc wersji
Data z serwera aplikagji

Data z serwera bazy danych

Status aplikacji mMedica Archiwum

9.8.0

9.8.0

Tak

Tak

29.08.2023 12:49:34
29.08.2023 12:49:34

Rysunek 79: Strona gtdwna Portalu Archiwum po zalogowaniu

8.1.1. Konfiguracja programu mMedica

8. Konfiguracja Archiwum n

@ admin -

W programie mMedica nalezy skonfigurowac¢ parametry potaczenia z Archiwum. W Zarzgdzanie/Konfi-

guracja/Konfigurator (w konteks$cie systemu) nalezy po lewej stronie z sekcji ,Moduty dodatkowe”\ ,,Repo-

zytorium EDM”, a nastepnie przejs¢ na zaktadke ,eArchiwum”.
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Konfiguracja — Moduly dodatkowe » Repozytorium EDM

- Powiadomienia ~|  eArchiwum e€Repozytoriumw Chmurze Repozytorium EDM P1
- Konektor AMSH
= Moduty dodatkowe
- Personalizacja

~ Komercja Haslo: |********** ]

-~ EDM
- eRejestracja Certyfikat SSL

- eWyniki -
- Stomatologia |y ’
- SMS
- Hospitalizacje Test polaczenia
- Opieka dzienna

§ Repozytorium EOM b
- Obrot lekami

- Medycyna pracy
~Teleporada
~MON

- Pracownia diag.
- KSeF

- TeleRejestracja
- LUX MED

- Rehab. ambulatoryjna
- Koszty Rejestracja repozytorium w systemie P1

Uslugi sieciowe

Adres serwisu: |https:ﬁprzykladovw.adres.domena.pl ]

- Opieka koordynowana OID: [ ] P
= Gabinet

-~ Wyglad
- Wizvta

Adres: | |

Rysunek 80: Konfiguracja modutu Archiwum w programie mMedica

W sekcji ,,Ustugi sieciowe” w polu ,,Adres serwisu” nalezy podac adres ustugi Archiwum. Jesli Archiwum
ma by¢ wykorzystywane do komunikacji z systemem Informacje Medyczne, to wpisany adres musi by¢ pu-
bliczny. W pole ,Hasto” nalezy wpisaé tg samga wartos$¢ co w hasle ustug sieciowych Portalu Archiwum. W
celu weryfikacji potaczenia mozna postuzyc sie przyciskiem testu potgczenia. Integracja modutu Archiwum
oraz programu mMedica z systemem Informacje Medyczne zostata opisana w instrukcji dotyczgcej programu
mMedica.

Sekcja ,certyfikat SSL” jest opcjonalna do uzupetnienia i zostata opisana w osobnych rozdziatach zwigza-
nych z konfiguracjg uwierzytelnieniem certyfikatem, patrz: 3.13.3. Konfiguracja uwierzytelniania certyfika-

tem TLS (Windows) oraz 4.9.3. Konfiguracja uwierzytelniania certyfikatem TLS (Linux)

8.2. Zmiana hasta

W celu zmiany hasta nalezy zalogowa¢ sie na konto, a nastepnie wejs¢ w menu Zmien hasto i wypetnié
formularz. Jesli dane zostang uzupetnione poprawnie, po nacisnieciu przycisku ,,Zmien hasto” wyswietli sie
komunikat potwierdzajgcy dokonanie zmiany. Od tej pory administrator moze logowac sie za pomoca zmie-

nionego hasta.
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@ admin -

ZMIEN HASED

WYLOGUI SIE

Rysunek 81: Menu rozwijane administratora w Archiwum

Zmien hasto
Stare haslo *
Nowe haslo *

Potwierdz nowe haslo *

Rysunek 82: Formularz zmiany hasta w Archiwum

8.3. Status aplikac;ji

Formatka ta pozwala na zweryfikowanie czy potgczenie z bazg danych Archiwum jest prawidtowe. Ze
strony mozna pozyskac takie informacje jak: wersja aplikacji, wersja bazy danych, informacje o tym czy apli-
kacja jest kompatybilna z bazg, date i czas z serwera aplikacji oraz serwera bazy danych Archiwum. Wyglad
strony przedstawiony jest na zrzucie ekranu (patrz: Rysunek 79: Strona gtéwna Portalu Archiwum po zalogo-

waniu).
8.4. Dziennik systemowy

Weryfikacja dziennika systemowego nastepuje poprzez wybranie z menu (umieszczonego po lewej stro-
nie) opcji ,Dziennik systemowy”. Dziennik systemowy dzieli sie na trzy zaktadki, z ktérych kazda odpowie-
dzialna jest za wyswietlanie informacji o zdarzeniach z innej czesci aplikacji. Pierwsza z nich pozwala na prze-
gladanie informacji o zdarzeniach zwigzanych z dziataniem Portalu Archiwum. Druga z nich odpowiada za
czesc aplikacji zwigzanej z interfejsem obstugi dokumentéw. Z kolei, trzecia zawiera informacje o komunika-
tach ATNA zwigzanych z procesem wymiany dokumentéw za posrednictwem systemu P1 (informacji w in-

strukcji modutu RepozytoriumP1).
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Dziennik systemowy
Portal AP Logi P1 ATNA
M Szczegély M Eksport wybranego wpisu Eksport
Data Y Biad Y Informaga T

28.09.2021 10:00:07 Logowanie uzytkownika Btad testowy

1 0 (@]

Dziennik systemowy

Portal API Logi P1 ATNA
M Szczegély ™ Eksport wybranego wpisu Eksport

Data Y Biad Y | Informaga h 4

21.09.2021 13:29:42 Tworzenie i rejestracja Wystapit btad pod jestrag) i termie P1
. . . v stapi QCCZas rejesirac) repo. orum w systemie
repozytorium w P1 ystapirad p ! )i repozyt v

Aktualiacja adresu repozytorium w

21.09.2021 10:51:15 P1 Brak repozytorium '2.16.840.1.113883.3.4424.7.24..... ' w bazie danych
Aktualiacja adresu repozytorium w . .
21.09.2021 10:50:23 P1 Brak repozytorium '2.16.840.1.113883.3.4424.7.24..... " w bazie danych
Nastapit problem podczas odszyfro ania wiadomosci Zzgdania: nieprawidto odpis
(D] 21.09.2021 10:49:19 Szyfrowana komunikacja ==l ':f g 2yfrowyw < a Syt
wiadomosdi.
1 10 v (¢)
Dziennik systemowy
Portal AP Logi P1 ATNA
& Szczegéty

Data wysytki Y Wystano do P1 Y| REGON Y | Id dokumentu Y| Pagent Y Rodzaj dokumentu T
Informadja dla lekarza

17.09.2021 10:31:44 o 00000000000000 10842 00000000000 (PESEL) )
kierujgcego/POZ (08.90)
Wyniki badan diagnostycznych

17.09.2021 10:31:40 o 00000000000000 10814 00000000000 (PESEL) (06.00)
Informadgja dla lekarza

17.09.2021 10:31:22 o 00000000000000 10842 00000000000 (PESEL) .
kierujgcego,/PQOZ (08.90)
Informacgya dla lekarza

17.09.2021 10:31:04 o 00000000000000 10842 00000000000 (PESEL) )
kierujgcego/POZ (08.90)
Informadgja dla lekarza

17.09.2021 10:26:58 o 00000000000000 10842 00000000000 (PESEL) )
kierujgcego/POZ (08.90)

1 > > 5 v O

Rysunek 83: Dziennik systemowy Archiwum

Kolumny wpiséw dziennika systemowego mogg byé sortowane poprzez nacisniecie na ich nazwe oraz

filtrowane za pomoca przycisku filtra ( T) .
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8. Konfiguracja Archiwum n

Dziennik zawiera informacje o czasie wystgpienia zdarzenia, nazwie zdarzenia oraz zawiera jego opis.

Dodatkowo w przypadku, gdy znane sg szczegdty btedu mozna je wyswietli¢ poprzez zaznaczenie wpisu i

nacisnieciu przycisku ,Szczegoéty”. Wywota to przekierowanie na formatke wyswietlajgcg doktadne informa-

cje o zdarzeniu. W przypadku, w ktdrym przycisk szczegdétow pozostaje nieaktywny, oznacza to brak infor-

macji dodatkowych dotyczacych zaznaczonego wpisu.

Dziennik systemowy

Szczegoly wpisu

Id 62

Biad Logowanie uzytkownika

Informacja Wystapit btad podczas logowania uzytkownika o 1D 1.

Czas 09.05.2018 14:27:05

Szczegély N‘glgasql PostgresException (Sx.?r.\?CMOlD_\i 23502 r‘LJI"u;ILe in column "ip"
\pgsql.NpgsglCannectar.

tes not-hull constraint at
<DoReadMessagerd I
! X

MoveRext(

location y ception was throv at .
System.Runtime.Exceptionservices. tionDispatchinfo. Throw() at
System.Runtime.CompilerServices. TaskAwaiter.HandleMonSuccessandDebu

goerMotification(Task task) at
System.Runtime.Compilerservices Taska
System.Runtime.CompilerServices.\
Npgsgl.NpgsglConnector. <Ry
stack trace from us loc v
: 1 ceptionServices.Exc
ystem.Runtime.CompilerServices. Tas
goerMotification(Task task) at
System.Runtime.Compil
System.Runtime.Compilers
Npgsal.NpgsglDataReader. < NextR:
trace from previous location v g
System.Runtime.ExceptionSery nDispatchinfo. Throw() at
System.Runtime.CompilerServices TaskAwaiter. HandleMNonSuccess 2
ggerNotification{Task task) tJ l. 7gsqIDataReaCE|.I\extRe_
pagsql.NpgsglComman cecute=d__71.MoveNext
from previous location where exce v
System.Runtime.ExceptionServices.Exc
System.Runtime.CompilerServices. Tas
goerMotification(Task task) at )
System.Runtime.Compilerservices TaskAwait
System.Runtime.CompilerServices. ValueTas
Npgﬁql NpgsglCommand. <ExecuteMonQuery>d
stack trace from previous location where exception was -3
System.Runtime.ExceptionServices.ExceptionDispatchinfe. Throw() at

ception was th
tionDispatchinfo.Thr

"1.GetResult]) =

N
thrown --- at

i} at
Dispatchinfo.Throw() at

“1.GetResult() at
'a\teI‘I.G tResult]) at

System.Runtime.CompilerServices. TaskAwaiter.HandleMonSuccessAndDebu
ggerNotification{Task task) at Npgsql.NpgsglCommand.ExecuteMonQuery()

af Dapper.SqlMapper.ExecuteCommand(]
CommandD

Japper.sglh
comman
Ohbject p: a
Nullable™! command
mMedica.Archivum.
ry entry) at

{IDbConneaction cnn,
on& command, Action 2 paramReader) at

mMedica.Archiwum.DBService.ARService.InsertLogOnHistory{LogOnHistory

entry,
mhiviedica,
OnModel model)

tpRequest request) at

Rysunek 84: Szczegdty zdarzenia Archiwum

=- End of stack trace from previous

t
ext() --- End of stack

AndDebu
1t() at

i) a
End of stack trace

tion| t
vaiter.HandleMonSuccessAndDebu
Mext( --- End of
rown - at

cutelmpl{IDbConnection cnn, CommandDefinitiona:

lapper.Execute{IDbConnection cnn, String sql,
on transaction, Mullable™1 commandTimeout,
at

Service ARDBService. InsertLogOnHistory(LogOnHisto

Archiwum.Controllers.Portal AccountController.LogOnDefault(Log

Skopiuj do schowka Eksport wpisu

Przycisk ,,Skopiuj do schowka” kopiuje wszystkie zawarte w szczegdle wpisu dane. Dzieki temu mozliwe

jest wklejenie danych informacji do edytora tekstowego. Mozna zrobi¢ to za pomocg klikniecia prawego

przycisku myszy i wybrania opcji ,,Wklej” lub za pomoca skrotéw klawiszowych Ctrl + v.

Eksport wpiséw z dziennika systemowego pozwala na zapis poszczegdlnych wpiséw do pliku *.csv. Przy-

cisk ,Eksport” otwiera okno zawierajgce opcje eksportu. Rozwijana lista ,,Rodzaj eksportu” umozliwia eksport

wpiséw na podstawie wybranego przedziatu dat, ostatnich wpisow (wymaga podania liczby ostatnich wpi-

Modut Archiwum —instalacja i konfiguracja
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sow do eksportu) lub wszystkich wpiséw dziennika systemowego. Przycisk , Eksport wybranego wpisu” po-
zwala na zapis pojedynczego, zaznaczonego na liscie wpisu. Jest on dostepny rowniez z poziomu szczegoto-

wych informacji wpisu.

Eksport X
Typ eksportu I przedziatu dat v
Data od 18.06.2018 07:01 B ®
Data do 25.06.2018 07:01 B ®

=0

Rysunek 85: Eksport wpisow dziennika systemowego Archiwum z wybranego okresu.

Eksport X
Typ eksportu Ostatnie wpisy v
Liczba ostatnich
wpisow 1 :

=0

Rysunek 86: Eksport wpisow dziennika systemowego Archiwum dla ostatnich wpiséw

Eksport X

Typ eksportu Wszystkie wpisy v

==

Rysunek 87: Eksport wszystkich wpisow z dziennika systemowego Archiwum

8.5. Licencje

eArchiwum umozliwia wgranie licencji mMedica z modutem eArchiwum co pozwala aktywowac¢ dodat-

kowe funkcje w aplikacji.
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Uwaga: Po wczytaniu jakiejkolwiek licencji nastgpi blokada mozliwos¢ deponowania dokumentéw przez
Swiadczeniodawcow, ktérzy nie dodali licencji. Funkcjonalnos¢ wgrywania licencji jest opcjonalna i konieczna
tylko do aktywowania wymienionych w rozdziale dodatkowych funkcjonalnosci. Innymi stowy brak wczytania
licencji nie powoduje zablokowania podstawowych funkcji aplikacji jak deponowanie, pobieranie dokumen-

téw, integracja z systemem P1, IM, czy modutem eRejestracja+.

Dodaj licencje

Czesc funkcjonalnosci Archiwum moze m.a,rmagac' wezytania licencji z modutem eArchiwum. Uwaga, po wczytaniu jakiejkolwiek licencji nastapi blokada mozliwasc
eponowania dokumentow przez Swiadczeniodawcdw, ktarzy nie dodali licengji,

Dodaj licengje & Usun licencje
Mumer instalagji T MNP T | Kod swiadczeniodawcy Y | MNumer licengi Y| Wazna od ¥ Wazna do T | Status
000000000 000000000000 Kod swiadczeniodawcy 00000000 11.07.2023 14.06.2024 Aktywna
4| 1 > 0 v @

Rysunek 88: Lista licencji w Portalu Archiwum

Wegranie licencji mozliwe jest wybraniu przycisku ,Dodaj licencje” a nastepnie przez wybranie jednej z
dwéch dostepnych metod:

e pobranie pliku licencji na podstawie NIP i nr licencji z Centrum Zarzgdzania Licencjami mMedica,

e wagranie pliku licencji.

Pobierz licencje przez Internet  Wezyta) plik licengji
Licencja o podanych parametrach zostanie pobrana z Centrum Zarzadzania Licencjami mMedica.
NIP*

Nurmer licencji ™

Powrdt

Rysunek 89: Pobieranie licencji z Centrum Zarzgdzania Licencjami mMedica

Pobierz licencje przez Internet | Wezytaj plik licengji
Daodanie pliku licencji wykona automatyczne nadpisanie istniejgcej licengji o takim samym identyfikatorze.

Plik licencji *
Wybierz...

Powrdt
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Rysunek 90: Wczytanie pliku z licencjq

Lista dodanych licencji wyswietla dane z licencji takie jak:

e numer instalacji,

e NIP,

e kod Swiadczeniodawcy,
e numer licencji,

e data waznosci licencji od
e data waznosci licencji do

e Status, np.: aktywna, karencja, wygasta.

Lista wczytanych licencji pozwala réwniez na usuniecie licencji po jej zaznaczeniu i wybraniu przycisku

»Usun licencje”.

Lista funkcjonalnosci mozliwa po wgraniu licencji:

e Licencja z modutem dodatkowym eKopia+ umozliwia skonfigurowanie dodatkowego hasta zabezpie-

czajgcego kopie bazy danych eArchiwum.

8.6. Uzytkownicy

8.6.1. Lista uzytkownikéw

Lista uzytkownikéw dostepna jest po wybraniu opcji ,,Uzytkownicy” z lewego menu. Na stronie tej znaj-
duje sie lista z uzytkownikami Portalu Archiwum. Wszyscy uzytkownicy w tym systemie posiadajg uprawnie-

nia administratorskie.

Dodaj administratora ™ Edytuj & Blokuj ® Odblokuj
Id Y Mazwa uzytkownika Y Data utworzenia Y Zablokowany Y Data ost. logowania T
1 admin 07.09.2021 13:51:08 Nie 10.03.2024 12:05:26
2 admin2 08.03.2022 13:28:49 Nie 04.01.2024 15:04:50
1 0 v o

Rysunek 91: Lista uzytkownikdéw Portalu Archiwum

Z listy mozna pozyskac informacje miedzy innymi o tym czy konto jest zablokowane oraz kiedy nastgpito

ostatnie logowanie na konto.
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W gdérnym, poziomym menu aplikacji znajduja sie przyciski pozwalajgce zarzgdza¢ kontem uzytkownika.

Stuzg one do zmiany statusu uzytkownika. Ponizej opisano dziatanie kazdego z nich:

e Dodaj administratora,
e Edytuj— aktywny po zaznaczeniu uzytkownika,
e Zablokuj — aktywny po zaznaczeniu niezablokowanego uzytkownika,

e Odblokuj— aktywny po zaznaczeniu zablokowanego uzytkownika,

Dodawanie administratora
Nazwa uzytkownika *

Hasto *

Potwierdz hasfo *

Zablokowany

Powrot Dedaj
Rysunek 92: Dodawanie administratora Portalu Archiwum

Edycja uzytkownika
admin

Zmiana hasta biezacego uzytkownika mozliwa jest wylacznie przez opcje "Zmien hasto” 7z poziomu konta.

Zablokowany Nie v

Rysunek 93: Edycja konta biezgcego uzytkownika

Edycja uzytkownika
admin2

Hasto
Potwierd? hasto

Zablokowany Nie v

Rysunek 94: Edycja konta uzytkownika innego niz biezqgcy zalogowany
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8. Konfiguracja Archiwum n

Druga dostepng zaktadkg jest ,Historia logowan” zawierajgca archiwum logowan uzytkownikéw. Przy

kazdej probie logowania widnieje data, informacja czy logowanie byto pomysine, adres IP, z ktérego sie lo-

gowano oraz User Agent, czyli przegladarka, ktérej uzyto.

Uzytkownicy

Lista Historia logowania

Usun wpisy starsze niz 30 dni

Data logowania ¥ Mazwa uzytkownika

23.01.2019
08:32:58

21.01.2019
09:47:38

21.01.2019
05:47:27

07.01.2019
09:24:01

07.12.2018
13:37:17

a 4

8.7. Rejestr zablokowanych IP

admin

admin

admin

admin

admin

]

Y Poprawne

Tak

Tak

Tak

Tak

He |

Y AdresIP Y MNazwahosta T

Useragent T

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/71.0.3578.98 Safari/537.36

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/71.0.3578.98 Safari/537.36

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/71.0.3578.98 Safari/537.36

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/71.0.3578.98 Safari/537.36

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/70.0.3538.110 Safari/537.36

Rysunek 95: Historia logowan uzytkownikow Archiwum

Lista zablokowanych adreséw IP ukazuje sie po wybraniu w konfiguracji opcji ,,Rejestr zablokowanych

adreséw IP”. Rejestr podzielony jest na dwie zaktadki: Portal oraz APl mMedica.

8.7.1. Portal

W zaktadce portal dostepna jest list adresow IP, ktdre zostaty zablokowane ze wzgledu na przekroczenie

liczby niepoprawnych logowan do Portalu. Od tego momentu uzytkownicy o podanym adresie IP nie beda

mogli sie zalogowac do Archiwum. Adres IP mozna odblokowa¢ poprzez zaznaczenie adresu na liscie i klik-

nieciu przycisku ,,Odblokuj adres IP”.
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Rejestr zablokowanych [P
Portal APl mMedica
[ Odblokuj adres

Adres IP Y HNazwa hosta Y Data zablokowania Y Zablokowany hd

Rysunek 96: Lista zablokowanych adreséw IP - Portal

8.7.2. API mMedica

W zaktadce APl mMedica dostepna jest lista zablokowanych adreséw IP, ze wzgledu na przekroczenie
liczby dozwolonych préb uwierzytelnienia z niepoprawnym tokenem bezpieczeristwa w API mMedica. Od
tego momentu uzytkownicy o podanym adresie IP nie bedg mogli sie zalogowa¢ do Archiwum. Adres IP

mozna odblokowac poprzez zaznaczenie adresu na liscie i kliknieciu przycisku ,,Odblokuj adres IP”.

Rejestr zablokowanych IP
Portal APl mMedica
& Odblokuj adres

Adres IP Y HNazwa hosta Y Data zablokowania Y Zablokowany hd

Rysunek 97: Lista zablokowanych adresow IP - APl mMedica

8.8. Pobrane dokumenty

Pobrane dokumenty przedstawiajg liste dokumentdw, ktére zostaty pobrane za pomoca aplikacji Infor-
macje Medyczne, mMedica lub eRejestracja. Domysinie wyswietlane pozycje sg wyswietlane w kolejnosci od
najnowszej daty pobrania do najstarszej daty pobrania. Dla pozycji ,, pobrany z programu mMedica” wyswie-
tlany jest rowniez personel, ktéry dokonat tej operacji. Z tabeli mozna odczyta¢ réwniez numer REGON pod-
miotu, |d dokumentu, Identyfikator pacjenta oraz rodzaj pobranego dokumentu. Lista pozwala na bezpow-

rotne usuniecie wpiséw starszych niz 30 dni za pomocg przycisku ,,Usun wpisy starsze niz 30 dni”.
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Pobrane dokumenty

Usur wpisy starsze niz 30 dni Szczegoty logu P1 ATNA

Data pobrania ¥ REGON Y Iddok. Y| Rodzaj pobrania Y| Przez Pagjent Y | Rodzaj dokumentu

Informaga dla

06.10.2021 lekarza
0000000000000 29774 mMedica Imie Mazwisko 00000000000 (PESEL) o
14:04:22 kierujgcego/POZL
(08.90)

Informagja dla

06.10.2021 . . lekarza
0000000000000 29771 mMedica Imie Nazwisko 00000000000 (PESEL) o
08:00:29 kierujgcego/POZ
(08.90)

i . Informagja dla
Podmiot leczniczy: 000000000001
30.09.2021 K lekarza
0000000000000 11703 P1 Osoba (medical doctor): 0000000 (NPWZ) 00000000000 (PESEL) o
12:09:36 o kierujgcego/POZL
Cel: Ratowanie Zycia
(08.90)

. . Karta informacyjna
Podmiot leczniczy: 000000000001

30.09.2021 ) Z leczenia
0000000000000 29621 P1 Osoba (medical doctor): 0000000 (NPWZ) 00000000000 (PESEL) )
12:06:53 L szpitalnego
Cel: Ratowanie Zycia
(00.20)
1 e 5 0w O

Rysunek 98: Lista pobranych dokumentow w Portalu Archiwum
8.9. Usuniete dokumenty

Usuniete dokumenty wyswietlajg dokumenty, ktére zostaty usuniete z poziomu aplikacji mMedica z Ar-
chiwum. Domyslnie pozycje wyswietlane sg w kolejnosci od najnowszej daty usuniecia dokumentu do naj-
starszej daty usuniecia dokumentu. Lista zawiera informacje o numerze REGON, Id dokumentu, sposobie
usuniecia wpisu, pacjencie przypisanym do dokumentu oraz o wartosci skréotu dokumentu (w formie SHA1),
miejscu utworzenia dokumentu, i rodzaju dokumentu. Nad listg umieszczony jest przycisk, ktéry pozwala
bezpowrotnie usungc pozycje starsze niz 30 dni.

Usunigte dokumenty

Usur wpisy starsze niz 30 dni

Data usuniecia Y  REGON Y Iddok Y | Przez Y Pagent Y Informacie

Skrot: 915e3cBce3dBab3 1debd51539427de8628bd 1a8e
09.06.2021 13:37:20 00000000000000 11296 Imie Nazwisko 00000000000 (PESEL) Utworzony przez: mMedica
Rodzaj: Prosba o objecie opieka (02.12)

Skrot: 1a0493d330a32e3acf78910bd2d45f64e630cca
09.06.2021 13:37:20 00000000000000 11285 Imie Nazwisko 00000000000 (PESEL) Utworzony przez: mMedica
Rodzaj: Proéba o objecie opieka (02.12)

Rysunek 99: Lista usunietych dokumentéw w Portalu Archiwum
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8.10. Historia zmian widocznosci dokumentow

Historia zmian widocznosci dokumentow przedstawia rejestr zmian widocznosci dokumentéw do pobra-
nia przez pacjenta z poziomu aplikacji mMedica. Domyslnie historia wyswietlana jest w kolejnosci od naj-
nowszej daty wprowadzenia modyfikacji widocznosci do najstarszej daty wprowadzenia modyfikacji widocz-
nosci. Lista zawiera informacje o REGONie podmiotu, |d dokumentu, personelu zmieniajgcym widocznosé,
pacjencie przypisanym do dokumentu oraz rodzaju dokumentu. Wykaz pozwala na trwate usuniecie wpiséw
starszych niz 30 dni.

Historia zmian widocznosci dokumentow

Usun wpisy starsze niz 30 dni

Data zmiany Y REGON Y lddok Y | Przez Y | Pagent Y Rodzaj dokumentu
06.10.2021 15:04:51 00000000000000 29779 Automat Systemowy 00000000000 (PESEL) Skierowanie na badanie lub leczenie (02.10)
06.10.2021 14:39:49 00000000000000 29778 Imie Mazwisko 00000000000 (PESEL) Informadja dla lekarza kierujgcego/POZ (08.90)
06.10.2021 14:39:48 00000000000000 29777 Imie Mazwisko 00000000000 (PESEL) Wyniki badar diagnostycznych (06.00)

z ] 2 > > 5 v (v]

Rysunek 100: Historia zmian widocznosci dokumentéw w Portalu Archiwum

8.11. Konfiguracja

Podstrona ,Konfiguracja” pozwala na edytowanie podstawowych ustawiert modutu Archiwum. Lista pa-
rametrow:

Bezpieczenstwo:

e Hasto ustug sieciowych — hasto, ktére pozwala na bezpieczng komunikacje z mMedica. Wprowa-
dzone hasto musi by¢ takie samo jak w programie mMedica. Obok pola na wpisanie hasta znajduje
sie przycisk ,Pokaz hasto”. Po jego kliknieciu zakropkowane hasto stanie sie widoczne, a obok
niego pojawi sie przycisk ,Ukryj hasto”, umozliwiajgcy ponowne zakropkowanie hasta.

e (zas wygasniecia tokena bezpieczenstwa [s] — okres waznosci hasta wygenerowanego z pro-
gramu mMedica podczas komunikacji do Archiwum.

e Adres ustugi MIAM — adres ustugi powiadomien MIAM. W przypadku braku posiadania kompo-
nentu MIAM parametr konfiguracyjny powinien by¢ pusty.

e Blokowanie adresow IP w APl mMedica — opcja blokowania adreséw IP, z ktérych dokonano zbyt

duzej liczby btednych logowan w APl mMedica.
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e Lliczba dopuszczalnych btednych prob logowania w APl mMedica — liczba dopuszczalnych bted-
nych préb logowania w APl mMedica, po przekroczeniu ktdrej nastgpi zablokowanie adresu IP, z
ktérego dokonywano btednych logowan w API mMedica.

e Domyslna sciezka wykonywania kopii bazy danych —w polu nalezy wpisaé istniejaca (poprawna)
Sciezke, w ktorej beda zapisywane kopie bazy danych wykonywane z poziomu aplikacji (patrz roz-

dziat 8.12 Kopie zapasowe bazy danych).
Repozytorium w P1:

e (Czas wygasniecia operacji z P1 [s] — maksymalny dopuszczalny czas operacji z systemem P1 (ti-
meout) wyrazony w sekundach.

e Walidacja konfiguracji aplikacji Repozytorium P1 — opcja jest odpowiedzialna za weryfikacje kon-
figuracji RepozytoriumP1 przez aplikacje Archiwum podczas: rejestracji repozytorium w P1,
zmiany adresu repozytorium w P1 oraz aktualizacji certyfikatéw dla Repozytorium P1.

e (Czas wygasniecia operacji z serwerem synchronizacji czasu [s] — maksymalny dopuszczalny czas

operacji z serwerem synchronizacji czasu (timeout) wyrazony w sekundach.
Dokumenty:

e Wymagany REGON w zgdaniach —pozwala na filtrowanie zgdan dotyczgcych dokumentéw (w ob-
szarach dedykowanych mMedica oraz eRejestracja) na podstawie wpisanego REGON9 lub RE-
GON14. Jesli zadanie pochodzace np. z mMedica przedstawia sie innym REGONem to zostanie
ono odrzucone. Brak wpisanej wartosci (ustawienie domysine) oznacza brak filtrowania zgdan.

e Okres widocznosci dokumentow dla pacjenta [h] — domyslny czas wyrazony w godzinach widocz-
nosci dokumentéw do pobrania przez pacjenta.

e Udostepniaj pacjentowi tylko dokumenty podpisane elektronicznie — opcja umozliwia zabloko-
wanie udostepniania pacjentom elektronicznych dokumentdw medycznych, ktdére nie zostaty

podpisane elektronicznie przez lekarza.
Informacja Medyczne:

e Blokuj duplikaty dokumentow dodanych przez Informacje Medyczne — ustawienie blokuje mozli-
wos$¢ dodania tych samych dokumentdéw przez pacjenta.

e Maksymalny rozmiar dokumentu dodanego przez Informacje Medyczne [kB] — maksymalny roz-
miar dokumentu dodanego przez pacjenta z aplikacji Informacje Medyczne. Rozmiar definiowany

jest w kilobajtach. Ustawienie wartosci 0 wytgcza weryfikacje rozmiaru dokumentéw.
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e Liczba dni, po ktérych niepobrane przez personel dokumenty wtasne uzytkownika zostang usu-
niete —liczba dni, po ktérych niepobrane przez personel dokumenty wtasne uzytkownika zostang
automatycznie usuniete. Ustawienie wartosci na 0 oznacza, ze dane bedg przechowywane do
momentu pobrania ich przez personel.

e Maksymalna liczba wystanych dokumentdéw wtasnych uzytkownika na dobe — maksymalna liczba
dokumentéw wtasnych, ktére uzytkownik moze wysta¢ w ciggu doby. Pozostawienie pustego
pola oznacza, ze nie istnieje ograniczenie co do liczby przestanych plikdw. Warto$¢ 0 oznacza, ze

uzytkownik nie moze przesyta¢ dokumentow.
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Konfiguracja

Bezpieczenistwo

Hasto ustug sieciowych * Pokaz hasto
Czas wygasniecia tokena bezpieczeristwa [s] * 30 :
Adres ustugi MIAM

Blokowanie adreséw IP w APl mMedica Iil

Liczba dopuszczalnych btednych préb logowania w a
APl mMedica * 10 v
Domysina sciezka wykonywania kopii bazy danych

Repozytorium w P1

Cras wygasniecia operagji z P1 [s]* 30 :
Czas wygasniecia operagji z serwerem synchronizagji a
czasu [s]* 5 -
Walidagja konfiguragji aplikagji Repozytorium P1 e

Dokumenty

Wymagany REGON w zadaniach

Ckres widocznosci dokumentéw dla pagienta [h] * 48 :
Udostepniaj pacjentowi tylko dokumenty podpisane I

elektronicznie

Informacje Medyczne

Blokuj duplikaty dokumentéw dodanych przez |

Informacje Medyczne o

Maksymalny rozmiar dokumentu dodanego przez "
Informacje Medyczne [kB] * 0 v
Wartosé 0 oznacza wylaczona weryfikacje

rozmiaru,

Liczba dni. po ktérych niepobrane przez personel "
dokumenty wiasne uzytkownika zostana usuniete * 0 v
Ustawienie wartogci na 0 oznacza, ze dane

beda przechowywane do momentu

pobraniaich przez personel,

Maksymalna liczba wystanych dokumentéw a
wtasnych uzytkownika na dobe v

Pozostawienie pustego pola oznacza, e nie
istnie{e ograniczenie co do liczhy
przestanych plikdw, Wartosé 0 oznacza, ze
uzytkownik nie moze przestac
dokumentow.

Rysunek 101: Konfiguracja Archiwum
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8.12. Kopie zapasowe bazy danych

8.12.1. Historia kopii zapasowych

Historia kopii zapasowych zawiera tabele utworzonych wczesniej automatycznych kopii zapasowych. Ta-

bela zawiera:

e status,

e date utworzenia automatycznej kopii zapasowej,

e nazwe pliku,

® numer wersji programu,

e nazwe uzytkownika, ktory dodat automatyczng kopie zapasowa

e informacje czy kopia zostata zaplanowana, czy utworzona recznie.

e informacje, czy kopia zostata wykonana z zatgcznikami (plikami dokumentéw).

Kopie zapasowe bazy danych

Historia kopii zapasowych  Automatyczna kopia zapasowa Zabezpieczenia kopil zapasowej
Status vy Data utworzenia v | Mazwa pliku T Wersja T Uiytkownik T  Zaplanowano v | Zzalgcznikami v

(v] 26.07.2023 15:23:37  2023-07-26-1523-ARCHMMEDICA(b) Zip 9.7.0 admin 3 (v]
Q 12.05.2023 14:24:44  8.back 9.4.0 admin 0
® 12.05.2023 14:21:30  7.back 9.40 admin (]
(v] 12.05.2023 1421:30  7.back 9.4.0 admin (V]
(v] 12.05.2023 14:19:39  test6.back 9.40 admin Q
(v] 12.05.2023 14:19:39  test6.back 0.40 admin (%]
0 12.05.2023 1411811 testS.back 9.4.0 admin 0
(v] 12.05.2023 14:18:11  testS.back 9.4.0 admin Q
(v] 12.05.2023 14:16:45  testd.back 9.40 admin Q
(] 12.05.2023 14:16:45  testd.back 9.40 admin (%]

"] 4 1 oM 10 w (]

Rysunek 102: Historia kopii zapasowych
8.12.2. Automatyczna kopia zapasowa

Zaktadka ta umozliwia zaplanowanie przez administratora wykonywania sie automatycznych kopii zapa-

sowych. Aby zaplanowac¢ automatyczng kopie, nalezy wypetnic pola:

e Nazwa zadania,

e Lokalizacja programu mmBackup (nalezy wpisa¢ petng Sciezke dostepu do pliku mmBackup.exe),
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e Godzina wykonywania kopii (nalezy wpisa¢ godzine, o ktérej codziennie bedzie wykonywac sie
kopia zapasowa),
e Liczba zapamietanych kopii bazy danych,

e Adres serwera bazy danych.

Pole ,Domyslna Sciezka wykonywania kopii bazy danych” uzupetniona jest warto$cig zapisang w zaktadce
Konfiguracja w polu ,,Domysina $ciezka wykonywania kopii bazy danych” i tylko tam mozliwa jest jej edycja.

Po uzupetnieniu pdl nalezy klikng¢ przycisk ,Generuj”, ktory utworzy odpowiednie polecenie (w polu
,Polecenie pozwalajgce na utworzenie zadania wykonujgcego automatyczng kopie bazy danych”). Dane po-
lecenie nalezy skopiowaé recznie lub poprzez klikniecie przycisku ,Kopiuj zadanie do schowka”. Nastepnie
nalezy otworzy¢ na komputerze wiersz polecen i wklei¢ do niego skopiowane polecenie, oraz zatwierdzic je
naciskajac klawisz ,Enter”.

Konfiguracje mozna réwniez zapisa¢ co moze by¢ przydatne przy ewentualnej zmianie parametrow za-

dania w przysztosci.

Historia kopil zapasowych  Automatyczna kopia zapasowa Zabezpieczenia kopii zapasowej

Funkcjonalnosé wykonywania kopii zapasowej dziatad bedzie tylko dla systeméw Windows, pobrane zadanie nalezy wprowadzi¢ w Start -> emd.
Poprawnosc utworzenia zadania mozna sprawdzic w harmonogramie zadan.
Adres serwera bazy danych musi zostad wprowadzony z punktu widzenia aplikacji mMedica.
Aby zadanie zostato wygenerowane, domysina sciezka wykonywania kopii bazy danych na stronie konfiguracji musi zostac uzupetniona.

X ._E
Nazwa zadania miedicasrchiwum backup

Lokalizacja programu

mmeackup *

Godzina wykonywania kopii *
Adres serwera bazy danych *
Domyslna sciezka wykonywania
kopii bazy danych*®

Liczba zapamietywanych kopii
Polecenie pozwalajace na
utworzenie zadania

wykonujacego automatyczng
kopie bazy danych

Ch\Program Files (xB6NASSECO\mMedicaymmBackup.exe

ra
<
=1
=1

localhost:5432

ditest

-
v

SchTasks /Create /SC DAILY /ST 20:00 /TN "mMedicatrchiwum backup” /TR
"\"C:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe\"
"localhost:5432/ARCHTEST" backup -user.. -pass..”

Y

Generuj Kopiuj zadanie do schowka

Rysunek 103: Automatyczna kopia zapasowa

Uwaga: Za kazdym razem, gdy zmieni sie hasto uzytkownika generujgcego automatyczng kopie zapasowa,

nalezy wygenerowad na nowo wszystkie utworzone zadania wykonujgce automatyczne kopie bazy danych.
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8.12.3. Zabezpieczenia kopii zapasowej

Uwaga: Funkcjonalnos¢ wymaga zaczytania licencji z modutem eKopia+ w eArchiwum.

Formatka zabezpieczenia kopii zapasowej pozwala na zdefiniowanie dodatkowego hasta zabezpieczajg-
cego kopie bazy danych eArchiwum. Funkcjonalno$é wykonywania kopii zapasowych z dodatkowym hastem
wymaga, aby wszyscy korzystajgcy z Archiwum swiadczeniodawcy mieli wazng licencje z modutem eKopia+,
w przeciwnym wypadku kopie bazy danych bedg wykonywane bez dodatkowego hasta. Konfiguracje hasta
mozna usungc¢ za pomocy przycisku ,,Usun hasto”.

Historia kopii zapasowych  Automatyczna kopia zapasowa  Zabezpieczenia kopii zapasowej

FunkcjonalnosE wykonywania kopii zapasowych z dodatkowym hastern wymaga, aby wszyscy korzystajacy z Archiwum Swiadczeniodawcy mieli wazng licencje z
modutem eKopia+, w przeciwnym wypadku kopie bazy danych beds wykonywane bez dodatkowego hasta.

Hasto do zaszyfrowania bazy

danych* sessnenes Paokaz hasto

Usun hasto

Rysunek 104: Ustawienie dodatkowego hasta zabezpieczajgcego kopie bazy danych

W przypadku waznej braku licencji z modutem eKopia+ formatka przechodzi w stan uniemozliwiajacy

nadanie hasta.
Historia kopii zapasowych  Automatyczna kopia zapasowa — Zabezpieczenia kopii zapasowej

Funkcjonalnosé wykonywania kopii zapasowych z dodatkowym hastem wymaga, aby wszyscy korzystajacy z Archiwum Swiadczeniodawcy mieli wazna licencje z
modutem ekopia+, w przeciwnym wypadku kopie bazy danych beda wykonywane bez dodatkowego hasta.

Funkcjonalnosé wymaga, aby wszyscy Swiadczeniodawcy korzystajacy z Archiwum mieli wezytana wazna licencje na modut eKopia+.

Hasto do zaszyfrowania bazy

danych * Pokaz hasto

Usur hasto
Rysunek 105: Zablokowana formatka do hasta zabezpieczajgcego kopie bazy danych
8.13. Autoryzowane podmioty w HUB IM

Lista autoryzowanych w HUB IM zawiera informacje uzyte do rejestracji podmiotu m.in. waznos¢ certy-
fikatu do komunikacji z Informacje Medyczne. Po jego wygasnieciu nalezy z programu mMedica wycofac au-

toryzacje i autoryzowaé ponownie podmiot w HUB IM.

Asseco Poland S.A.
Modut Archiwum —instalacja i konfiguracja



8. Konfiguracja Archiwum m

Autoryzowane podmioty w HUB IM

REGON Y NIP Y Dane swiadczeniodawcy Adresy Waznosé certyfikatu

Nazwa: Swiadczeniodawca
. . Konektor: https://przykladowy.adres.domena/XDS
000000000 0000000000 Numer instalacji: 000000 12.06.2020 10:13:43

Email: przykladowy.adres@d
Identyfikator lokalizacji: 00000 matt: prayifadawy-adresidomena

‘| 4 1 | M 0 v (¥]

Rysunek 106: Lista autoryzowanych podmiotow w HUB IM

8.14. Statystyki

Podstrona statystyk dostarcza informacji o rozmiarze bazy danych modutu Archiwum. Podstrona zawiera
rowniez tabele, w ktérej umieszczone sg dane o liczbie pacjentéw posiadajagcych dokument, liczbie doku-
mentéw oraz pobran, dla kazdego REGONu, dla ktérego zostat dodany co najmniej jeden dokument z mMe-

dica lub Informacje Medyczne.

Statystyki
Szacunkowy rozmiar Rozmiar
Bazy danych 518 MB

Zalacznikéw w bazie danych 433 MB

Liczba dokumentow Liczba pobran dokumentéw
REGON Liczba pacjentow
mMedica Informacje Medyczne Lacznie mMedica Informacje Medyczne eRejestracja tacznie
00000000 3 9 12 21 15 37 0 52
00000001 10 45 26 71 2 191 27 220
00000002 6 36 6 42 7 70 93 170
00000003 11 46 28 74 61 196 402 659
00000004 5 14 9 23 9 k| 0 40
Suma 35 150 81 231 94 525 522 1141

Rysunek 107: Wykaz statysty Archiwum
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9. Komunikacja oraz synchronizacja danych z mMedica

9.1. Komunikacja z mMedica do Archiwum

Komunikacja z mMedica do Archiwum odbywa sie przez dedykowany interfejs w aplikacji Archiwum.

<ﬁ Archiwum
mMedica <

mMedica API

JE E—

\—/
Baza danych Baza danych
mMedica Archiwum

R

Rysunek 108: Model komunikacji z mMedica do Archiwum (kolorem niebieskim oznaczono zgdanie, z kolei czerwonym odpowiedz)

Przyktady komunikacji:

e dodanie dokumentu,

e wyszukiwanie dokumentow,
e pobieranie dokumentu,

e usuwanie dokumentu,

e zmiana widocznos$ci dokumentu do pobrania przez pacjenta,
9.2. Komunikacja z modutu eRejestracja do Archiwum

Opis modelu komunikacji pomiedzy Archiwum a Modutem eRejestracja znajduje sie w instrukcji instalacji

i konfiguracji modutu eRejestracja.
9.3. Komunikacja z mMedica do systemu Informacje Medyczne

Komunikacja z programu mMedica do systemu Informacje Medyczne odbywa sie za posrednictwem Ar-

chiwum.
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cﬁ Archiwum
mMedica <

mMedica API

S —

v
Baza danych Baza danych
mMedica Archiwum

R —

Rysunek 109: Model komunikacji z mMedica do systemu Informacje Medyczne (kolorem niebieskim oznaczono zgdanie, z kolei czerwonym
odpowied?)

Przyktady komunikacji:

e autoryzacja zaktadu w HUB IM,

e wycofanie autoryzacji zaktadu z HUB IM,

e generacja numeru PIN dla uzytkownikéw aplikacji mobilnej Asseco Informacje Medyczne,
® awaryjne usuniecie powigzania urzgdzenia mobilnego pacjenta z HUB IM,

e wyrazenie zgody na komunikacje pacjenta poprzez HUB IM z danym zaktadem,

e wycofanie zgody na komunikacje pacjenta poprzez HUB IM z danym zaktadem.
9.4. Komunikacja z systemu Informacje Medyczne do Archiwum

Komunikacja z systemu Informacje Medyczne do Archiwum odbywa sie z inicjatywy urzadzenia mobil-

nego z aplikacja mobilna Asseco Informacje Medyczne.

Archiwum

cq
Urzadzenie mobilne — XDS API

J——

w
Baza danych
Archiwum

P

Rysunek 110: Model komunikacji z systemu Informacje Medyczne do Archiwum (kolorem niebieskim oznaczono zgdanie, z kolei czerwo-
nym odpowiedz)

Przyktady komunikacji:

e dodanie dokumentu wtasnego pacjenta,

e wyszukiwanie dokumentdéw pacjenta,
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e pobieranie dokumentu pacjenta.
9.5. Komunikacja z systemu Informacje Medyczne do bazy danych mMedica

Komunikacja z systemu Informacje Medyczne do bazy danych mMedica odbywa sie z inicjatywy urzadze-
nia mobilnego z aplikacja mobilna Asseco Informacje Medyczne. Role posrednika w tej komunikacji odbywa
Archiwum oraz MIAM. Komunikacja wymaga zainstalowanego i poprawnie skonfigurowanego komponentu

MIAM (m.in. wprowadzeniu adresu MIAM w konfiguracji Archiwum, patrz: 8.11. Konfiguracja).

Archiwum . mMDAB
Urzadzenie mobilne Powiadomienia | [ l—
— APl MIAM

Baza danych Baza danych

Archiwum mMedica

Rysunek 111: Model komunikacji z systemu Informacje Medyczne do bazy danych mMedica (kolorem niebieskim oznaczono zgdanie, z
kolei czerwonym odpowiedz)

Przyktady komunikacji:

e potwierdzenie odczytania na urzgdzeniu mobilnym wystanego powiadomienia (zmiana statusu po-
wiadomienia na odczytany w bazie danych mMedica).

e pobieranie listy gabinetdw, gdzie pacjenta ma zarejestrowany termin,

e pobieranie stanu kolejki dla gabinetu, gdzie pacjenta ma zarejestrowany termin,

e oznaczenie subskrypcji zmiany stanu kolejki, gdzie pacjenta ma zarejestrowany termin.
9.6. Diagnostyka komunikacji

Diagnostyka podstawowa problemdéw opiera sie na pozyskiwaniu informacji ze strony statusowej mo-
dutu oraz Dziennika systemowego (opis w rozdziale 8.4 Dziennik systemowy), w ktérym sg zapisane informa-
cje o btedach. Istnieje rowniez mozliwos¢ diagnozy komunikacji programu mMedica do Archiwum poprzez

przetestowanie potgczenia w konfiguratorze modutu eArchiwum z poziomu programu mMedica.

Asseco Poland S.A.
Modut Archiwum —instalacja i konfiguracja



10. Pobieranie danych diagnostycznych m

10. Pobieranie danych diagnostycznych

Mozliwe jest pobieranie danych diagnostycznych w formie XML lub JSON dotyczacych dziatania kompo-
nentdw mModutéw. Zakres danych do pobrania jest tozsamy z danymi wyswietlanymi na stronach statuso-

wych. Opis techniczny znajduje sie w dokumencie pod odnosnikiem.

11. Rozwigzania czestych probleméw

11.1. Nieprawidtowe hasto ustug sieciowych (token)

Nalezy sprawdzi¢ czy hasto ustug sieciowych wpisanie w Konfiguracji Archiwum (8.11. Konfiguracja) jest
takie samo jak hasto wpisane w programie mMedica w Konfiguratorze (8.1.1. Konfiguracja programu mMe-
dica). Szczegdlng uwage nalezy zwrécic¢ na wielkos¢ liter, biate oraz specjalne znaki. Nalezy takze zweryfiko-
wac czy na wszystkich komputerach, na ktérych zainstalowane jest Archiwum oraz bazy danych, jest usta-
wiona ta sama strefa czasowa. Jezeli podczas komunikacji mMedica w kierunku Archiwum nadal wystepuje
problem z nieprawidtowym hastem ustug sieciowych, moze to oznacza¢ zbyt matg wartosé¢ w ,,Czas wyga-

$niecia tokena bezpieczenstwa [s]” w Konfiguracji Archiwum.
11.2. Zapomniane hasto do konta administratora

W przypadku, w ktérym zapomniano hasta do konta jedynego administratora, nalezy zgtosi¢ sie do Ser-
wisu mMedica w celu otrzymania procedury serwisowej nadajgcej nowe hasto. Jezeli w Portalu jest wiecej
niz jeden aktywny administrator, mozna za pomocg jego konta w Rejestrze uzytkownikdéw zmienié hasto in-

nemu administratorowi (opis w 8.6.1 Lista uzytkownikdw).
11.3. Brak licencji na modut w MIAM

W przypadku gdy licencja na modut MIAM zostata dodana w programie mMedica, a mimo to wystepuje
problem, nalezy w pierwszej kolejnosci sprawdzi¢, czy komponent ten faczy sie do poprawnej bazy danych
mMedica (plik [MIAM]\appsettings.json). W sytuacji, w ktorej licencja na MIAM zostata dodana po jego in-
stalacji, mozliwa jest sytuacja, w ktérej MIAM zapamieta stan braku licencji. W takim wypadku najprosciej
jest zrestartowa¢ komponent mMDAB wedtug informacji zawartych 3.15. Restartowanie i zatrzymywanie

komponentow (Windows) oraz 4.12. Restartowanie i zatrzymywanie komponentdow (Linux).
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11.4. Nieprawidtowe ustawienia Portalu — odtworz. kopii bazy danych Archiwum

W takim przypadku nalezy wykonac restart komponentéw. Procedura restartowania zostata zawarta
w 3.15. Restartowanie i zatrzymywanie komponentow (Windows), 4.12. Restartowanie i zatrzymywanie

komponentdéw (Linux).
11.5. Biata strona komponentu po instalacji przez instalator na lIS

Powodem takiej sytuacji jest zaznaczenie w instalatorze dla komponentu wymagania korzystania z SSL
bez konfiguracji certyfikatu w IIS. Jezeli wymaganie SSL zostato zaznaczone rozmyslnie, nalezy skonfigurowaé
SSL zgodnie z 3.13.2. Konfiguracja certyfikatu SSL. W innym przypadku istnieje mozliwos¢ wytaczenia opcji.
W tym celu nalezy uruchomi¢ Menedzer internetowych ustug informacyjnych, nastepnie wybraé witryne,
w ktorej zostaty zainstalowane aplikacje (domyslnie ,,Default Web Site”). Z panelu srodkowego wybraé ,,Usta-
wienia protokotu SSL” i odznaczy¢ pole ,Wymagaj protokotu SSL”. Nastepnie klikngé prawym przyciskiem
myszy na witryne (domyslnie ,, Default Web Site”) i wybraé opcje ,Edytuj powigzania...”. Jezeli w oknie brak
jest typu ,,http”, nalezy go dodac opcja ,,Dodaj...” z portem 80. Jezeli na liscie powigzan widnieje typ , https”,
to mozna go usung¢ zaznaczajac wiersz i wybierajac opcje ,Usun”. Dodatkowo nalezy zaznaczyé witryne
i w menu ,,Zarzadzaj witryng sieci Web” wybrac¢ opcje ,,Rozpocznij” (jesli witryna jest zatrzymana). Istnieje

rowniez mozliwos$¢é pdzniejszej konfiguracji SSL zgodnie z podrozdziatem 3.13.2. Konfiguracja certyfikatu SSL.
11.6. Btad 403.4 na localhost lub na adresie komponentu na lIS

Rozwigzanie problemu zostato opisane w podrozdziale 11.5. Biata strona komponentu po instalacji przez

instalator na lIS.
11.7. Btad 500.21 w IIS

Powodem btfedu jest brak zainstalowanego modutu AspNetCoreModuleV2 dla IIS. Konieczne jest zain-
stalowanie lub zainstalowanie ponowne pakietu ASP.NET Core Windows Hosting — rozdziat 3.4. Instalacja
ASP .NET Core wraz z modufem 1IS. Warto réwniez zapoznad sie z rozdziatem dotyczagcym ponownej instalacji

ASP.NET Core Windows Hosting (patrz: 3.5. Instalacja IIS po instalacji ASP .NET Core).
11.8. Btad 502.5 w lIS

Btad najczesciej jest spowodowany brakiem zrestartowania ustugi IIS po instalacji ASP.NET Core Win-

dows Hosting (patrz: 3.4. Instalacja ASP .NET Core wraz z modutem |IS lub 3.5. Instalacja IIS po instalacji ASP
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.NET Core). Problem moze rowniez by¢ wynikiem braku instalacji pakietu KB2533623 dla systemdéw Windows
7 SP1 oraz Windows Server 2008 R2 SP1 (wiecej informacji w rozdziale 3.6. KB2533623 dla Windows 8.1,
Windows Server 2012 R2). Innym powodem btedu moze by¢ brak uprawnien do odczytu folderu komponentu

przez pule aplikacji — punkt 17z 3.10. Instalacja manualna.
11.9. Polecenie dotnet nie jest rozpoznawalne — Linux

Do poprawnego uruchomienia aplikacji wymagana jest instalacja Srodowiska ASP .NET Core. Proces in-
stalacji opisany zostat w punkcie 5 w rozdziale 4.4. Instalacja wymaganego oprogramowania. Jezeli po do-
daniu certyfikatu Microsoft, podczas proby zaktualizowania listy pakietéw pojawi sie problem zwigzany z
brakiem mozliwosci zweryfikowania podpisu, to pobierany jest certyfikat dla nieodpowiedniej wersji sys-

temu. Przyktadowy certyfikat dla Linux Ubuntu 20.04:

wget https://packages.microsoft.com/config/ubuntu/20.04/packages-microsoft-
prod.deb -0 packages-microsoft-prod.deb
sudo dpkg -i packages-microsoft-prod.deb

Na stronie https://docs.microsoft.com/pl-pl/dotnet/core/install/linux znajdujg sie instrukcje dla innych

popularnych wersji systemu.

11.10. Status serwisu Main process exited — Linux

Btad ten moze wynikaé z wielu przyczyn:

a) Brak uprawnien wykonywania dla pliku z rozszerzeniem .sh. Nalezy je wtedy doda¢ poprzez po-

lecenie:

isudo chmod +x nazwa pliku.sh

b) W pliku /etc/systemd/system/[nazwa_serwisu].service zostata umieszczona btedna sciezka do
pliku wykonywalnego. Nalezy ja poprawic zgodnie z punktem 8 w rozdziale 0. Proces instalacji dla
innych dystrybucji Linux zostat opisany pod adresem: https://docs.microsoft.com/pl-pl/dot-
net/core/install/ w poszczegdlnych dziatach.

¢) Konfiguracja serwera oraz instalacja modutu.

d) W pliku nazwa_pliku.sh umieszczona zostata btedna Sciezka do pliku wykonywalnego. Nalezy ja
poprawic zgodnie z punktem 7 w rozdziale 0. Proces instalacji dla innych dystrybucji Linux zostat
opisany pod adresem: https://docs.microsoft.com/pl-pl/dotnet/core/install/ w poszczegdlnych
dziatach.

e) Konfiguracja serwera oraz instalacja modutu.
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11.11. Brak portu w statusie ustugi — Linux

Jesli podczas sprawdzania statusu serwisu poprzez polecenie:

' sudo systemctl status nazwa serwisu.service

pojawit sie komunikat o uruchomieniu aplikacji, ale brak informacji o tym na jakim porcie aplikacja zostata
wystawiona, to najprawdopodobniej jest to zwigzane z btedng konfiguracjg komponentéw. Wiecej informa-

cji mozna uzyskac uruchamiajac plik wykonywalny nazwa_pliku.sh recznie. Poprzez komende:

3./nazwa_pliku.sh

W razie potrzeby nalezy poprawié konfiguracje w pliku appsettings.json komponentu zgodnie z instrukcja
5. Konfiguracja aplikacji. Mozliwe jest rowniez, ze btagd wynika z braku odpowiedniego pakietu. Jezeli podczas
recznego uruchomienie wyswietlony zostanie komunikat o btedzie zwigzanym z libunwind, nalezy go zain-

stalowac zgodnie z punktem 3 w rozdziale 4.4. Instalacja wymaganego oprogramowania.
11.12. Strona jest widoczna wytacznie z komputera lokalnego

Nalezy sprawdzié, czy strona zostata wtasciwie powigzana z adresem, a takze czy zapora ogniowa akcep-

tuje ruch przychodzacy na porcie dziatania ustugi WWW.
11.13. Przekroczenie czasu realizacji operacji na bazie danych (timeout)

Mozliwa jest edycja maksymalnego czasu wykonywania operacji na bazie danych dla kazdego kompo-
nentu. W tym celu nalezy wpisa¢ ,,CommandTimeout=WARTOSC"” w pliku appsettings.config komponentu
(sekcja ,,ConnectionString”). WARTOSC jest podawana w sekundach. Przyktad dla 250 sekund i bazy danych

Archiwum:

"ConnectionString": "Server=localhost,5432;Database=ARCHMMEDICA;CommandTimeout=258;"

11.14. Brak pliku api-ms-win-crt-runtime-I1-1-0 — Windows

W przypadku btedu informujgcego o braku pliku api-ms-win-crt-runtime-11-1-0 podczas uruchomienia
Archiwum nalezy zainstalowac lub zaktualizowaé pakiet ,,Universal C Runtime in Windows”. Wiecej informa-

cji na stronie: https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-win-

dows.
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11.15. Bfad ,Unspecified certificate from client” w mMedica

Jesli w mMedica podczas komunikacji do eArchiwum (np. w tescie potaczenia) pojawia sie btad, w ktoé-
rego tresci znajduje sie fraza ,,Unspecified certificate from client” to oznacza, ze niepoprawnie zostata skon-
figurowana witryna zawierajgcg aplikacje eArchiwum. Powodem btedu jest ustawienie protokotu SSL dla wi-
tryny na opcjonalne lub obligatoryjne przesytanie certyfikatu klienta.

Konfiguracja w IIS:

a) Przejs¢ w IS do witryny z aplikacjg eArchiwum.
b) Wybrac ze srodkowego okna , Ustawienie protokotu SSL”.
c) Zmienic ustawienie , Certyfikaty klientéw” na ,Ignoruj”.
d) Zaleca sie restart witryny.
Konfiguracja w apache:
a) Uruchomi¢ w trybie edycji plik konfiguracyjny witryny eArchiwum.
b) Usung¢ opcje ,,SSLVerifyClient” lub ustawic jg na ,,none”.

c) Zapisac plik konfiguracyjny witryny.

d) Przetadowac konfiguracje apache lub wykonac jego restart.
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