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1. Wstepazania czestych problemdwazania czestych problemdw

1. Wstep

Niniejsza instrukcja opisuje architekture, proces instalacji oraz konfiguracji modutéw eRejestracja i eRe-
jestracja+. Dokument dostarcza réwniez informacji dotyczacych bezpieczenstwa.

Moduty eRejestracja i eRejestracja+ s3 nowoczesnymi systemami, nazywanymi popularnie rejestracjg in-
ternetowg, umozliwiajgcymi umawianie sie na wizyty drogg elektroniczng bez koniecznosci wychodzenia z
domu. To bezpieczne i skuteczne rozwigzanie, ktére przynosi korzysci zaréwno pacjentowi, jak i placéwce.
Co najwazniejsze, systemy eRejestracja i eRejestracja+ sg zgodne z wymogami Ministerstwa Zdrowia okre-
Slonymi w Rozporzadzeniu MZ z dnia 19 kwietnia 2013 r. Dzieki temu wdrozenie rejestracji internetowej
pozwala spetni¢ ustawowy obowigzek okreslony w artykule 23a Ustawy z dnia 27 sierpnia 2004 r.

Moduty eRejestracja i eRejestracja+ mogg by¢ stosowane nie tylko w celu realizacji ustawowego obo-
wigzku udostepniania takiej metody umawiania sie na wizyty. Dzieki zastosowaniu zaawansowanych rozwia-
zan stworzono narzedzie uniwersalne, a przy tym niezwykle bezpieczne. Internetowa czes¢ aplikacji zostata
skutecznie oddzielona od gtéwnej bazy danych mMedica. Za synchronizowanie informacji o dokonanych re-
jestracjach i aktualizacje danych o dostepnosci poszczegdlnych terminéw, odpowiada specjalnie w tym celu
zaprojektowany system komunikacji.

Najistotniejsze jest, ze moduty eRejestracja i eRejestracja+ w petnym zakresie wspétpracujg z termina-
rzem i harmonogramami zdefiniowanymi w mMedica, jednoczes$nie pozwalajgc na swobodne decydowanie,
ktdre terminarze bedg dostepne w Internecie, a ktére tylko lokalnie. Oczywiscie aktualizacja informacji o
dostepnych i zarezerwowanych terminach jest w petni automatyczna i nie wymaga wykonywania zadnych
dodatkowych dziatan. Zastosowanie modutéw eRejestracja i eRejestracja+ moze istotnie utatwié prace w re-
jestracji i umozliwi¢ pacjentom samodzielne planowanie wizyt w najbardziej dostosowanych do ich potrzeb
terminach.

Moduty eRejestracja i eRejestracja+ dajg mozliwos¢ umdwienia sie na wizyte do lekarza drogg elektro-
niczng bez koniecznos$ci wychodzenia z domu. Rejestracja on-line jest dostepna 24 godziny na dobe 7 dni w
tygodniu, dzieki czemu pacjent moze dokonad rejestracji na wizyte w dogodnym dla siebie czasie i miejscu,
majac jedynie dostep do Internetu. Pacjent po zalogowaniu na wtasne konto, ma mozliwo$é wyszukiwania
wolnych terminéw do interesujgcych go specjalistéw i przegladania listy wiasnych rezerwacji, oraz ich mo-
dyfikacji. Uzytkownicy eRejestracji mogg takze dokonywac szybkich rezerwacji, zmieniac je lub odwotywac
bez logowania na konto. Ponadto pacjenci korzystajacy z lekéow stale podawanych mogg zamawiaé recepty
drogg internetowgq. Na portalu da sie takze wyswietlaé: skierowania, eSkierowania, eZlecenia na wyroby me-

dyczne, udostepnione dokumenty, eRecepty, planowane i wykonane szczepienia oraz zalecenia lekarskie.
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1. Wstepazania czestych problemdwazania czestych problemdw n

Opracz tego, pacjenci majg mozliwos¢ wysytania wnioskow. Uzytkownicy eRejestracji mogg korzystac row-
niez z funkcjonalnosci dla teleporad, zwigzanych z wykonywaniem wizyt poprzez wyznaczone do tego kanaty
komunikacji.

Korzysci wynikajgce z uzywania modutdw eRejestracja i eRejestracja+ dla podmiotu leczniczego s3 bez-
sporne. Kluczowym atutem jest oszczednos$¢ czasu personelu oraz zmniejszenie prawdopodobieristwa wy-
stgpienia pomytek podczas rejestracji pacjenta. Rejestracja internetowa znaczgco wptywa na zmniejszenie
kolejek w przychodni, dzieki czemu pracownicy rejestracji mogg skupic sie na biezgcych sprawach i proble-
mach pacjentéw znajdujacych sie w placédwce.

Na usprawnienie pracy w przychodni wptywa réwniez funkcjonalnos¢ automatycznego przenoszenia re-
zerwacji do Terminarza w mMedica, co skutkuje brakiem koniecznosci ich powtérnego rejestrowania. Po-
nadto, kazda osoba zaktadajgca konto na portalach eRejestracji lub eRejestracji+, jest automatycznie wpro-
wadzana do kartoteki pacjentéw, dzieki czemu personel weryfikuje jedynie tozsamos¢ pacjenta podczas jego
wizyty w przychodni. Kolejnym udogodnieniem jest mozliwos$¢ wysytania masowych wiadomosci e-mail przez
administratora Portalu, w celu przekazania pacjentom waznych informacji dotyczacych np. funkcjonowania
poradni.

Elastyczno$é i duze mozliwosci dostosowania do indywidualnych potrzeb pozwalajg na stosowanie sys-
temoéw eRejestracja i eRejestracja+ w gabinetach i przychodniach o bardzo zréznicowanym zakresie realizo-

wanych $wiadczen.
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2. Architektura oraz wymagania

Modut eRejestracja (eR) sktada sie z trzech komponentéw oraz dedykowanej bazy danych. W sktad mo-

dutu wchodza:

e Portal — aplikacja webowa, ktéra tgczy sie z bazg danych eR, zawiera w sobie ustuge sieciowa
eRWS,

e mMWS — ustuga sieciowa posredniczgca w dostepie do bazy danych mMedica,

e mMDAB — ustuga sieciowa, ktdra zarzadza i uruchamia inne ustugi sieciowe posredniczgce w do-

stepie do bazy danych mMedica np. mMWS.

Portal jest strong internetowa dla uzytkownikéw (pacjentéw oraz administratoréw), z kolei mMWS (za-
warty w mMDAB) zapewnia komunikacje pomiedzy modutem eRejestracja a oprogramowaniem mMedica.
Wszystkie komponenty eRejestracji mogg by¢ uruchamiane za pomoca platformy .NET firmy Microsoft na
wspieranych systemach operacyjnych Microsoft Windows oraz wybranych dystrybucjach systeméw opar-
tych o jadro Linux.

Jedna instancja Portalu przypada na jedng baze danych eR. Z kolei ustug sieciowych mMWS musi by¢
tyle, ile jest podtgczonych baz danych mMedica. Innymi stowy, liczba ustug mMWS jest determinowana przez
liczbe podfaczonych baz mMedica do Portalu. W zaleznosci od wymagan oraz mozliwosci klienta, eR moze

zostac skonfigurowana na wiele sposobow.

2.1. Migracja z wersji .NET Core 3.1 do .NET 6.0

Migracja do .NET 6.0 wymaga od uzytkownika zainstalowania nowej wersji sSrodowiska uruchomienio-
wego ASP .NET Core 6.0. W przypadku instalacji mModutdw pod IIS, nalezy zainstalowaé wersje Bundle-
Hosting\WindowsHosting - odnosnik. W trybie aktualizacji instalator mModutéw jest w stanie sam pobrac
i zainstalowaé nowg wersje ASP .NET Core 6.0, jesli taka nie zostata wczesniej zainstalowana. Proces instalacji
oraz aktualizacji odbywa sie w bardzo zblizony sposéb do poprzednich wersji. Odpowiednie kroki zostaty
opisane w dziatach 3. Instalacja dla Windows oraz 4. Instalacja w dystrybucjach Linux.

Wraz z wprowadzeniem .NET 6.0 zakonczone zostato wsparcie dla przegladarki Internet Explorer.

Uwaga: Przed wykonaniem procesu migracji, nalezy bezwzglednie wykonac¢ kopie bazy danych modutu eRe-

jestracja.
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Uwaga: Istnieje mozliwos¢ posiadania jednoczesnie zainstalowanego srodowiska uruchomieniowego .NET

Core 3.1 oraz .NET 6.

2.2. Publikowanie Portalu

Portal nalezy w uproszczeniu traktowac jako strone internetowg, co oznacza, ze podlega ona takim sa-
mym zasadom udostepniania w sieci Internet za pomocg serweréow WWW. Serwer WWW to oprogramowa-
nie pozwalajgce opublikowac strone internetowg w taki sposéb, aby mogta ona byé widoczna dla przeglada-
rek internetowych, ktdre sg zainstalowane na innych komputerach. Serwer WWW moze by¢ zainstalowany
zarowno na komputerze uzytkowym (np. wykorzystujgcym oprogramowanie mMedica), jak i specjalnie do
tego dedykowanym. Komponenty modutu bedg widoczne dla innych komputerdw tak dtugo, jak komputer
bedzie uruchomiony i podfgczony do sieci internetowej. Wymogiem, aby komponenty byty widoczne w sieci
Internet, jest posiadanie publicznego (najlepiej statego) adresu IP. Jednym z rozwigzan jest skorzystanie
z ustug hostingowych lub wirtualnych prywatnych serweréw (VPS), czyli zazwyczaj odptatnych ustug, w kto-
rych firma zewnetrzna umieszcza w swoich zasobach strony internetowe oraz ustugi sieciowe.

Komponenty eRejestracji mogg miec¢ adres domenowy, czyli przyjazng do zapamietania nazwe, po wpi-
saniu ktérej zostang one wyswietlone. Adres domenowy moze zostaé wykupiony (czesto w pakiecie z ustuga
hostingowg) poprzez zewnetrzny podmiot. Bez wykorzystywania adresu domenowego dostep do kompo-
nentéw mozliwy jest przez adres IP komputera, na ktérym zostaty zainstalowane komponenty modutu. Aby
moc korzystacé z bezpiecznego, szyfrowanego potgczenia internetowego (HTTPS) nalezy dokona¢ zakupu cer-
tyfikatu SSL u zaufanego dostawcy.

Instalacja oraz konfiguracja nieodptatnych serweréw WWW, konfiguracji SSL oraz adresdw domenowych
zostata opisana w rozdziale 3. Instalacja dla Windows oraz 4. Instalacja w dystrybucjach Linux. Zalecenia
dotyczace bezpieczenstwa oraz korzysci zwigzanych z wykorzystywaniem SSL zostaty opisane w rozdziale 7.

Bezpieczeristwo modutu.

2.3. Rozwigzanie proste

Najprostszg konfiguracjg jest instalacja programu mMedica wraz z bazg danych oraz modutem eR na jed-
nym komputerze. Jest to najprostsza, ale jednoczesnie najbardziej obcigzajgca system konfiguracja. Dodat-

kowo jest ona niezalecana ze wzgledéw bezpieczenstwa.
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2.4. Rozwigzanie z jednym serwerem webowym

Konfiguracja zakfada zainstalowanie modutu eRejestracji na dedykowanym do tego serwerze (Rysunek
1). Serwer, z punktu widzenia sieci Internet, udostepnia wytgcznie Portal, natomiast mMDAB (zawierajgcy
mMWS) nie sg widoczne z zewnatrz. Baza mMedica jest zainstalowana na komputerze i udostepniona tylko

w sieci wewnetrznej z uwzglednieniem serwera WWW.

Konfiguracja z jednym serwerem

Portal, baza danych eR,
MmMDAB (z mMWS)

\4

INTERNET

mMedica

LSRN

Rysunek 1: Konfiguracja jednego serwera webowego
2.5. Rozwigzanie rozproszone

Architektura przedstawia przyktadowe rozwigzanie w przypadku uzycia wielu $wiadczeniodawcéw pod-
pietych do jednego Portalu (Rysunek 2). W tej konfiguracji dla bazy danych eRejestracji jest utworzony dedy-
kowany serwer, ktéry nie jest dostepny dla sieci Internet. Kazda z lokalizacji zawiera wtasng baze danych

mMedica oraz mMDAB (z mMWS), ktéry jest dostepny z Internetu. Portal jest dostepny z Internetu.
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h !

‘NTERNET
mMDAB (z mMWS
Lokalizacja 2

Konfiguracja wieloserwerowa

P

Bazy danych eR

Lokalizacja 1

=

oA g
MMDAB (z mMWS)

]
P22

mMedica

Rysunek 2: Konfiguracja wieloserwerowa

2.6. Wymagania sprzetowe oraz programowe

Nie jest mozliwe precyzyjne okreslenie wymagan sprzetowych modutu eRejestracja. Wynika to m.in.
z obcigzenia ruchem Portalu, liczby komponentdow, réznych rozwigzan architektonicznych oraz innych ustug
zainstalowanych na komputerze.

Wymagania programowe s3 zalezne od systemu operacyjnego, z tego powodu zostaty one umieszczone

w rozdziatach instalacji dla kazdego z systeméw operacyjnych.

Uwaga: Komponenty mogg by¢ instalowane na réznych systemach operacyjnych, np. Portal na dystrybucji

Linux, z kolei mMMDAB na systemie z rodziny Microsoft Windows.
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Uwaga: Wszystkie systemy operacyjne, na ktdrych sg zainstalowane komponenty eRejestracji oraz serwery
baz danych, powinny mie¢ ustawiong te samg strefe czasowg i mozliwie maksymalnie zblizong date oraz

Czas.

2.7. Zasady kompatybilnosci wersji oprogramowania

Wersje komponentdéw eRejestracji powinny byé zawsze takie same. Z kolei wersje oprogramowania mMe-
dica oraz eRejestracja muszg by¢ ze sobg kompatybilne, czyli w mozliwie rownych wersjach. Wbudowane
mechanizmy blokujg komunikacje pomiedzy oprogramowaniem, gdy dwie pierwsze liczby wersji réznig sie.

Przyktad zamieszczono w tabeli ponizej:

Wersja mMedica Wersja eRejestracja Kompatybilnos¢

5.8.0 5.8.0 Tak
5.7.2 5.7.0 Tak
5.8.0 5.7.0 Nie
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2.8. Zasada dziatania ASP .NET Core z serwerami WWW

Kazdy z komponentédw eR moze dziata¢ w jednym z dwéch trybdw.

2.8.1. Hosting w procesie

Tryb ten dotyczy jedynie systeméw Windows oraz serwera IIS. W trybie tym komponenty eR urucha-
miane s3 wewnatrz procesu IIS. Wyeliminowanie komunikacji poprzez serwer proxy pozwala na zapewnienie

wiekszej wydajnosci.

s IS Komponent eRejestracja (Portal, mMMDAB)
HttpServer

HTTh ASP.NET | —»

Core Module Kod aplikacji

Rysunek 3: Hosting w procesie

2.8.2. Hosting poza procesem

Pliki kazdego z komponentéw eR zawierajg wbudowany serwer WWW o nazwie Kestrel, ktérego zada-
niem jest uruchamianie komponentdw oraz posredniczenie w ruchu pomiedzy nimi a wtasciwym serwerem
WWW. Kestrel w domysinej konfiguracji nastuchuje wytgcznie ruchu sieciowego w obrebie lokalnego kom-
putera. Ze wzgledu bezpieczenstwa oraz znaczgcych ograniczen, Kestrel nie powinien mie¢ upublicznionego
potaczenia do sieci Internet bez wtasciwego serwera WWW.

W przypadku instalacji dla systemdw rodziny Windows, zalecanym serwerem jest Internet Information

Services (w skrécie 11S), a uogdlniony schemat z Kestrel zostat przedstawiony na Rysunek 4.

IS Komponent eRejestracja (Portal, mMDAB)
HTTP

HTTP ASP.NET Core

Kestrel ~4— Kod aplikacji
Module

Rysunek 4: Kestrel - potqczenie z IIS

Domyslnie jedynie komponent mMDAB uruchamiany jest w tym trybie na systemach Windows.
Dla dystrybucji Linux zalecanym serwerem WWW jest Apache. Potgczenie Apache z Kestrel zostato opi-

sane na Rysunek 5.
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Komponent eRejestracja (Portal, mMMDAB)

HTTP
HTTP Apache < > O
reverse proxy Kestrel ~4— Kod aplikacji

Rysunek 5: Kestrel - pofqczenie z Apache

Szczegodty instalacji oraz konfiguracji wymaganego oprogramowania zostaty przedstawione w rozdziatach: 3.

Instalacja dla Windows oraz 4. Instalacja w dystrybucjach Linux.

2.9. Komponent mMDAB

Komponent ma za zadanie utatwi¢ dodawanie nowych ustug sieciowych (modutéw wewnetrznych), ktére
komunikuja sie z bazg danych mMedica. Aplikacja uruchamia podczas startu wewnetrzne moduty znajdujace
sie w jej strukturze katalogéw (katalog modules) takie jak np. mMWS. Moduty wewnetrzne sg uruchamiane
tak, ze akceptujg wytgcznie ruch sieciowy wewnatrz komputera. mMDAB jest posrednikiem w komunikacji
do modutéw wewnetrznych, tzn. przekierowuje do nich zgodnie z zasadg, ze komunikacja na adres http://ad-

res.szyny/PrzykladowyModul jest przekierowana do modutu wewnetrznego o nazwie PrzykladowyModul.

mMDAB
aplikacja na Moduty wewnetrzne
serwerze (np. MMWS)
www folder: modules
I 1
mMDAB

HTTP http://adres/ModulNr1
> «——> -

HTTP http://localhost:5001 ModulNr1
Adres: http://localhost:5001

Proxy

HTTP http://localhost:5002
> ——» g > ModulNr2

HTTP http://adres/ModulNr2

Adres: http://localhost:5002

Rysunek 6: Zasada dziatania mMDAB

Konsekwencjg takiego rozwigzania jest to, ze skonfigurowany w aplikacji serwera WWW musi by¢ wy-

tacznie mMDAB, a nie wszystkie moduty wewnetrzne.
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3. Instalacja dla Windows

3.1. Instalacja w systemach Windows

Proces instalacji modutéw mMedica w systemach Microsoft Windows moze zosta¢ wykonany za pomoca
dedykowanego instalatora, ktory zainstaluje baze danych oraz wszystkie komponenty modutu wraz z ich uru-
chomieniem na serwerze WWW Menedzer internetowych ustug sieciowych (IIS). Mozliwa jest réwniez ma-
nualna instalacja oraz konfiguracja modutu z wykorzystaniem plikéw eRejestracji. W takim przypadku insta-
lator modutu jest wykorzystywany wytgcznie do instalacji bazy danych.

Instalator mModuty nie tylko instaluje modut, ale rowniez dokonuje procesu aktualizacji plikdéw oraz bazy
danych modutu. Aktualizacja dotyczy wyfacznie komponentdéw, ktére zostaty zainstalowane za pomocg in-

stalatora.
3.2. Wymagania

Przed przystgpieniem do instalacji modutéw mMedica nalezy sprawdzi¢, czy zostaty zainstalowane na-

stepujgce elementy:

e System operacyjny (32 lub 64-bitowy): Windows 8.1, Windows Server 2012 R2, Windows 10, Win-
dows Server 2016, Windows Server 2019, Windows 11, Windows Server 2022 (wiecej informacji:

https://docs.microsoft.com/pl-pl/dotnet/core/install/windows?tabs=net60).

e Dlasystemu Windows 8.1 wymagany jest pakiet KB3118401 (wiecej informacji: 3.7 25KB3118401 dla
Windows 8.1).

e Java Runtime Environment (JRE) w wersji 1.8 (zaleca sie instalacje wersji 64-bitowe] dystrybucji
Oracle JRE lub RedHat OpenlJDK).
e VC ++ Redistributable.

e Universal C Runtime w najnowszej dostepnej wersji (wiecej informacji: https://support.micro-

soft.com/pl-pl/help/2999226/update-for-universal-c-runtime-in-windows).

e Serwer WWW: Menedzer internetowych ustug sieciowych (w skrdcie IIS, angielska nazwa: Internet
Information Services) w wersji 7 lub wyzszej — opis instalacji w 3.3. Instalacja serwera IIS).
e ASP .NET Core Runtime w wersji 6.0 wraz z modutem dla IIS (patrz: 3.4. Instalacja ASP .NET Core wraz

Z modutem IIS).
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Uwaga: System operacyjny wraz z jego sktadnikami powinien by¢ zaktualizowany do najnowszej dostepnej

wersji, np. za pomoca funkcjonalnosci automatycznych aktualizacji.

3.3. Instalacja serwera lIS

Niezbednym krokiem jest przeprowadzenie instalacji serwera WWW. Proces instalacji zostat opisany po-
nizej:
1. Uruchomié okno , Wtgcz lub wytacz funkcje systemu Windows” - mozna to zrobié na dwa sposoby:
a) Menu Start\Panel sterowania\Programy i funkcje, z menu po lewej wybraé , Wiacz lub wytacz

funkcje systemu Windows”,

b) Menu Start\Uruchom (skrét: klawisz Windows + r), wpisa¢ ,optionalfeatures” i zatwierdzi¢

klawiszem Enter.
2. Rozwing¢ drzewo funkcji punktu ,Internetowe ustugi informacyjne”, a nastepnie zaznaczy¢ ozna-

czone kolorem czerwonym zgodnie z Rysunek 7:

= [m] © Internetowe uslugi informacyjne
[W] | Narzedzia zarzadzania siecia Web

| Konsola zarzgdzania ustugami lIS |
[[17 Marzedzia i skrypty zarzadzania uslugami 15
0! Usluga zarzadzania uslugami IIS

# []! Zaodno$t z narzedziami zarzadzania ustugami IS w wersji 6

0] SerwerFTP
[T Ustugi Www |

f [m] " Funkcje tworzenia aplikagji

# [m] Funkcje wydajnosciowe

# [m] | Kondycja i diagnostyka

i [m 1 Wspdlne funkcje HTTP

+ [m] | Zabezpieczenia

Rysunek 7: Wymagane komponenty IS
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= [®W]  Internetowe uslugi informacyjne
[m] MNarzedzia zarzadzania siecia Web
Konsola zarzgdzania ustugami |15
[]© MNarzedzia i skrypty zarzadzania ustlugami IS
| Usluga zarzgdzania uslugami 115
=[] Zagodnoéf z narzedziami zarzadzania ustugami IS w wersji 6
[®] | Serwer FTP
[0 Rozszerzalnoé¢ protokotu FTP
" ustugaFTP
= W] Ustugi WwWw
= [W] | Funkcje tworzenia aplikacji
[®] " Funkcje wydajnasciowe
[[] Kompresja zawartosci dynamicznej
[v] © Kompresja zawartosci statycznej
= ] Kondycja i diagnostyka

[C]° Monitor 23dan
[ Narzedzia rejestrowania
Rejestrowanie HTTP
[]' Rejestrowanie niestandardowe
[0 Rejestrowanie ODBC
[ Sledzenie

] Wspéine funkcje HTTP
Bledy HTTP
Dokument domyslny
Przeglgdanie katalogow
[]" Przekierowywanie HTTP
[ Publikowanie WebDAV

Zawartosd statyczna
[m] Zabezpieczenia

[ Autoryzacja adresow URL

[« " Filtrowanie zadar
Protokot IP Security
Scentralizowana obstuga certyfikatow S5L
Uwierzytelnianie mapowan certyfikatow klientow
Uwierzytelnianie mapowan certyfikatow klientow za posrednictwem ustug 115
Uwierzytelnianie podstawowe
Uwierzytelnianie systemu Windows
Uwierzytelnianie szyfrowane

oodad

ogdo

Rysunek 8: Wymagane komponenty IIS - szczegoty

Zatwierdzic¢ okno. Jezeli wyswietlony zostanie komunikat o koniecznosci ponownego uruchomienia kom-
putera, nalezy to wykonac.

Niektdre systemy serwerowe mogg mieé nieco odmienny interfejs wigczania funkcji systemu Windows.
Po uruchomieniu opcji ,,Wtacz lub wytgcz funkcje systemu Windows” moze pojawic sie , Kreator dodawania
rol i funkcji” (mozna to rowniez uruchomic z poziomu ,,Menedzera serwera” — , Dodaj role i funkcje”). Na-

stepnie:

a) po lewej stronie wybrac ,,Wybieranie serwera”, gdzie nalezy upewnic sie, ze zostat zaznaczony
wiasciwy serwer,

b) po lewej stronie wybrac ,,Role serwera” i na liscie zaznaczy¢ ,,Web Server (11S)”, zatwierdzi¢ okno
potwierdzenia,

II’

c) zmenu po lewej wybrac , Ustugi rél” i zaznaczy¢ odpowiadajgce pozycje zgodnie z Rysunek 9:
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™
b [w] Common HTTP Features
> [v] Health and Diagnostics

b [w] Performance

B [w Security

b [ ] Application Development
v [ FTP Server
»  [¥] Management Tools

Rysunek 9: Komponenty IIS - Windows Server

4 ™
4 W Common HTTP Features
[V] Default Document
[V] Directory Browsing
[V] HTTP Errors
[¥] Static Content
[T] HTTP Redirection
[C] WebDAV Publishing
4 [V Health and Disgnostics
(V] HTTP Logging
[[] Custom Logging
[[] Logging Tools
[[] ODBC Logging
[C] Reguest Monitor
[T Tracing
4 [V Performance
W_I Static Content Compression
[C] Dynamic Content Compression
4 [V Security
[V] Request Filtering
[T] Basic Authentication
D Centralized SSL Certificate Support
[C] Client Certificate Mapping Authentication
[] Digest Authentication
[Z] 1S Client Certificate Mapping Authentication
[C] 1P and Domain Restrictions
[T] URL Authorization
[C] Windows Authentication
[[] Application Development
4 | FTP Server
[] FTP Service
[ F1P Extensibility
4 [V] Management Tools
[V 1S Management Console
[ 115 6 Management Compatibility
[T} 1S Management Scripts and Tools

[J Management Service
Rysunek 10: Wymagane komponenty IIS - Windows Server - szczegoty

d) wybraé ponownie , Potwierdzenie” po lewej stronie (lub nacisng¢ przycisk ,Dalej >”), a nastepnie

zainstalowaé komponenty wybierajac przycisk ,,Zainstaluj”.
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3. Zweryfikowac, czy po wpisaniu ,http://localhost” w adres przeglgdarki internetowej wyswietli sie

strona powitalna.

e @ nttpy/localhost/ P~ & @ isWindows x||e N RALL

=R Windows

Internet Information Services

Welcome Bienvenue Tervetuloa

&>c# Benvenuto #.0

‘ 3 h.. Bienvenido Hos geldiniz | oxan o2

Bem-vindo Lh
KoAwg Lo6po

Rysunek 11: Przyktadowa strona powitalna 1IS

3.4. Instalacja ASP .NET Core wraz z modutem IIS

Uwaga: Po zainstalowaniu srodowiska uruchomieniowego ASP .NET Core 6.0 na administratora spada
obowigzek aktualizacji tego oprogramowania. Najnowsza wersja srodowiska uruchomieniowego ASP .NET
Core 6.0 wraz z modutem IS znajduje na stronie Microsoft: https://dotnet.microsoft.com/en-us/dow-
nload/dotnet/6.0 (nalezy wybraé pakiet Hosting Bundle z sekcji ASP.NET Core Runtime w wersji 6.0.X, gdzie

X oznacza dowolng podwersje systemu 6.0).

Do dziatania programu eRejestracja wymagana jest platforma ASP .NET Core w wersji 6.0 wraz modutem
[IS 0 nazwie AspNetCoreModuleV2. Catos$¢ jest dostepna w pakiecie instalacyjnym:

https://mmedica-download.asseco.pl/inst/mModuly/dotnet-hosting-win.exe

Proces instalacji pakietu wyglgda nastepujaco:

1. Uruchomié pobrany plik z uprawnieniami administratora.
2. Zaznaczyc¢ pole zwigzane z akceptacjg licencji i warunkdéw (,,Zgadzam sie...”). Warunki licencji sg do-

stepne po nacisnieciu niebieskich odnosnikéw. Nacisng¢ przycisk ,,Zainstaluj”.
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ﬁ Microsoft MET 6.0.4 - Windows Server Hosting — instal...  — x

NET Microsoft .NET 6.0.4
' Windows Server Hosting

Witamy w instalatorze produktu Microsoft NET 6.0.4 - Windows Server Hosting.
Po zakorczeniu instalacji uruchom ponownie ustugi IS, Dodatkowe informacje

znajdziesz tuta),

Microsoft MET 6.0.4 - Windows Server Hosting postancwienia licencyjne i
oswiadczenie o ochronie prywatnosci.

[¥]Zgadzam sie z postanowieniami licencyjnymi

& Zainstaluj Zamknij

Rysunek 12: Instalacja .NET Core

3. Poinstalacji wybrac przycisk ,,Zamknij”.

ﬁ Microsoft MET 6,04 - Windows Server Hosting — instal..  — bt

NET Microsoft .NET 6.0.4
' Windows Server Hosting

Pomyslnie ukonczono instalacje

Rysunek 13: Instalacja .NET Core - potwierdzenie instalacji

4. W celu uruchomienia modutu dla IIS nalezy zrestartowac serwer 1IS (co spowoduje chwilowe zatrzy-
manie udostepniania witryn). Restart serwera 1IS mozna wykonac¢ poprzez ponowne uruchomienie
systemu operacyjnego lub wykonanie ponizszych krokéw:

a) uruchomi¢ Wiersz polecenia w trybie administratora,
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O 502 Filtry ~v
Najlepszy wynik

- Wiersz polecenia
Aplikacj:
e Uruchom jako administrator

Ustawienia Otwérz lokalizagje pliku

= Zamien w Odepnij od ekranu startowego

Windows
Przypnij do paska zadan

L wiersz polecenia

Rysunek 14: Uruchomienie Wiersz polecenia w trybie administratora - Windows 10

b) zatrzymacd ustuge IS wpisujac ponize polecenie i zatwierdzajgc klawiszem Enter,

inet stop was /y

c) uruchomié ustuge IS wpisujgc ponize polecenie i zatwierdzajgc klawiszem Enter,

inet start w3svc

d) dokonaé weryfikacji instalacji modutu IS uruchamiajac panel zarzadzania IIS w jeden z poniz-
szych sposobdw:
e Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,,inetmgr” i zatwierdzi¢
klawiszem Enter,
e Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych
ustug informacyjnych (lIS).

e) w oknie srodkowym odnalez¢ opcje ,,Moduty”,

AR

=l 4=
Mapowania| Moduby Magtowki
obstugi odpowie...

Rysunek 15: 1IS - moduty

f) jesli na liscie znajduje sie pozycja o nazwie ,, AspNetCoreModuleV2” oznacza to, ze modut

dedykowany dla .NET Core zostat zainstalowany pomysinie.

AspNetCoreModuleV2 F%ProgramFiles%\lIS\Asp.Net .. Macierzysty Lokalne

Rysunek 16: Modut IIS - weryfikacja
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Uwaga: .NET moze by¢ zainstalowany réwnolegle z .NET Framework.

3.5. Instalacja lIS po instalacji ASP .NET Core

W przypadku, w ktérym w pierwszej kolejnosci zostat zainstalowany ASP .NET Core, a nastepnie IIS, na-
lezy doinstalowaé modut AspNetCoreModuleV?2 oraz zarejestrowac jego obstuge w IIS. Proces instalacji wy-

glada nastepujgco:

1. Uruchomié ponownie instalator ASP.NET Core z Windows Hosting (patrz: 3.4. Instalacja ASP .NET Core
wraz z modutem 11S). W przypadku, gdy w systemie zainstalowana jest nowsza wersja ASP.NET Core
z Windows Hosting, nalezy postuzyc sie instalatorem w nowszej wersji.
2. Wybraé w instalatorze opcje: ,Repair”.
3. Uruchomi¢ panel zarzadzania IIS na jeden z ponizszych sposobdéw:
a) Menu Start\Uruchom (skrot: klawisz Windows + r), wpisa¢ ,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b) Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (1IS).

4. W oknie srodkowym odnalez¢ opcje ,,Moduty”:

& A | e

= =t =
Mapowania| Moduly Magtowki
obstugi odpowie...

Rysunek 17: 1IS - moduty

5. Jesli na liscie znajduje sie pozycja o nazwie , AspNetCoreModuleV2"” oznacza to, ze modut dedyko-
wany dla .NET Core zostat zainstalowany pomyslnie. W przeciwnym razie trzeba przejs¢ do kolejnych

krokéw.

| AspNetCoreModuleV2 %ProgramFiles%\lIS\Asp.Net ... Macierzysty Lokalne

Rysunek 18: Sprawdzanie modutu dla .NET Core w IIS

6. W oknie ,Moduty” z menu ,Akcje” po lewej stronie nalezy wybra¢, Konfiguruj moduty macierzyste...”.
7. Jeslina liscie w nowym oknie jest dostepny modut ,,AspNetCoreModuleV2”, nalezy go oznaczyc<. Jesli
modut na liscie nie wystepuje, nalezy wybrac przycisk ,Zarejestruj”, a nastepnie uzupetnic:
a) Nazwa: AspNetCoreModuleV2
b) Scieika: %ProgramFiles%\IIS\Asp.Net Core Module\V2\aspnetcorev2.dll

Zatwierdzi¢ okno przyciskiem ,,0K”, a nastepnie oznaczy¢ go na liscie dostepnych modutéw.
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8. Woybrac¢ przycisk ,,0K” zatwierdzajgc wybdr modutu.
9. Wykonac restart serwera IIS, mozna go wykonac poprzez ponowne uruchomienie systemu operacyj-
nego lub wykonanie ponizszych krokdéw:
a) uruchomié Wiersz polecenia w trybie administratora,

b) zatrzymad ustuge IIS wpisujac ponize polecenie i zatwierdzajac klawiszem Enter,

inet stop was /y

c) uruchomié ustuge IS wpisujgc ponizsze polecenie i zatwierdzajgc klawiszem Enter.

inet start w3svc

3.6. KB2533623 dla Windows 8.1, Windows Server 2012 R2

Systemy operacyjne Windows 8.1, Windows Server 2012 R2 wymagajg instalacji pakietu KB2533623 do-
starczanego przez firme Microsoft. W przypadku wtaczonych automatycznych aktualizacji systemu paczka

powinna zosta¢ automatycznie zainstalowana. Istnieje mozliwos¢ weryfikacji, czy podany pakiet zostat zain-

stalowany w nastepujgcy sposob:

Otworzy¢ Panel Sterowania.
Wybrac opcje ,,Programy i funkcje”.
Wybra¢ z menu po lewej stronie ,Wyswietl zainstalowane aktualizacje”.

Whpisa¢ w gérnym pasku wyszukiwania ,, KB2533623".

LA S

Jesli na liscie znajduje sie wpis informujacy o aktualizacji (patrz: Rysunek 19) oznacza to, ze pakiet

zostat juz zainstalowany.

S KB2533623 - Installed Updates =] ES
L [
‘9\ )v |C. = Control Panel ~ Programs ~ Programs and Features = Installed Updates - lm] |K82533623 1]
Contral Panel Home Uninstall an update
Uninstall a pragram To uninstall an update, select it from the list and then dick Uninstall or Change,
gl Turn Windows Features on or off
o Uninstall =
Install & program From the netwark. rasnize = ninsEe - T 0
Mame |-| Program |-| Version |-| Publisher ﬂ
Microsoft Windows (1)
E‘Update for Microsoft Windows (KB2533623) Microsoft Windows Microsoft Corpor
=)
« LDI

Rysunek 19: Weryfikacja instalacji KB2533623

Sktadnik moze zosta¢ réwniez pobrany ze strony: https://support.microsoft.com/en-

us/help/2533623/microsoft-security-advisory-insecure-library-loading-could-allow-remot.
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3.7. KB3118401 dla Windows 8.1

System operacyjny Windows 8.1 wymaga instalacji pakietu KB3118401 dostarczanego przez firme Mi-
crosoft. W przypadku wtgczonych automatycznych aktualizacji systemu paczka powinna zosta¢ automatycz-
nie zainstalowana. Istnieje mozliwos¢ weryfikacji, czy podany pakiet zostat zainstalowany w nastepujacy spo-

sob:

Otworzy¢ Panel Sterowania.
Wybrac opcje ,,Programy i funkcje”.

Wybrac z menu po lewej stronie , Wyswietl zainstalowane aktualizacje”.

P w N

Wopisa¢ w gérnym pasku wyszukiwania ,,KB3118401".

Jesli na liscie znajduje sie wpis informujgcy o aktualizacji (patrz: Rysunek 20) oznacza to, ze pakiet zostat

juz zainstalowany.

s Zainstalowane aktualizacje - B

:(-:' ~ 1 @& v Panelsterowania » Programy » Programyifunkcje ¢ Zainstalowane aktualizacje v G Przeszukaj: Zainstalowane akt... 0@

Strona ghdwna Panelu

sterowania QOdinstaluj aktualizacje

Odinstaluj program Aby odinstalowac aktualizacje, zaznacz jg na liscie, a nastepnie kliknij przycisk Odinstaluj lub Zmien,

® Wigcz lub wytgez funkcje e : . _

" systemu Windows Organizuj +  Odinstaluj =~ @
Mazwa Pragram Wersja Wydawca
Microsoft Windows (7}

I"‘Aktualizuj dla Microsoft Windows (KB3118401) Microsoft Windows Microsoft Corporation v
< >

Rysunek 20 Weryfikacja instalacji KB3118401

Sktadnik moze zostaé¢ réwniez pobrany ze strony: https://www.microsoft.com/en-ph/download/deta-

ils.aspx?id=51106.

3.8. Instalacja za pomocg instalatora

Przedstawiony w tym rozdziale proces instalacji uwzglednia najprostszy przypadek, w ktérym wszystkie
komponenty modutu eRejestracja, baza danych modutu eRejestracja oraz baza danych programu mMedica,
maja sie znajdowaé na tym samym komputerze.

Peten proces instalacji mozna przedstawic¢ za pomocg nastepujacych podpunktéw:

1. Instalacja niezbednego oprogramowania zwigzanego z wymaganiami.

2. Instalacja serwera WWW (3.3. Instalacja serwera IIS).

3. Instalacja ASP .NET Core (3.4. Instalacja ASP .NET Core wraz z modutem 11S).
4. Instalacja modutu przez instalator (baza danych oraz komponenty).
5

Weryfikacja instalacji.
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6. Dodatkowa konfiguracja serwera WWW.
7. Weryfikacja instalacji (3.12. Weryfikacja instalacji).
8. Dodatkowa konfiguracja serwera WWW (3.13. Dodatkowa konfiguracja 11S).

Uwaga: Instalator moze zainstalowad wytgcznie jeden komponent danego typu. W przypadku checi instalacji
wiekszej liczby komponentdéw nalezy postuzy¢ sie informacjami zawartymi w 3.14. Doinstalowanie kompo-

nentow lub postuzyc sie instrukcjg instalacji manualnej (patrz: 3.10. Instalacja manualna).

Proces instalacji:

1. Uruchomi¢ plik instalatora modutéw mMedica, ktéry wyswietli formatke powitalng. Przycisk strzatki

w prawo pozwala przejsé dalej (dotyczy to wszystkich krokéw instalacji).

had Instalator oprogramowania mMedica -

Wstep Kreator instalacji moduléw dodatkowych 2

L mMedica
e Zapraszamy! wersia 6.3.0.9

Komponenty

T talacj . .
B Instalator przeprowadzi instalacje wybranych komponentéw modutow

PostgreSQL dodatkowych.

Autoryzacja

e Przed instalacja zalecane jest zamkniecie wszystkich innych programéw.

Folder instalacji
Baza danych Aby kontynuowac, nacisnij przycisk "Dalej".

Portal
mMDAB

cJJE2CcCo

POLAND

¥ Dalej x Zakoricz

Rysunek 21: Formatka powitalna instalatora modutu

2. Zapoznac sie z Umowag Licencyjng. Aby jg zaakceptowac nalezy zaznaczy¢ ,, Tak, zgadzam sie z warun-

kami niniejszej Umowy Licencyjnej”.
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Umowa Licencyjna X
Licencja Przeczytaj uwaznie niniejszg Umowe Lice mMedica
wersja 6.3.0.9
Komponenty
N UMOWA LICENCYINA UZYTKOWNIKA OPROGRAMOWANIA mMedica ( wraz z A~
Typ instalacj komponentami 0s6b trzecich). o
PostgreSQL Nalezy uwainie zapozna sie z treécia niniejszej Umowy przed instalaga lub uzyciem
oprogramowania. Wybdr polz ponizej oznaczonego wyrazeniem "Tak, zgadzam sie z warunkami
Autoryzacja niniejszej licengi” oznacza wyrazenie zgody na zasady i warunki niniejszej Umowy. Nie zaznaczenie
pola wyboru oznacza nie wyrazenie zgody na zasady i warunki niniejszej Umowy i zobowazu]e do
usuniecia pobmneqo programu i zwrotu lub zniszczenia i ch ych

Folder in:
plder Dstokicy oprogramowanie. Niniejsza Umowa Licencyjna zwana dalej Umowa stanowi prawnie wiazaca

umowe pomiedzy osoba ﬁzyczna lub prawna zwang dalej Licengjobiorca a:

Baza danych

1. ASSECO POLAND S.A. z siedzibga w Rzeszowle przy ul. Olchowej 14, 35-322 Rzeszow, wpsana
dziat XII

Portal do rejestru _przedsiebiorcow przez Sad Rej w
Reje: 1 pod KRS 0000033391, o kapﬁle zakhdowym
mMDAB oplaconym w cafoéci, w wysokosa 83.000.303,00 2, NIP 522-000-37-82, REGON 010334578,
(dalej: ASSECO) w zakresie OPROGRAMOWANIA mMedica
Archiwum
oraz
2 w ~Warunki licengi na komponenty oséb
trzecich.”, w zakresie k 0w 0sdb trzecich wsk ch w tym rozdziale.

Kazdy z osobna i faczenie zwanych Licengodawcami.

Przedmiotem Umowy licencyjnej jest e jej Op je mMedica, ktérego
autorem jest ASSECO fcznie ze  zwi i z nim n & kami i ja (dale]

® Tak, zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

O Nie, nie zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

cJosr2CcCo = | €0 wstecz || [ Dalej ?lxukoncz

@3 Drukuj
POLAND d

Rysunek 22: Akceptacja umowy licencyjnej w instalatorze
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3. Wybraé komponenty, ktdre majg zostac zainstalowane.

o
LR Wybér komponentéw g
Licencja Wybierz komponenty, ktére majg zosta¢ zainstalowane. mMedica
wersja 6.3.0.9
Komponenty
Typ instalacji Modut eRejestracja |~
PostgreSQL ¥ Portal
Autoryzacja ¥ Baza danych
Folder instalacji ¥l Ustuga sieciowa mMWS
Baza danych .
Modut Archiwum -
Portal
- [J Archiwum
mMDAB
[[1Baza danych
Potwierdzenie Magistrala danych L]
“ImMDAB
Modut MIAM
[CIMTAM v
Wistecz Dalej Zakoficz
POLAND ijj EI} x

Rysunek 23: Wybor komponentow do instalacji

4. Zaznaczyc typ instalacji bazy danych (lokalna lub zdalna instalacja). Dla celéw instruktazowych insta-
lacja zostanie wykonana lokalnie. W przypadku zdalnej instalacji nalezy podac¢ adres IP lub nazwe
serwera oraz port komputera, na ktérym jest zainstalowany serwer bazy danych PostgreSQL. W takim
przypadku serwer PostgreSQL musi by¢ tak skonfigurowany, aby zezwala¢ na komunikacje z zewnatrz

oraz sam port musi by¢ odblokowany do komunikacji przychodzacej w oprogramowaniu typu firewall.

0%
Wstep Rodzaj instalacji e
Licengja Wybierz rodzaj instalagji mMedica
wersja 6.3.0.9
Komponenty
Typ instalacji ® Instalacja lokalna
PostgreSQL Instalacja bazy danych (oprogramowanie bazodanowe + utworzenie bazy danych)

na lokalnym komputerze.
Autoryzacja

TSR O Instalacja na serwerze w sieci

Baza danych

Utworzenie bazy danych na zdalhym serwerze, na ktdrym jest obecnie
Portal zainstalowane oprogramowanie bazodanowe.

mMDAB

Potwierdzenie

CIIIECO 6: Wstecz l::} Dalej x Zakoncz

POLAND

Rysunek 24: Wybdr typu instalacji modutu
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5. Wybraé miejsce instalacji oprogramowania bazy danych oraz miejsce sktadowania plikéw danych.

Instalator oprogramowania mMedica X
Wstep PostgreSQL R
Licencja Konfiguracja oprogramowania PostgreSQL. mMedica
wersja 6.3.0.9
Komponenty
Typ instalacji Wybierz folder instalacji oprogramowania PostgreSQL:
PostgreSQL [C:\Program Files (x86)\PostgreSQL\ || X Praegiacai..

Autoryzacja

Konfiguracja klastra baz danych
Folder nstalacji Wybierz folder na pliki danych:
Baza danych |C:\Program Files (x86)\PostgreSQL\9.5\data\ \ 4 Przegladaj..

Portal Port nastuchu:

mMDAB 5432

Potwierdzenie

We wskazanym folderze na pliki danych, istnieja juz pliki
konfiguracyjne PostgreSQL.

Grupy programéw

7| Utwdrz skréty dla wszystkich uzytkownikéw komputera

osreco v || oo | 9

POLAND

Rysunek 25: Konfiguracja instalacji serwera bazy danych

6. Opcjonalnie dokonac¢ uwierzytelnienia do baz danych mModutdw. Jesli na komputerze nie sg zainsta-
lowane zadne bazy modutéw eRejestracja lub Archiwum nalezy ten krok pomingé wybierajgc przycisk

,Dalej”.

O+
stsr Autoryzacja R
Licencja Uwierzytelnianie uzytkownika mMedica
wersja 6.3.0.9
Komponenty
Typ instalacji mModuty
PostgreSQL Nazwa uzytkownika eRejestracja*: Nazwa uzytkownika Archiwum*:
Autoryzacja “ I | |
Haslo: Hasto:
Folder instalacji [ I | |
Baza danych
*nalezy podac login i hasto administratora uprawnionego do wszystkich baz
Portal danego mModutu
mMDAB Wykryto istniejacy klaster bazy danych.
Autoryzacja nastgpi po zainstalowaniu i uruchomieniu ustugi
PostgreSQL.

Potwierdzenie

Mozesz zignorowac ten komunikat i pozostawic pola puste, a jezeli
zajdzie potrzeba autoryzacji - pojawi sie odpowiednie okno z polami do
wprowadzenia danych.

Uzupetnij dane (opcjonalne) i nacisnij przycisk "Dalej", aby
kontynuowac.
Adres serwera: localhost

s r=Cco 9 Dalej xzakoﬁcz

POLAND

Rysunek 26: Opcjonalna autoryzacja dostepu do bazy danych
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7. Woybrad folder, gdzie majg zostac zainstalowane zaznaczone komponenty (Portal, mMMDAB + mMWS).

0
Wstep Folder instalacji R
Licencja Wybierz folder, w ktérym zostang zainstalowane plki. mMedica

wersja 6.3.0.9
Komponenty
Typ instalacji Wybierz folder instaladji:
PostgreSQL ‘C:\ngram Files (x86)\ASSECO\mModuly\ ‘ [ :\ Przegladai..
Autoryzacja
Folder instalacji Aby wskazac inny folder instalacji, nacisnij przycisk przegladania.
Baza danych
T Aby zainstalowac w tym folderze, naciénij przycisk "Dalej".
mMDAB
Potwierdzenie
cJ recCaoa - -
POLAND B o | ‘x
Rysunek 27: Wybdr miejsca instalacji komponentéw
8. Podac¢ nazwe bazy danych eRejestracji.

oz
Wstgp Nazwa bazy danych g
Licencja Definicja nazwy bazy danych mMedica

wersija 6.3.0.9

Komponenty
Typ instalacji Podaj nazwe bazy danych modutu eRejestracja:
[ERMMEDICA

PostgreSQL

Autoryzacja
Folder instalacji

Baza danych

Portal
mMDAB

Potwierdzenie

cJseco ECAEr

POLAND

Rysunek 28: Wybodr nazwy bazy danych eRejestracji

9. W formatce konfiguracji Portalu mozemy wybra¢, czy Portal ma wykorzystywac SSL, jakg nazwe ma

miec pula aplikacji oraz katalog wirtualny w 1IS (wiecej informacji znajduje sie w 7.1.2. Protokdt SSL).
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Uwaga: SSL mozna réwniez uruchomic po instalacji komponentéw. Zaznaczenie wykorzystywania SSL
bez importu i skonfigurowania certyfikatu na serwerze IIS, spowoduje wyswietlenie biatej strony

w przegladarce internetowe;.

Uwaga: Mozliwa jest zmiana adresu IP oraz nazwy bazy danych po instalacji komponentu. Wiecej

informacji w rozdziale 5.1. Konfiguracja potfqczenia z bazami danych.

Instalator oprogramowania mMedica -
Wstep Portal .;:::;._;.
Licencja t mMedica
wersia 6.3.0.9

Komponenty
Typ instalacji Konfiguracja potaczenia do bazy danych
PostgreSQL Adres IP lub nazwa serwera: Port:

. localhost ‘ ‘5432
Autoryzacja
Folder instalacji Nazwa bazy danych:
Baza danych ERMMEDICA

Konfiguracja IIS

¥l Wymagaj korzystania z SSL
Pula aplikagji:
‘PortalAppPool ‘

Katalog wirtualny:
‘Portal ‘

s re=eCco

POLAND

Q] Wstecz W Dalej x Zakoncz

Rysunek 29: Konfiguracja instalacji Portalu

10. W ustawieniach instalacji mMDAB (mMWS) nalezy podac¢ adres serwera bazy danych PostgreSQL,
w ktérym znajduje sie baza danych mMedica. Pozostate opcje konfiguracji sg analogiczne jak w przy-

padku innych komponentéw.
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mMDAB K
Konfiguracja magistrali danych mMDAB. mMiledica
wersja 6.3.0.9

Komponenty

Typ instaladji Moduly
PostgreSQL [+l Ustuga sieciowa mMWS

Autoryzacia [IMIAM
Folder instalacji [1Konektor AMSH
Baza danych

Konfiguracja polaczenia do bazy danych
Adres IP lub nazwa serwera: Port:
[localhost | 5432

Portal

mMDAB

Nazwa bazy danych:
[MMEDDEMO v]

Konfiguracja 1S
[1Wymagaj korzystania z SSL

Pula aplikagji: Katalog wirtualny:
[mMDABAppPool | [mMDAB |
G-rzglﬁ)ca ‘ i‘:‘ Wstecz || I:ib Dalej Hx Zakoncz ‘

Rysunek 30: Ustawienia instalacji mMMDAB (mMWS)

11. Zatwierdzi¢ instalacje oraz poczekaé na jej zakoriczenie.

Wstep Gotowe! =
Licencja Instalator zakoriczy! prace. mMedica

wersja 6.3.0.9
Komponenty

Typ instalacji Instalator zainstalowal moduly dodatkowe pomyslinie.

PostgreSQL Nacisnij przycisk "Zakoricz", aby zakoriczy¢ prace instalatora.
Autoryzacja

Folder instalacji

Baza danych
Portal

mMDAB

Potwierdzenie

QJJeECcCo

POLAND [m!

Rysunek 31: Zakoriczenie instalacji modutu

3.9. Instalacja dodatkowych modutéw/komponentéw

W przypadku wczesniejszej instalacji tylko wybranych modutéw/komponentéw mozliwe jest doinstalo-
wanie pozostatych przy pomocy instalatora.
1. Uruchomic plik instalatora modutéw mMedica, ktéry zostanie uruchomiony w trybie serwisowym.

Wybra¢ opcje Zarzadzaj modutami dodatkowymi.
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e

Tryb serwisowy instalatora 2
Prosze wybrac jedng z dostepnych opgji. mMedica
wersia 6.3.0.9

duby dodatk
3

Zarzadzaj b i danych modutu eRej ¢j

Zarzadzaj bazami danych modutu Archiwum

Usun moduly dodatkowe

cJreco 9 e

POLAND

Rysunek 32: Tryb serwisowy instalatora

2. Wybraé¢ komponenty, ktére majg zosta¢ zainstalowane. W tym kroku mozna réwniez doinstalowac

modut Archiwum.

Wybér komponentow e
Komponenty Wybierz komponenty, ktére maja zosta¢ zainstalowane. mMedica
wersja 6.3.0.9
Typ instalagji
PostgreSQL Modut eRejestracja |~
Autoryzacja Portal
Folder instalacji [¥I Baza danych
Baza danych Ustuga sieciowa mMWS
Portal =
Modut Archiwum -
mMDAB
[ Archiwum
Archiwum
[¥Baza danych
Potwierdzenie 4
Instalacja Magistrala danych
¥ImMDAB
Modut MIAM
CIMTARM A
Wstecz Dalej Zakoficz
POLAND - » xR

Rysunek 33: Wybor instalowanych komponentow

3. W dalszy krokach nalezy postepowac podobnie jak jest to opisane w dziale 3.8 Instalacja za pomocg

instalatora.
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3.10. Instalacja manualna

Instalacja manualna to proces, ktéry mozna sprowadzi¢ do nastepujacych krokdow:

1. Instalacja niezbednego oprogramowania zwigzanego z wymaganiami.

2. Instalacja serwera WWW (3.3. Instalacja serwera IIS).

3. Instalacja ASP .NET Core (3.4. Instalacja ASP .NET Core wraz z modutem 11S).

4. Instalacja bazy danych przez instalator (ponizszy proces instalacji).

5. Konfiguracja podstawowa serwera WWW (ponizszy proces instalacji).

6. Skopiowanie plikdw poszczegdlnych komponentdéw (ponizszy proces instalacji).

7. Konfiguracja potgczenia z bazami danych dla komponentéw (5.1. Konfiguracja potqczenia z bazami
danych).

8. Konfiguracja nazw aplikacji (3.11. Konfiguracja nazwy aplikacji).

9. Weryfikacja instalacji (3.12. Weryfikacja instalacji).

10. Dodatkowa konfiguracja serwera WWW (3.13. Dodatkowa konfiguracja I1S).

Proces instalacji:

1. Uruchomié plik instalatora eRejestracji, ktory wyswietli formatke powitalng. Przycisk strzatki w prawo

pozwala przejs¢ dalej (dotyczy to wszystkich krokéw instalacji).

0% Instalator oprogramowania mMedica -

Wstep Kreator instalacji modutéw dodatkowych

i mMedica

Licencia Zapraszamy! wersja 6.3.0.9

Komponenty

T talacj . ,
Wmn s Instalator przeprowadzi instalacje wybranych komponentow modutow

PostgreSQL dodatkowych.

Autoryzacja .

Przed instalacjg zalecane jest zamknigcie wszystkich innych programow.

Folder instalacji

Baza danych Aby kontynuowac, nacisnij przycisk "Dalej".
Portal

mMDAB

G‘IIECD x Zakoncz

¥ Dalej
POLAND

Rysunek 34: Formatka powitalna instalatora modutu
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2. Zapoznad sie z Umowag Licencyjna. Aby jg zaakceptowac nalezy zaznaczy¢ , Tak, zgadzam sie z warun-

kami niniejszej Umowy Licencyjnej”.

mMedica
wersja 6.3.0.9

Wsep Umowa Licencyjna
Licencja Przeczytaj uwaznie niniejsza Umowe Licencyjna

Komponenty

UMOWA LICENCYINA UZYTKOWNIKA OPROGRAMOWANIA mMedica ( wraz z .
Typ instalacji komponentami 0s6b trzecich). O

PostgreSQL Nalezy uwainie zapozna¢ sie z treéciy niniejszej Umowy przed instalaga lub uzyciem
oprogramowania. Wybdr polz ponizej oznaczonego wyrazeniem "Tak, zgadzam sie z warunkami
Autoryzacja niniejszej licendi" oznacza wyrazenie zgody na zasady i warunki niniejszej Umowy. Nie zaznaczenie
pola wyboru oznacza nie wyrazenie zgody na zasady i warunki nmeme) Umowv i xoboquuje do

Folder instalacji usunigcia pobraneoo programu i zwrotu lub zniszczenia posi ych
oprogramowanie. Niniejsza Umowa Licencyjna zwana dalej Umowa mnow: prawnie wiazac
Baza danych umowe pomiedzy osoba fizyczna lub prawna zwang dalej Licengobiorcg a:
1. ASSECO POLAND S.A. z siedziba w Rzeszowie, przy ul. Olchowej 14, 35-322 Rzeszéw, wumna
Portal do rejestru przedsigbiorcow przez Sad Rej Yy W Wydziat XII
Rejestru d pod KRS 0000033391, o kapitale zakhdowym
mMDAB oplaconym w cafosci, w wysckoscl 83.000.303,00 zi, NIP 522-000-37-82, REGON 010334578,

(dalej: ASSECO) w zakresie OPROGRAMOWANIA mMedica
Archiwum

oraz

otwie dz“ 2 i i w ~Warunki licengi na komponenty oséb
trzecich.”, w zakresie k 6w 0s6b trzecich wsk ch w tym rozdziale.

Kazdy z osobna i faczenie zwanych Licengodawcami.

Przedmiotem Umowy licencyinej jest e jej Op i nMele ktdrego
autorem jest ASSECO facznie ze z nim snik i _dok ja (dalej

® Tak, zgadzam sie z warunkami niniejszej Umowy Licencyjnej.
O Nie, nie zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

G‘—r—rECD = ‘:j Wstecz 3 Dalej x Zakoncz

@ 3 Drukuj
POLAND ’;i

Rysunek 35: Akceptacja umowy licencyjnej w instalatorze

3. Woybraé wytagcznie komponent ,Baza danych”.

o+
S Wybér komponentow K
Licencja Wybierz komponenty, ktére majg zostac zainstalowane. miMedica
wersja 6.3.0.9
Komponenty
Typ instalagji Modut eRejestracja 2
PostgreSQL [ Portal
Autoryzacja ¥ Baza danych
[JUstuga sieciowa mMWS
Baza danych =
Modut Archiwum -
[ Archiwum
[1Baza danych

Magistrala danych
CITmMDAB

Modut MIAM

Mt AN

oJreco e | o |9

POLAND

Rysunek 36: Wybdr komponentu Bazy danych do instalacji

4. Zaznaczy¢ typ instalacji bazy danych (lokalna lub zdalna instalacja). Dla celdw instruktazowych insta-

lacja zostanie wykonana lokalnie. W przypadku zdalnej instalacji nalezy poda¢ adres IP lub nazwe
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serwera oraz port komputera, na ktérym jest zainstalowany serwer bazy danych PostgreSQL. W takim
przypadku serwer PostgreSQL musi by¢ tak skonfigurowany, aby zezwalaé na komunikacje z zewnatrz

oraz sam port musi by¢ odblokowany do komunikacji przychodzacej w oprogramowaniu typu firewall.

i a
R Rodzaj instalacji 2
Licencja Wybierz rodzaj instalagji mMedica
wersja 6.3.0.9
Komponenty
| Typ instalacji @ Instalacja lokalna
PostgreSQL Instalacja bazy danych (oprogramowanie bazodanowe + utworzenie bazy danych)

na lokalnym komputerze.
Autoryzacja

O Instalacja na serwerze w sieci

Baza danych Utworzenie bazy danych na zdalnym serwerze, na ktérym jest obecnie

zainstalowane oprogramowanie bazodanowe.

oreco S
POLAND € wstez || [T Dalgj xzakoncz

Rysunek 37: Wybor typu instalacji modutu

5. Wybraé miejsce instalacji oprogramowania bazy danych oraz miejsce sktadowania plikow danych.

Instalator oprogramowania mMedica X
Wstep PostgreSQL g
Licencja Konfiguracja oprogramowania PostgreSQL. mMedica
wersja 6.3.0.9
Komponenty
Typ instalacji Wybierz folder instalacji oprogramowania PostgreSQL:
PostgreSQL [C:\Program Files (x86)\PostgreSQL\ | 4, Preglada..

Autoryzacja

Konfiguracja klastra baz danych
Wybierz folder na pliki danych:
Baza danych |C:\Pr0grarn Files (x86)\PostgreSQL\9.5\data\ \ -, Przegladaj..

Port nastuchu:

5432

We wskazanym folderze na pliki danych, istnieja juz pliki
konfiguracyjne PostgreSQL.

Grupy programow

¥ Utworz skroty dla wszystkich uzytkownikéw komputera

osreco - |
POLAND € wstez || [ Dalej x Zskoncz

Rysunek 38: Konfiguracja instalacji serwera bazy danych
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6. Opcjonalnie dokona¢ uwierzytelnienia do baz danych mModutéw. Jesli na komputerze nie sg zainsta-
lowane zadne bazy modutéw eRejestracja lub Archiwum nalezy ten krok pomingé wybierajgc przycisk
,Dalej”.

Domysine dane do logowania do bazy eRejestrac;ji:

e nazwa uzytkownika: admin

e hasto: test2013

o
Wstep Autoryzacja ‘g
Licencja Uwierzytelnianie uzytkownika mMedica

wersija 6.3.0.9

Komponenty
Typ instalacji mModuty
PostgreSQL Nazwa uzytkownika eRejestracja*: Nazwa uzytkownika Archiwum*:
Autoryzacja “ } I I

Hasto: Hasto:
Baza danych

*nalezy p ¢ login i hasto administratora uprawnionego do wszystkich baz

lanego mModutu

Wykryto istniejacy klaster bazy danych.

Autoryzacja nastapi po zainstalowaniu i uruchomieniu ustugi
PostgreSQL.

Mozesz zignorowac ten komunikat i pozostawic pola puste, a jezeli
zajdzie potrzeba autoryzacji - pojawi sie odpowiednie okno z polami do
wprowadzenia danych.

Uzupetnij dane (opcjonalne) i naciénij przycisk "Dalej", aby
kontynuowac.

Adres serwera: localhost

aJJsecao 5 Dalej xzakof\a

POLAND

Rysunek 39: Opcjonalna autoryzacja dostepu do bazy danych

7. Podac¢ nazwe bazy danych eRejestracji.

Nazwa bazy danych e
Licencja Definicja nazwy bazy danych mMedica
wersja 6.3.0.9

Komponenty
Typ instalacji Podaj nazwe bazy danych modutu eRejestracja:
PostgreSQL |ERMMEDICA |
Autoryzacja
Baza danych

C Wstecz ; Dalej Zakoricz

POLAND K2 L.___’__l \x

Rysunek 40: Wybor nazwy bazy danych eRejestracji
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8. Zatwierdzi¢ instalacje oraz poczekaé na jej zakoriczenie. Po zakoriczeniu pojawi sie okno informujgce

o liczbie zainstalowanych baz danych eRejestracji.

Instalator oprogramowania mMedica -
sten Rozpoczecie instalacji g
Licencja mMedica
wersja 6.3.0.9
Komponenty
Typ instalacji Aby rozpoczac instalacie modutéw dodatkowych mMedica,

nacisnij przycisk "Dalej".
PostgreSQL

Autoryzacja Jezeli chcesz zmienic ustawienia instalacji, nacisnij przycisk "Wstecz".

Baza danych

cJJs=2CcCo

< Wstecz L Dalej * Zakoricz
POLAND = =

Rysunek 41: Potwierdzenie instalacji modutu

9. Uruchomi¢ Menedzer internetowych ustug informacyjnych IIS (Internet Information Service Mana-
ger). Ponizej zamieszczono sposoby uruchomienia:
a) Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b) Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (11S).
10. Rozwing¢ po lewej stronie drzewko , Potgczenia” na nazwie komputera, nastepnie klikngé¢ prawym

przyciskiem myszy na ikone podpisang , Pule aplikacji” i wybraé opcje ,,Dodaj pule aplikacji...”.

Polaczenia

>

q’;l Pule aplikacji

~ 93 TESTOWY-PC-Internet Information Service - . -
Ly — Ta strona umozliwia wyswietlanie listy pul
& Pule aplikacii rrﬁinych aplikacji.

o] Witryny |3 Dodaj pule aplikacji..
- Filtr: v ¥ Przejdz
M3 Odswiez
Nazwa
L} .NETV20

" RCT YA M lassis

Rysunek 42: Tworzenie nowej puli aplikacji w programie 11S
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11. Po wybraniu powyzszej opcji powinno pojawic sie okno, ktdre nalezy uzupetni¢ jak ponizej. Nazwa
puli aplikacji moze by¢ dowolna.

Dodawanie puli aplikacji ? >

Mazwa:

Portal&ppPocl

Wersja srodowiska .MET CLR:

Bez kodu zarzadzanego

Zarzadzany tryb potokowy:

Zintegrowany ~

Uruchom pule aplikacji natychmiast

oK Anuluj

Rysunek 43: Tworzenie nowej puli aplikacji — ustawienia

12. Operacje ,,Dodaj pule aplikacji...” nalezy wykonac jeszcze raz dla mMDAB, tak jak na ponizszym zrzucie
ekranu:

Dodawanie puli aplikacji ? it

Mazwa:

mhMDABAppPool

Wersja srodowiska MET CLR:

Bez kodu zarzadzanego

ZLarzadzany tryb potokowy:

Lintegrowany w

Uruchom pule aplikacji natychmiast

Ok Anulyj

Rysunek 44: Tworzenie puli aplikacji dla mMDAB

13. Po wykonaniu tych operacji nalezy zweryfikowac, czy konfiguracja przedstawia sie identycznie, jak na

ponizszym zrzucie ekranu (kolumna , Tozsamos$¢” moze sie rdzni¢ wartosciami):
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qsl Pule aplikacji

Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerze i zarzadzanie nia. Pule aplikacji sa skojarzone z proces
zapewniaja izolagje réznych aplikacji.

Filtr: - Przejdz % Pokaz wszystko  Grupuj wediug: Brak grupowania <
Mazwa Stan Wersja éro...  Zarzadzany try.. Tozsamosé Aplikacje
‘;?.NETVZ.O Uruch... w20 Zintegrowany ApplicationPoolld... 0
[F NETv2.0 Classic  Uruch.. v2.0 Klasyczny ApplicationPoolld... 0
‘;‘.NETvd.S Uruch... w40 Zintegrowany ApplicationPoolld... 0
[} NET w45 Classic  Uruch..  v4.0 Klasyczny ApplicationPoolld.. 0
() Classic NET Ap... Uruch.. 2.0 Klasyczny ApplicationPoolld.. 0
(¥ DefaultAppPool  Uruch.. vA4D Zintegrowany ApplicationPoolld... 1
L2y mMDABAppPool  Uruch.. Bezkeduz.. Zintegrowany ApplicationPoolld.. 0
L2} PortalAppPoal Uruch.. Bezkeduz.. Zintegrowany ApplicationPoolld.. 0

Rysunek 45: Widok pul aplikacji

14. Klikng¢ prawym przyciskiem myszy na ,,Default Web Site” i wybra¢ opcje ,,Dodaj aplikacje...”.

Polaczenia

' 2

‘él Pule aplikagji

~ -9 TESTOWY-PC-Internet Information Service

Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerz

it Pule aplikaji réznych aplikacji.
v 8] Witryny —
D Default \Wah Sita Filtr: o Przejdi - \s7 Pokaz wszystk
£ Eesploryj Stan Wer:
Edytuj uprawnienia... V2.0 Uruch.. 2.0
' Dodaj aplikacje... v2.0 Classic Uruch... v2.0
# Dodaj katalog wirtualny... V4.5 Uruch... w40
v4.5 Classic Uruch... v4.0

Rysunek 46: Dodawanie nowej aplikacji

15. Uzupetni¢ okno wedtug zrzutu przedstawionego ponizej. Przy wybieraniu dowolnej fizycznej $ciezki
do folderu, do ktérego w pdzniejszym etapie zostang skopiowane pliki komponentu, mozna postuzy¢
sie przyciskiem ,,...”. Pliki komponentu mozna skopiowa¢ do wybranego folderu po dodaniu aplikacji.

Za pomocg przycisku ,,Wybierz...” nalezy wybraé zdefiniowang wczesniej pule aplikacji.

Dodawanie aplikacji ? et

Nazwa witryny:  Default Web Site

Sciezka: f
Alias: Pula aplikacji:
[Portal | [PortalppPool || Wybier...

Przyktad: sprzedaz

Scietka fizyczna:

| Chinetpubwwwroot'Portal

Uwierzytelnianie przekazywane

Polacz jako... Testuj ustawienia...

] Wiacz wstepne tadowanie

OK Anuluj

Rysunek 47: Dodawanie nowej aplikacji
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16. Operacje dodawania aplikacji do ,,Default Web Site” powtdrzy¢ rowniez dla mMDAB. Prosze pamietac

przy tym o wyborze przez przycisk ,Wybierz...” odpowiedniej puli aplikacji.

Dodawanie aplikacji ?
MNazwa witryny:  Default Web Site
Sciezka: /

Alias: Pula aplikacjr:

|mMDAB | |[mMDABAppPool || wybierz..
Przykiad: sprzedaz

Scieka fizyczna:

|C:\inetpub\wwwmot\l"-lowyfolder | | |

Uwierzytelnianie przekazywane

Polacz jako... Testuj ustawienia...

] Wiacz wstepne tadowanie

OK Anuluj

Rysunek 48: Dodawanie nowej aplikacji dla mMDAB

17. Pobra¢ pliki komponentéw — odno$nik. Skopiowac z dostarczonego archiwum pliki Portalu, mMDAB,
mMWS, do odpowiednich folderdw (ponizej przyktad dla sciezek uzytych na zrzutach ekranu):
e Zawartosc folderu Portal przenies¢ do C:\inetpub\wwwroot\Portal\

Zwartos¢ katalogu mMDAB przenie$¢ do C:\inetpub\wwwroot\mMDAB\

Zwartosc¢ folderu mMWS przenies¢ do C:\inetpub\wwwroot\mMDAB\modules\mMWS\

Dla utatwienia odszukania wiasciwego katalogu mozliwe jest uzycie opcji ,,Eksploruj”. Pojawia sie ona do

wyboru po nacisnieciu prawego przycisku myszy na dowolng aplikacje (np. Portal) oknie ,Potgczenia”.

Polaczenia .
e fi Dom /Portal
— IE)
v *’__5] TESTOWY-PC-Internet Information Service Filtr: .
o} Pule aplikacji
w[@] Witryny 115 I
v &P Default Web Site @ gi"'ﬁ
:'_i" Portal —
. mMpaB| L)  Eksploryj liforowanie
Edytuj uprawnienia... nych wy..
f" Dodaj aplikacje...
s Dodaj katalog wirtualny...

Rysunek 49: Otworzenie katalogu aplikacji
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3. Instalacja dla Windowsagzania czestych problemdwazania czestych probleméw n

18. Zaleca sie umieszczanie plikdw komponentéw w sciezce C:\inetpub\wwwroot\, gdyz jest to folder
przeznaczony do przechowywania plikow IIS. Jesli pliki komponentdéw zostaty skopiowane do innego
katalogu, mozliwe jest wyswietlenie w oknie przegladarki btedu 502.5 w procesie weryfikacji instala-
cji. W takim przypadku wymagane jest dodatkowe nadanie uprawnien, ktére zezwolg puli aplikacji na
odczyt plikdw z danej Sciezki. Proces nadawania uprawnien (nalezy go wykona¢ dla Portal oraz
mMDAB):

a) Przejsc¢ do Sciezki pliku lub folderu komponentu. Nastepnie klikng¢ prawym przyciskiem myszy
na plik lub folder, wybra¢ z menu kontekstowego ,Wtasciwosci”. Mozna réwniez postuzy¢ sie
opcja ,,Edytuj uprawnienia...” dostepng w menu kontekstowym po wybraniu odpowiedniej

aplikacji w IS (patrz: Rysunek 50: Edycja uprawnien do katalogu w IIS).

v (] Witryny ASPNET
v &) Default Web Site
. [7] aspnet_client
. [ Portal Ciagi C
' 4 mMDAR potaczenia
B g Eksploryj

ab|

Edytuj uprawnienia...

Rysunek 50: Edycja uprawnien do katalogu w IIS

b) Przejs¢ do gornej zaktadki ,Zabezpieczenia”.
c) Wybraé przycisk ,Edytuj”.
d) W oknie nadawania uprawnien wybraé przycisk ,,Dodaj”.

e) W dolnym polu tekstowym wpisa¢ nazwe IS APPPOOL\[Nazwa puli aplikacji], czyli dla przy-
ktadu:
e Dlafolderu Portalu: IIS APPPOOL\PortalAppPool,
e Dla foleru mMDAB: IIS APPPOOL\mMDABAppPool
f) Nastepnie klikngé opcje sprawdzania nazwy ,Sprawdz nazwy” oraz zatwierdzi¢ przyciskiem
,OK”. Jesli nazwa zostata odnaleziona, zostanie podkreslona.
g) Zaznaczy¢ dodanego uzytkownika (podang wczesniej nazwe) kliknieciem myszy. W dolnym
polu nada¢ uzytkownikowi uprawnienia: ,0dczyt i wykonywanie”, ,Wyswietlenie zawartosci

folderu”, ,Odczyt”. Zatwierdzi¢ zmiane przyciskiem OK.
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Uprawnienia dla Portal >
Eabezpieczenia
Nazwa obiekiu

Mazwy grup lub uzytkownikdw:
B Authenticated Users
BL 5YSTEM

2 Ad () )
 YPoratppPool |

BR Users | \Users)
Dods;j Usud
Uprawnienia dla: PortalAppPool Zezwala) Odmaw

Modyfikacja | o =
Odczyti wykonanie [ [
Wyswietlanie zawartosci folderu |:|
Odezyt [

Zapis 1 [

Anulyj Zastosuj

Rysunek 51: Nadawanie uprawnien odczytu dla uzytkownika puli IS

19. Nadad uprawnienia do zapisu dla:
e folderu: [Sciezka do Portalu]\Views\Shared\Custom
dla przyktadowej instalacji: C:\inetpub\wwwroot\Portal\Views\Shared\Custom
e pliku: [Sciezka do Portalu]\wwwroot\content\css\custom-site.min.css

dla przyktadowej instalacji: C:\inetpub\wwwroot\Porta\wwwroot\content\css\custom-

site.min.css
e pliku: [Sciezka do Portalu]\application.log

dla przyktadowej instalacji: C:\inetpub\wwwroot\Portal\application.log
e pliku: [Sciezka do mMDAB]\modules.xml

dla przyktadowej instalacji: C:\inetpub\wwwroot\mMDAB\modules.xml

e pliku: [Sciezka do mMDAB]\application.log

dla przyktadowej instalacji: C:\inetpub\wwwroot\mMDAB\application.log

Dla kazdego z wyzej wymienionych plikdéw oraz folderu nalezy nada¢ uprawnienia ,,Petna kontrola”

dla uzytkownika przypisanego do puli aplikacji zgodnie z punktem 18:
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Uprawmienia dla Custom-site.mincss =
Zaberpiacrena

Marwa obselhy  Dipubla P otalfwwwiooficomentd salcudion: ide me

BMazwy grup hubs wkytkowni e
Bl Auherticaind Users
R s¥STEM

BR Administratoes |

AdkmanisTraton )
& PomrstippPost

Doy Ligart
LU i dla PonalAgERaol Ferealyy  Oawde
Pa Ina kesirola = O =
Wadyhkacin = | O
DAL i ek AR = O
Oderyt ] o]
Z2opis ’ O

R =

Rysunek 52: Dodanie petnych uprawnien dla IS

3.11. Konfiguracja nazwy aplikacji

Jesli komponenty (Portal oraz mMDAB) nie majg swojego wtasnego adresu domenowego, to w pliku
appsettings.json znajdujgcym sie w katalogu kazdej z aplikacji, nalezy wprowadzi¢ nazwe aplikacji. Nazwa ta

nie jest dowolna. Nalezy wprowadzi¢ doktadnie te samg nazwe, ktdra zostanie wykorzystana do konfiguracji
serwera lIS. Nazwa ta znajduje sie w zaznaczonych miejscach:

Deodawanie aplikacji ? * Deodawanie aplikacji ? *
MNazwa witryny:  Default Web Site MNazwa witryny:  Default Web Site
Scieka: / Scieka: !
Alias: Pula aplikacji: Alias: Pula aplikacji:
Portal PortalAppPoal [ wybierz.. | mMDAB mMDABAppPoal || wybier..
Przykiad: sprzedaz Przykiad: sprzedaz
Sciezka fizyczna: Sciezka fizyczna:
Chinetpub\wwwroot\Portal . |C:\inetpub\wwwroot\mMDAB | El
Uwierzytelnianie przekazywane Uwierzytelnianie przekazywane
Pofacz jako... Testuj ustawienia... Pofacz jako... Testuj ustawienia...
O Wiacz wstepne fadowanie O Wiacz wstepne fadowanie
oK Anuluj oK Anuluj

Rysunek 53: Identyfikacja nazwy aplikacji

Nazwe tg nalezy umiesci¢ w sekcji ApplicationName, dla przyktadowej konfiguracji

a. Portalu:

i“ApplicationName”: “Portal”

b. mMDAB:
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i“ApplicationName”: “mMDAB”

Nazwy powinny by¢ unikalne w ramach jednego serwera WWW.
3.12. Weryfikacja instalacji

Po instalacji przez instalator jak i instalacji manualnej nalezy zweryfikowa¢, czy instalacja zostata przepro-

wadzona poprawnie. Proces weryfikacji wyglada nastepujgco:

1. Uruchomié¢ Menedzer internetowych ustug informacyjnych IIS (Internet Information Service Mana-
ger). Ponizej zamieszczono sposoby uruchomienia:
a. Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b. Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (1IS).
2. Rozwingc¢ drzewo potgczen tak, aby widoczna byta aplikacja, ktérg nalezy zweryfikowac. Klikajgc pra-
wym przyciskiem myszy na wybrang aplikacje nalezy wybrac Zarzadzaj aplikacjg\Przegladaj, co spo-

woduje uruchomienie aplikacji w przegladarce internetowej.

Polaczenia

‘E-P Dom /Portal
[E]

v .-ﬁj TESTOWY-PC-Internet Information Service

[ Filtr: - Przejdi =) Pokaz ws
[} Pule aplikacji it
v -[&] Witryny s -
~ & Default Web Site @ gg@ 3 o=
. :'3‘ Porti Ekenlorui = ‘D o=
Ml & splory) Buforowanie Dokument  Filtrowanie
- Edytuj uprawnienia... danych wy...  domyslny zadan
:b‘ Dodaj aplikacje...
# Dodajkatalog wirtualny...
Zarzadzaj aplikacja » || Przegladaj h
W3 Odswiez Ustawienia zaawansowane... ’
W lena

Rysunek 54: Podglqd aplikacji z poziomu I1S

3. W przypadku, w ktérym uruchomiong aplikacjg jest Portal, powinien on zostaé od razu wyswietlony.
Po uruchomieniu, strona w przegladarce internetowej powinna sie prezentowac jak ponizej (lub po-

dobnie):

WOLNE TERMINY  UTWORZ KONTO POMOC  ZALOGUJSIE

Rysunek 55: Portal podczas pierwszego uruchomienia
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Btad 500.21 oznacza problem z modutem .NET dla |IS — rozwigzanie zostato poruszone w rozdziale 12.23.

Bfgd 500.21 w IIS.

4. Zkolei w przypadku, w ktérym rozmysinie wybrano wymaganie SSL i zostanie wyswietlona zostanie
biata strona lub btad 403.4, nalezy skonfigurowac SSL zgodnie z 3.13.2. Konfiguracja certyfikatu SSL.
Jezeli wymaganie SSL zostato zaznaczone btednie, jest mozliwos¢ jego wytgczenia zgodnie z podroz-
dziatem 12.21. Biata strona komponentu po instalacji przez instalator na IIS.

5. Weryfikacja ustugi sieciowej mMDAB odbywa sie poprzez wejécie na strone statusowag ustugi. Adres

ustugi dla przyktadowej konfiguracji to: http://localhost/mMDAB. Wyswietlona zostanie strona sta-

tusowa z informacjami o dotgczonych modutach takich jak mMMWS oraz wystgpieniu dokumentu z do-
stepnymi metodami.

Strona diagnostyczna mMedica DAB

Polaczenie z baza mMedica

Link do pomocy swagger

Dolaczone moduty

Nazwa modutu Wersja Adres statusu Port modutu Udostepniony swagger

Rysunek 56: Weryfikacja mMDAB

6. Weryfikacja ustugi sieciowej mMWS odbywa sie poprzez wejscie na strone ustugi, ktéra koriczy sie
frazg ,mMWS”. Adres mMWS dla przyktadowej konfiguracji to: http://localhost/mMDAB/mMWS.
Wyswietlona zostanie strona statusowa dla aplikacji mMMWS. Poprzez strone statusowg mozna zwe-
ryfikowa¢, czy nawigzane zostato potgczenie z bazg mMedica oraz z eRWS. Rezultat poprawnej ko-

munikacji wyglada nastepujgco:
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Strona diagnostyczna eRejestracja mMWS

Status
Wersja mMWS
Wersja mMedica
Polaczenie z bazg danych
Baza mMedica w stanie aktualizacji
Licencja na modut eRejestracja
Licencje na dodatkowe moduty
Kompatybilnosé wersji
Uwagi dotyczace kompatybilnosci
Data z serwera aplikacji

Data z serwera bazy danych mMedica

6.3.0

6.3.0

Tak

Nie

Tak

eRejestracja+, Archiwum
Tak

OK

20.09.2019 12:44:05

20.09.2019 12:44:05

Polaczenie z eRWS Tak

Rysunek 57: Weryfikacja mMWS

Uwaga: Na tym etapie mozliwe jest wystgpienie btedu w potgczenia z eRWS, gdyz adres eRWS bedzie

konfigurowany w oprogramowaniu mMedica w pdzniejszym etapie.

W przypadku problemoéw zostanie wyswietlony komunikat o btedzie. Mozliwe problemy:

nieprawidtowy adres serwera bazy danych, port lub nieprawidtowa nazwa bazy danych mMedica,

e brak komunikacji z serwerem bazy danych (zapora ogniowa lub konfiguracja serwera Post-
greSQL).

e baza danych mMedica w stanie aktualizacji,

e brak licencji na modut eRejestracja,

e brak potgczenia z eRWS (nieprawidtowy adres eRWS w mMedica),

e niekompatybilna wersja oprogramowania mMedica oraz modutu eRejestracja.

Uwaga: Najczesciej pojawiajgce sie problemy zostaty opisane w rozdziale 11. Pobieranie danych diagnostycz-

nych

Mozliwe jest pobieranie danych diagnostycznych w formie XML lub JSON dotyczgcych dziatania kompo-
nentdw mModutéw. Zakres danych do pobrania jest tozsamy z danymi wyswietlanymi na stronach statuso-

wych. Opis techniczny znajduje sie w dokumencie pod odnosnikiem.

Rozwigzania czestych probleméw.
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3.13. Dodatkowa konfiguracja IIS

3.13.1. Konfiguracja typow MIME w IIS

W przypadku instalacji manualnej nalezy doda¢ odpowiednie typy MIME do IIS. W pierwszym kroku nalezy

zweryfikowaé, czy ponizej podane typy nie zostaty juz wczesniej zdefiniowane:

Rozszerzenie Typ MIME

.woff font/x-woff

.woff2 application/font-x-woff2
Atf application/x-font-ttf

Mozna to zweryfikowaé klikajac lewym przyciskiem myszy na wybrang witryne (domyslinie , Default Web
Site”), a nastepnie w oknie po lewej stronie wybrac¢ ikone z podpisem , Typy MIME”. Nalezy zwrdéci¢ uwage,
by zaznaczy¢ opcje widoku na ,Widok funkcji” (na dole formatki). W typach MIME powinna wyswietli¢ sie

nastepujgca pozycja (na przyktadzie typu o rozszerzeniu .woff):

@ Typy MIME

Uzyj te] funkeji do zarzadzania lista rozszerzed nazw plikdw i zwiazanyc

Grupuj wedtug: Brak grupowania -

Fozszerzenie Typ MIME Typ wpisu

{ owoff font/-woff Odziedziczone

Rysunek 58: Podglqd typow MIME

Nalezy réwniez sprawdzi¢, czy wpis rejestrujgcy typ MIME nie znajduje sie réwniez w pliku

C:\inetpub\wwwroot\web.config (o ile istnieje) w ponizszej formie:

§<mimeMap fileExtension="[rozszerzenie]" mimeType="[Typ MIME]" />

Przyktad dla rozszerzenia .woff:

§<mimeMap fileExtension=".woff" mimeType="font/x-woff" />

Sprawdzenia nalezy dokonaé dla kazdego podanego wyzej typu MIME. Jesli dany plik nie istnieje, nalezy
go dodac za pomocy opcji ,Dodaj...” znajdujgcej sie po prawej stronie listy Akcje, a nastepnie uzupetnic jg

wedtug ponizszego wzoru:
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Dodaj typ MIME ? >

Rozszerzenie nazwy pliku:

| woff |

Typ MIME:
|fn:- nt/x-font]

OK Anuluj

Rysunek 59: Tworzenie nowego typu MIME

3.13.2. Konfiguracja certyfikatu SSL

Konfiguracja certyfikatu SSL wyglada nastepujgco:

1. Zainstalowac¢ otrzymany certyfikat w systemie operacyjnym zgodnie z instrukcjg dostarczong przez
dystrybutora.
2. Otworzy¢ Menedzer internetowych ustug sieciowych (l1S).

3. Woybrad z gtéwnego okna opcje , Certyfikaty serwera”.

Polaczenia

Ggl Dom TESTOWY-PC-Ir

v .85 TESTOWY-PC-Internet Information Servi

A Filtr: - W Praejdi
<[ Pule aplikagi

ASP.NET

-[@] Witryny

ab| 5!\_3_, 0
Ciagi Dostawcy  Globalizacja
potaczenia platformy...
115
o -
e
P Buforowanie Certyfikaty

danych wy... serwera

Rysunek 60: Dodawanie certyfikatow SSL

4. W otwartym oknie wybraé¢ z menu po prawej stronie ,,Ukoncz zgdanie certyfikatu...”.

5. Woybra¢ certyfikat za pomoca przycisku ,,...”, nada¢ nazwe (do celéw administracyjnych moze by¢ do-
wolna) oraz wybra¢ opcje ,Osobisty” (dla pojedynczych certyfikatéw SSL) lub , Ustuga hosta sieci
Web” dla certyfikatow z wykorzystaniem SNI). Zatwierdzi¢ okno.

6. W menu po lewej stronie nalezy klikngé prawym przyciskiem myszy na wybrang witryne (domyslnie
,Default Web Site”) i wybra¢ z menu kontekstowego opcje , Edytuj powigzania...”.

7. W otwartym oknie nalezy wybrac¢ opcje ,Dodaj...”.
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8. Wybrad typ jako , https”, port zostawic¢ na 443, ustawi¢ odpowiedni adres domenowy w ,,Nazwa ho-

sta” oraz wybrac certyfikat SSL z listy rozwijanej. Zatwierdzi¢ okno.

9. Opcjonalnie mozna réwniez usung¢ powigzanie dla protokofu http na porcie 80.

Dodawanie powiazania witryny ? X
Typ: Adres |P: Port:
https ~ szystkie nieprzypisane] | 443
Mazwa hosta:
[www.nazwahostapl |
[[] Wymagaj wskazania nazwy serwera
Certyfikat 55L:
FED52F86A04AEB531CF3EB320745C958EB39E142 e Wybierz... Wyswietl...

Rysunek 61: Konfiguracja certyfikatu SSL dla witryny

10. Istnieje rowniez mozliwo$¢é wymuszenia korzystania z protokotfu https poprzez zaznaczenie wybrane;j

witryny, wybér z panelu srodkowego ,Ustawienia protokotu SSL”, w ktorym nalezy zaznaczy¢ opcje

»Wymagaj protokotu SSL”.

3.13.3. Zaawansowana konfiguracja witryn

Numery portdw komunikacji oraz wybor certyfikatu definiuje sie na poziomie witryn 1IS. W skfad witryn
wchodzg aplikacje, ktére dziedziczg ustawienia z witryny. Moze zaj$¢ konieczno$¢ dodania nowej witryny
(np. komponenty mogg pracowac na innych portach lub pod innym certyfikatem). W tym rozdziale zostata
opisana procedura dodawania nowej witryny oraz edycja powigzan witryn.

Dodawanie nowej witryny:

1. Uruchomi¢ manager IIS.

2. Doda¢ nowa pule aplikacji (patrz: 3.10. Instalacja manualna).

4

3. Klikngé prawym przyciskiem myszy na ,,Witryny” i wybra¢ ,Dodaj witryne sieci Web...”.

Polaczenia :

_ L

w ..*ij TESTOWY-PC-Internet Information Servi Filt
- iltr
w2} Pule aplikagji
) Man

v (@ Witnnw

y Q|Q Dodaj witryne sieci Web... |

G Odéwier

Przetacz do widoku zawartosci
T1

Rysunek 62: Dodawanie nowej witryny
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4. W otwartym oknie nada¢ dowolng nazwe witryny, za pomocg ,, Wybierz” wybra¢ stworzong pule apli-
kacji. Nastepnie przez przycisk ,,...” podac sciezke fizyczng do folderu, w ktérym znajda sie pliki apli-
kacji. Ostatnim etapem jest konfiguracja powigzania, ktéra zostata opisana w dalszej czesci podroz-

dziatu.

Dodawanie witryny sieci Web ? X

Nazwa witryny:

|N0waWitr}rna | |N0waWitr}rna Wybierz...

Katalog zawartosci
Sciezka fizyczna:
|C:\inetpub\N0waWitr}rna

Uwierzytelnianie przekazywane

Pofacz jako... Testuj ustawienia...
Powiazanie
Typ: Adres [P: Port:
http ~ | |Wszystkie nieprzypisane v| |81 |
Mazwa hosta:

Przyktad: www.centoso.com lub marketing.contoso.com

Natychmiast uruchom witryne sieci Web

Rysunek 63: Okno dodawania nowej witryny

5. Do nowej witryny mozna dodawaé nowe aplikacje oraz komponenty modutu, tak jak zostato to opi-

sane w 3.10. Instalacja manualna.
Edycja powigzan (zmiana: portu, nazwy hosta, certyfikatu, powigzania IP):

1. Uruchomi¢ manager IIS.

2. Na wybranej witrynie klikng¢ prawym przyciskiem , Edytuj powigzania...”.

3. W oknie zaznaczy¢ istniejgce powigzanie (domysinie http na porcie 80) i wybraé przycisk , Edytuj...”
lub przycisk ,, Dodaj...”.

4. W oknie ,Edytowanie powigzan witryny” mozna zdefiniowac typ, nazwe hosta oraz port. Dodatkowo
istnieje mozliwos¢ przypisania konkretnego adresu IP, z ktérego bedzie dostepna witryna (opcja

,Wszystkie nieprzypisane” oznacza dostepnos¢ dla wszystkich dostepnych adreséw IP).

Uwaga: Kazda z witryn, ktdra nie posiada przypisanego adresu domenowego musi mie¢ unikalne numery

portow.
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Uwaga: W przypadku wykorzystywania innych portéw niz 80 (dla http) oraz 443 (dla https) nalezy po-

stugiwac sie adresem zawierajgcym port np. http://localhost:81 (dla portu 81).

Ponizej zaprezentowano przyktadowg konfiguracje wykorzystujacg dodatkowe witryny oraz zdefiniowane

numery portow:

Kompo- Przypi-
Witryna Typ Port Domena

nent sanie IP

Portal http://www.er.domena.pl/
http 80
eRWS http://www.er.domena.pl/eRWS
Portal, Default Nieprzy-
www.er.domena.pl
eRWS Web Site pisane
Portal https://www.er.domena.pl/
https = 443
eRWS https://www.er.domena.pl/eRWS
mMDAB http://localhost:1099/
IP z sieci
mMDAB  eR.mMDAB http = 1099 brak
VPN
mMWS http://localhost:1099/mMWS/

3.13.4. Zaawansowana konfiguracja aplikacji

W celu wydtuzenia czasu usypiania aplikacji w Srodowisku IIS nalezy uruchomié Menedzer internetowych
ustug informacyjnych.

Rozwing¢ po lewej stronie drzewko ,,Potgczenia” na nazwie komputera i wybrac opcje ,,Pule aplikacji”.

Polaczenia
7

4 iﬂ TEST-KOMPUTER. (Test-Komj

hi' Pule aplikacji |

ii‘;, Pule aplikagji

Ta strona umozliwia wyswietlanie listy pul
Pule aplikacji sa skojarzone z procesami re

b -[&] Witryny aplikacji i zapewniaja izolacje réznych apli
Filtr: - [ Przejdi
MNazwa . Stan Wersja

@ DefaultAppPocl  Uruch.. w20
@ PortalAppPool Uruch... Bezko

Rysunek 64: Drzewko "Potgczenia" w aplikacji IIS Manager
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Po wybraniu powyzszej opcji po prawej stronie pojawi sie okno do zarzadzania pulami aplikacji. Z listy

dostepnych pul nalezy wybrac interesujgca nas pule, klikngé na nig prawym przyciskiem myszy i wybraé opcje

,Ustawienia zaawansowane...”.

Al
q%' Pule aplikagji =
* &=l
Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerze i zarzadzanie nia.
Pule aplikacji sa skojarzone z procesami rcboczymi, zawieraja jedna lub wigcej
aplikacji i zapewniajg izelacje réznych aplikagji.
Filtr: ~ B Przejdi - (g Pokaz wszystko " 3
Mazwa : Stan Wersja arc...  Zarzadzany try.. ToZsamosd a
5} DefaulthppPool  Uruch.. v2.0 Zintegrowany ApplicationPoo s
i_@PortalAppPool Uruch... = R — —
4= Dodaj pule aplikacji...

Okresl ustawienia domyélne puli aplikagji...
Rozpocznij

B Aatrzymaj

= Odbwarzanie...

B Ustawienia podstawowe...
Odtwarzanie..,

Lstawienia zaawansowane...

Rysunek 65: Okno zarzgdzania pulami aplikacji

Po wybraniu opcji pojawi sie okno konfiguracji.
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-

LIstawienia zaawansowane @

Maska koligacji procesorow 4294967295 &
B Model procesu

2

Limit czasu uruchamiania (sekundy 90

Limit czasu zamykania (sekundy) 90

Maksymalna liczba procesdw robo 1

m

Maksymalny czas cdpowiedzi pole 90

Okres pingowania (sekundy) 30
Pingowanie wlgczone True
Tozsamoss ApplicationPoolldentity
Zataduj profil uzytkownika True
B Ochrona przed seriami bledow
Interwat awarii {minuty) 5

Maksymalna liczba awarii
Limit czasu bezczynnosci (minuty)
[idleTimeout] Czas (w minutach), przez jaki proces roboczy moze pozostawad
bezczynny, zanim zostanie zamknigty. Proces roboczy jest bezezynny, jesli nie
przetwarza zadan i 2zadne z3dania nie 53 cdbierane,

ok | [ Anuly

Rysunek 66: Okno konfiguracji - "Ustawienia zaawansowane": Limit czasu bezczynnosci (minuty)

Modyfikowanie wartosci w polu , Limit czasu bezczynnosci (minuty)” pozwala na wydtuzenie/skrécenie
czasu, po ktérym aplikacja przejdzie w stan uspienia. Ustawienie wartosci 0 pozwala na skonfigurowania

aplikacji tak, aby nie byfa ona usypiana.
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Ustawienia zaawansowane @

Wiaczone True -
B Oddzielanie procesu

Pararmetry pliku wykonywalnego

Wiaczone Falze

Wykonywalny
E Odtwarzanie

Generuj wpis dziennika zdarzen dla

Limit parieci prywatnej (KEB) ]
Limit parnieci wirtualngj (KEB) 0
Limit zadan 0
Okreslone godziny Tablica TimeSpan([]

m

Staty przedziat czasu (minuty) 1740
Wiytacz odtwarzanie dla zmian koni False

Whylacz odbwarzanie z nakladaniern False

1|

Staly przedziat czasu (minuty)

[tirne] Czas (w minutach], po ktdrym pula aplikacji jest cdtwarzana. Wartosc 0
oznacza, Ze pula aplikacji nie jest odtwarzana w stabych interwatach.

ok | | Anuly

Rysunek 67: Okno konfiguracji - "Ustawienia zaawansowane": Staty przedziat czasu (minuty)

Kolejnym parametrem jest ,Staty przedziat czasu (minuty)”. Pozwala on na okreslenie czasu, po jakim
pula aplikacji powinna ulec zrestartowaniu. Parametr ten rowniez mozna ustawié na wartos¢ 0. Spowoduje
to, ze pula aplikacji nie bedzie restartowana. Nie jest to zalecane ze wzgledu na zuzywanie pamieci przez

aplikacje, gdyz w przypadku wykorzystania zbyt duzej ilosci zasobéw moze dojsé do bteddéw.

3.14. Doinstalowanie komponentéw

Zaréwno dla instalacji z petnym wykorzystaniem instalatora, jak i w przypadku instalacji manualnej, moz-
liwe jest doinstalowanie dodatkowych komponentéw modutu. Jesli konieczne jest zainstalowanego nowego
komponentu (ktdry nie jest zainstalowany) to mozna to zrobié z instalatora zgodnie z opisem w rozdziale 3.9.
Instalacja dodatkowych modutéw/komponentéw. Istnieje tez mozliwos¢ posiadania na jednym serwerze
kilku komponentéw tego samego typu, np. dwdch Portali Archiwum. W tym celu nalezy zapoznaé sie z roz-

dziatem 3.10. Instalacja manualna. Proces dodawania nowego komponentu wyglada nastepujgco:

1. Doda¢ nowag witryne, jezeli jest to konieczne — 3.13.3. Zaawansowana konfiguracja witryn.
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2. Dodac¢ nowa pule aplikacji dla aplikacji komponentu.

3. Dodac¢ nowa aplikacje wybierajgc utworzong pule aplikacji oraz sciezke fizyczng do folderu, ktory be-
dzie przechowywac pliki komponentu.

4. Dodad baze danych za pomocg instalatora. W przypadku pierwszego uzycia instalatora nalezy doda¢
baze danych tak, jak zostato to opisane w 3.10. Instalacja manualna. W przypadku, w ktérym uzyto
juz weczesniej instalatora do instalacji bazy danych lub dowolnego komponentu, nalezy przeprowadzi¢
proces dodawania nowej bazy zgodnie z rozdziatem 6. Zarzqdzanie oraz kopie zapasowe baz danych.

5. Skopiowaé do folderu z punktu 2. pliki komponentu — odnosnik lub wykona¢ kopie plikéw kompo-
nentu zainstalowanych przez instalator.

6. Skonfigurowaé potfaczenie z bazg danych dla komponentu (patrz: 5.1. Konfiguracja potqczenia z ba-

zami danych).

7. Skonfigurowaé nazwy aplikacji (3.11. Konfiguracja nazwy aplikacji).

8. Zweryfikowad instalacje (3.12. Weryfikacja instalacji).
3.15. Restartowanie i zatrzymywanie komponentéw

Komponenty zawierajg wewnetrzng pamiec podreczng i moze istnieé potrzeba jej wyczyszczenia za po-
moca zrestartowania komponentu. Takim przypadkiem, w ktérym nalezy zrestartowaé komponent, jest od-
tworzenie kopii zapasowej bazy danych lub problem z brakiem licencji na modut eRejestracja mimo jego
istnienia (w takim przypadku konieczne jest zrestartowanie mMDAB zawierajgcego mMWS).

Mozliwe jest zrestartowanie komponentéw na dwa sposoby:

1. Zatrzymad prace ustugi lIS. Opcja jest dostepna w IIS z menu , Akcje” (Zarzagdzanie serwerem) z po-
ziomu przycisk ,Zatrzymaj”. Ponowne uruchomienie serwera |IS mozliwe jest réwniez z poziomu
menu ,, Akcje” wybierajgc przycisk ,,Rozpocznij”.

2. Zatrzymanie witryny w IS, w ktérej znajdujg sie komponenty do zatrzymania. Z poziomu IS rozwing¢
po prawej stronie z okna ,Potgczenia” katalog , Witryny” i zaznaczyé wybrang witryne, nastepnie
Z menu po prawej stronie o nazwie , Zarzgdzanie witryng sieci Web” nalezy wybraé przycisk ,Zatrzy-

maj”. Aby ponownie uruchomi¢ witryny nalezy wybraé opcje ,,Rozpocznij”.
3.16. Aktualizacja modutu

W przypadku instalacji za pomocg instalatora w celu aktualizacji nalezy uruchomi¢ najnowszy instalator

modutu eRejestracja. Instalator wykryje istniejgcy instalacje eRejestracja i zaktualizuje pliki, ktore zostaty
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wczesniej utworzone przez instalator. Instalator rownoczesnie zaktualizuje instalacje modutu Archiwum, jesli
takowa istnieje.

W przypadku instalacji manualnej nalezy podmienic¢ wszystkie pliki komponentéw oraz przenies¢ usta-
wienia z wczesniej skonfigurowanych plikdéw appsettings.json do nowych. Nie zaleca sie podmiany plikéw na
wczesniej skonfigurowane, gdyz struktura pliku konfiguracyjnego moze ulegaé zmianie.

Dla kazdego z powyzszych sposobdw instalacji instalator aktualizuje wszystkie dostepne na serwerze
bazy danych eRejestracji. Zaleca sie tworzenie kopii bazy danych eRejestracji przed wykonaniem aktualizacji
modutu.

Proces aktualizacji powinien by¢ wykonywany na zatrzymanych komponentach eR w IIS (catym serwerze
lub witrynie, w ktérej znajduja sie instalacje). Po aktualizacji nalezy uruchomi¢ ponownie komponent na ser-
werze WWW. W przypadku aktualizacji przez instalator proces zatrzymywania i uruchamiania serwera jest
dokonywany przez instalator. Z kolei w przypadku instalacji manualnej nalezy postuzy¢ sie opisem znajduja-

cych sie w rozdziale 3.15. Restartowanie i zatrzymywanie komponentow.
3.17. Konfiguracja integracji z Weztem Krajowym

Integracja z Weztem Krajowym wymaga dodatkowych czynnosci zwigzanych z nadaniem uprawnien do
klucz prywatnego z poziomu rejestru certyfikatow. Ponizej przestawiono niezbedne kroki konfiguracyjne,

ktdre nalezy wykonac z uprawieniami administratora:

1. Z poziomu wiersza polecen nalezy wpisa¢ komende ,mmc” i klikng¢ klawisz na klawiaturze ,Enter”.
2. W oknie w menu ,,Plik” wybra¢ opcje ,,Dodaj/Usun przystawke...”. Wybra¢ przystawke , Certyfikaty”
i jg doda¢d. Przy dodawaniu przystawki nalezy wybraé opcje ,,Konto komputera”, a nastepnie opcje

,Komputer lokalny”.
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=
E Plik  Akga Wideck Ulubicne Okno  Pomoc - a8 x
= |H = HE
| Katalog gléwny konsoli H Mazwa Akdje
Katalog gldwny konsoli -
Wiecej akcji 3
Mazesz wybrad przystawki dla tej konsoli sposrdd przystawek dostepnych na komputerze i skonfigurowad wybrany zestaw przystawek,
Dla przystawek rozszerzalnych mozesz okreslic, ktdre rozszerzenia maja byc wiaczone,
Dostepne przystawki: Wybrane przystawki:
Przystanka Dostawca -~ | Katalog giéwny konsoli Edytuj rozszerzenia. ..
@ Certyfikaty Microsoft Cor...
=/ Edytor obiektéw zas... Microsoft Car...
| Folder Microsoft Cor. ..
22| Foldery udostepnione  Microsoft Cor...
E'ti'Harmonogram zadan  Microsoft Car... Ta przystawka bedzie zawsze zarzadzad cetyfkatami dla:
_ﬂ_ Konfiguracja i analiz... Microsoft Cor... Dodaj > () Mje konte uzytkownika
= |Kontrolka ActiveX Micrasoft Cor. .. O Konto usiugi
|2 Link do adresu inter... Microsoft Cor...
Menedéer autoryzacji  Microsoft Cor... ® Konto komputera
%Menadéer funkgji Hy... Microsoft Cor...
_" Menedzer interneto...  Microsoft Cor...
% Menedzer urzadzen Microsoft Cor...
(%3 Monitor wydajnosc Microsoft Cor...
= L. oo
Opis:
Przystawka certyfikatéw zezwala na przegladanie zawartosd mag
Wstecz Dalej = Anuluj

|

Rysunek 2: Dodawanie certyfikatu

3. Po dodaniu przystawki klikng¢ przycisk ,,0k”. Rozwing¢ katalog Certyfikaty i otworzy¢ katalog ,,Oso-
bisty” >, Certyfikaty”. Po otwarciu katalogu wybrac z prawej strony opcje ,,Wiecej akcji” > ,Wszystkie
zadania” > ,,Importu;j”.

4. Nalezy zaimportowac certyfikaty przeznaczony do podpisu dokumentow, ktére nalezy umiesci¢ w
magazynie ,,Osobisty”.

5. Woyszukac certyfikat na liscie w katalogu ,,Osobisty” > ,Certyfikaty”.

6. Klikng¢ w certyfikat prawym przyciskiem myszy i wybrac opcje , Wszystkie zadania” > ,,Zarzadzaj klu-
czami prywatnymi”. Pojawi sie okno zarzadzania uprawnieniami.

7. W oknie nadawania uprawnien wybra¢é przycisk ,Dodaj”.

8. W dolnym polu tekstowym wpisa¢ nazwe IS APPPOOL\[Nazwa puli aplikacji], czyli dla przyktadowej
konfiguracji Portalu w 1IS : [IS APPPOOL\PortalAppPool. Mozliwe, ze konieczna bedzie zmiana lokali-
zacji poprzez przycisk ,Lokalizacje...” i wybranie lokalnego komputera.

9. Nastepnie klikng¢ opcje sprawdzania nazwy ,,Sprawdz nazwy” oraz zatwierdzi¢ przyciskiem , 0K”. Je-

$li nazwa zostata odnaleziona, zostanie podkreslona.
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Permissions for Test private keys X

Security

Group or user names:

SR SYSTEM
82 Administrators ( \Administrators)

Portal TRAppPool

Add Remove
Pemissions for Portal TRAppPool Allow Deny
Full control O
Read O
Special pemissions
For special pemissions or advanced settings. Advanced

click Advanced.

Cancel Apply

Rysunek 68: Nadawanie uprawnien do klucza prywatnego uzytkownika puli I1S

10. Klikng¢ przycisk ,,OK”.

11. Po wszystkim certyfikat mozna usungé z magazynu certyfikacji.
3.18. Zmiana sposobu hostingu
W celu zmiany trybu konieczne jest edycja wartosci atrybutu ,hostingModel” w pliku web.config znajdu-

jacego sie wewnatrz katalogéw poszczegdlnych komponentow:

e Portal: [Sciezka do Portalu]\web.config
dla przyktadowej instalacji: C:\inetpub\wwwroot\Portal\web.config
e mMDAB: [Sciezka do mMDAB]\web.config

dla przyktadowej instalacji: C:\inetpub\wwwroot\mMDAB\web.config
Do wyboru sg dwa tryby:

e inprocess” - hosting w procesie,

e ,outofprocess” - hosting poza procesem

Domyslne konfiguracje to:
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e Portal:

§<aspNetCore processPath="dotnet" arguments=".\mMedica.eR.Portal.dll" stdoutLogEn-
i abled="false" stdoutLogFile=".\logs\stdout" hostingModel="inprocess" />

e mMDAB:

<aspNetCore processPath="dotnet" arguments=".\mMedica.mMDAB.dll" stdoutLogEna-
bled="false" stdoutLogFile=".\logs\stdout" hostingModel="outofprocess">

Tryby hostingu zostaty opisane w dziale 2.8 Zasada dziatania ASP .NET Core z serwerami WWW.

4. Instalacja w dystrybucjach Linux

4.1. Wymagania

Instalacja modutu eRejestracja mozliwa jest na dystrybucji Linux, jezeli jest mozliwa instalacja poniz-
Szego oprogramowania:

e serwer WWW Apache2,

o |ibunwinds,

e Java Runtime Environment (JRE) w wersji 1.8 (zaleca sie instalacje wersji 64-bitowej),

e ASP .NET Core Runtime (wiecej informacji: https://docs.microsoft.com/pl-pl/dotnet/core/install/li-

nux).
4.2. Instalacja

Proces instalacji dla przypadku instalacji wszystkich komponentdéw oraz serwera bazy danych na jednym

komputerze mozna opisa¢ za pomocg nastepujacych krokéw:

Instalacja i przygotowanie bazy danych (4.3. Instalacja bazy danych eRejestracja).
Instalacja niezbednego oprogramowania (4.4. Instalacja wymaganego oprogramowania).
Skopiowanie plikow komponentéw (4.5. Konfiguracja serwera oraz instalacja modutu).
Konfiguracja serwera Apache (4.5. Konfiguracja serwera oraz instalacja modutu).
Konfiguracja nazw aplikacji (4.6. Konfiguracja nazwy aplikacji).

Konfiguracja adreséw aplikacji (4.7. Konfiguracja adresu aplikacji).

N o v ~r w N e

Konfiguracji potaczenia z bazami danych dla komponentéw (5.1. Konfiguracja potgczenia z bazami
danych).

8. Weryfikacja instalacji (4.8. Weryfikacja instalacji).

9. Konfiguracja dodatkowa serwera WWW (4.9 Konfiguracja dodatkowa Apache).
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4.3. Instalacja bazy danych eRejestracja

Pierwszym etapem jest zainstalowanie serwera bazy danych PostgreSQL zgodnie z instrukcja:

https://mmedica.asseco.pl/assets/Dokumentacja/mM-Instalacja-programu-mMedica.pdf (identycznie jak

w przypadku oprogramowania mMedica). Drugim etapem jest zainstalowanie bazy danych poprzez urucho-

mienie instalatora eRejestracji z poziomu stacji roboczej z systemem Windows.

4.4. Instalacja wymaganego oprogramowania

UWAGA: Do przeprowadzenia procesu instalacji wymagana jest podstawowa znajomos¢ systemoéw opera-

cyjnych opartych o jadro Linux.

Ponizej przedstawiono procedure instalacji wymaganego przez modut oprogramowania na przyktadzie

Ubuntu Server 20.04 z poziomu konsoli:

1. Pobranie listy pakietdw z repozytorium:

isudo apt-get update

2. Instalacja serwera WWW Apache:

isudo apt-get install apache?2

3. Instalacja pakietu libcurl4-openssl-dev:

isudo apt-get install libcurl4-openssl-dev

4. Instalacja pakietu libunwind8:

isudo apt-get install libunwind8

5. Instalacja oprogramowania Java:

isudo apt-get install default-jre

6. Instalacja ASP .NET Core 6.0:

a) Rejestracja produktu Microsoft:

wget https://packages.microsoft.com/config/ubuntu/20.04/packages-microsoft-
prod.deb -0 packages-microsoft-prod.deb

sudo dpkg -i packages-microsoft-prod.deb

rm packages-microsoft-prod.deb

UWAGA: Podczas realizacji tych komend najlepiej znajdowac sie w katalogu domowym, tak aby posiadac
petne uprawnienia do katalogow.

Na stronie https://docs.microsoft.com/pl-pl/dotnet/core/install/linux w poszczegdlnych dziatach, znaj-

duja sie instrukcje dla innych popularnych wersji systemu.
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b) Aktualizacja listy pakietow z repozytorium:

isudo apt-get update

c) Instalacja pakietu apt-transport-https:

isudo apt-get install apt-transport-https

d) Aktualizacja listy pakietéw z repozytorium:

isudo apt-get update

e) Instalacja pakietu ASP .NET Core:

isudo apt-get install aspnetcore-runtime-6.0

UWAGA: Do prawidtowego dziatania modutu wymagana jest instalacja aspnetcore-runtime w wers;ji 6.0. Al-

ternatywnie mozliwa jest instalacja dotnet-sdk w wersji 6.0.

Proces instalacji dla innych dystrybucji Linux zostat opisany pod adresem: https://docs.microsoft.com/pl-

pl/dotnet/core/install/ w poszczegdlnych dziatach.

Konfiguracja serwera oraz instalacja modutu

W niniejszym rozdziale oméwiono najprostszg konfiguracje serwera Apache. Procedura wyglada naste-

1. Do katalogu /var/www (domysiny katalog stron dla Apache) nalezy przekopiowa¢ katalogi ze zré-

dtami: mMDAB, Portal, mMWS. Zawartos¢ katalogu mMWS musi zosta¢ umieszczona w katalogu
Jvar/www/mMDAB/modules/mMWS.

Nalezy przeprowadzi¢ wstepng konfiguracje opisang w punktach 4.6. Konfiguracja nazwy aplikacji
oraz 4.7. Konfiguracja adresu aplikacji.

Jezeli w katalogu /var/www znajduje sie plik index.html nalezy go usung¢ lub przenies¢ w inne miej-
sce.

Skonfigurowac plik witryny /etc/apache2/sites-available/default (lub 000-default.conf) lub plik z kon-
figuracjg SSL:

<VirtualHost *:80>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Portal http://localhost:4999/
ProxyPassReverse /Portal http://localhost:4999/
ProxyPass /mMDAB http://localhost:5001/
ProxyPassReverse /mMDAB http://localhost:5001/
</VirtualHost>

Opis:
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e ServerName —nazwa lub adres serwera,

e ProxyPass oraz ProxyPassReverse zapewniajg dwukierunkowg komunikacje. Pierwszym ele-
mentem jest adres routingu (jest on bezposrednio powigzany z Konfiguracja nazwy aplikacji),
drugi element to adres aplikacji, na ktdry przekierowany ma zostaé ruch (parametr powigzany
z Konfiguracja adresu aplikacji).

Powyzszy plik konfiguracyjny (dla protokotu http) definiuje wykorzystanie domysinego portu 80 do
komunikacji oraz wskazuje aplikacje, na jakie przekierowywany ma by¢ ruch. Apache petni tu role

serwera posredniczgcego, dlatego konieczne jest zezwolenie serwerowi na tego typu operacje:

sudo aZenmod ssl

sudo aZenmod proxy

sudo aZenmod proxy balancer
sudo aZenmod proxy http
sudo aZ2enmod headers

Apache domyslnie przekierowuje oryginalny adres IP zgdania do aplikacji. Automatyczne przekiero-

wanie protokotu z (http lub https) mozliwe po dodaniu do pliku konfiguracji witryny wpisu:

iRequestHeader set "X-Forwarded-Proto" expr=%{REQUEST SCHEME }

5. Skonfigurowaé potaczenie komponentéw z bazami danych wedtug opisu z rozdziatu 5.1. Konfigura-
cja potgczenia z bazami danych.

6. Zrestartowac serwer Apache:

| sudo service apache2 restart

7. Utworzy¢ skrypty uruchomieniowe:

a) Utworzyc¢ plik Portal.sh o zawartosci:

#!/bin/sh
cd /var/www/Portal
dotnet ./mMedica.eR.Portal.dll

b) Utworzy¢ plik mMDAB.sh o zawartosci:

#!/bin/sh
cd /var/www/mMDAB
dotnet ./mMedica.mMDAB.d11l

c) Nadac¢ tym plikom uprawnienia do wykonywania:

isudo chmod +x Portal.sh mMDAB.sh

8. Dodac aplikacje do serwiséw:

a) Utworzy¢ plik mMedica.eR.Portal.service w katalogu /etc/systemd/system o zawartosci:

| [Unit]

ﬁDescription = mMedica eRejestracja Portal
| [Service]

. ExecStart=/var/www/Portal.sh
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WorkingDirectory=/var/www/Portal
Restart=always

RestartSec=10
SyslogIdentifier=mMedica-eR-Portal

User=user

Environment=ASPNETCORE ENVIRONMENT=Production

[Install]
WantedBy=Multi-user.target

b) Utworzy¢ plik mMedica.mMDAB.service w katalogu /etc/systemd/system o zawartosci:

[Unit]

Description = mMedica mMDAB

[Service]

ExecStart=/var/www/mMDAB. sh
WorkingDirectory=/var/www/mMDAB
Restart=always

RestartSec=10

SyslogIdentifier=mMedica-mMDAB

User=user

Environment=ASPNETCORE ENVIRONMENT=Production

[Install]
WantedBy=Multi-user.target

gdzie w pole User nalezy wprowadzié¢ nazwe istniejgcego w systemie uzytkownika, na ktérym uru-

chomiony zostanie serwis (nie zaleca sie stosowanie uzytkownika root).

c) Udostepnic¢ serwisy:

sudo systemctl enable mMedica.eR.Portal.service
sudo systemctl enable mMedica.mMDAB.service

d) Uruchomic serwisy:

sudo systemctl start mMedica.eR.Portal.service
sudo systemctl start mMedica.mMDAB.service

9. Nadac¢ uprawnienia do plikéw i folderdéw:

a) Nadac uprawnienia do modyfikowania pliku modules.xml

isudo chmod 666 /var/www/mMDAB/modules.xml

b) Nada¢ uprawnienia do modyfikowania pliku custom-site.min.css

isudo chmod 666 /var/www/Portal/wwwroot/content/css/custom-site.min.css

c) Nadac¢ uprawnienia do zapisu dla katalogu Custom

isudo chmod +w /var/www/Portal/Views/Shared/Custom

d) Nadac¢ uprawnienia do zapisu pliku application.log

sudo chmod +w /var/www/Portal/application.log
sudo chmod +w /var/www/mMDAB/application.log
sudo chmod +w /var/www/mMDAB/modules/mMWS/application.log

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



4. Instalacja w dystrybucjach Linuxgzania czestych problemdwazania czestych problemédw ﬂ

4.6. Konfiguracja nazwy aplikacji

Jesli komponenty (tj. Portal lub mMDAB) nie posiadajg wtasnego adresu domenowego, to w pliku
appsettings.json znajdujgcym sie w katalogu kazdej z aplikacji, nalezy wprowadzi¢ nazwe aplikacji. Nazwa ta
nie jest dowolna. Nalezy wprowadzi¢ doktadnie te samg nazwe, ktéra zostanie wykorzystana do konfiguracji

serwera apache. Nazwa ta znajduje sie w zaznaczonych miejscach:

<VirtualHost *:80>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Portal http://localhost:4999/
ProxyPassReverse /Portal http://localhost:4999/
ProxyPass /mMDAB http://localhost:5001/
ProxyPassReverse /mMDAB http://localhost:5001/
</VirtualHost>

Nazwe tg nalezy umiesci¢ w sekcji ApplicationName, dla przyktadowej konfiguraciji:

a) Portal:

i“ApplicationName": “Portal”

b) mMDAB:

i“ApplicationName”: “mMDAB”

Nazwy powinny byé unikalne w ramach jednego serwera WWW.

4.7. Konfiguracja adresu aplikacji

Poprzez konfiguracje sekcji ApplicationUrl w pliku appsettings.json zmieniaé mozna adres, pod jakim wi-

doczna bedzie aplikacja. Adres dla przyktadowej konfiguracji:

a) Portal:

i“ApplicationUrl”: “http://localhost:4999”

b) mMDAB:

i“ApplicationUrl”: “http://localhost:5001”

Port powinien by¢ unikalny w ramach catego serwera.
4.8. Weryfikacja instalacji

W przypadku wykorzystywania systemu bez Srodowiska graficznego, pomocne jest skorzystanie z dru-
giego komputera w celu wyswietlenia zawartosci komponentéw w przegladarce internetowej (nalezy wtedy

pamietaé o wpisaniu odpowiedniego adresu IP zamiast localhost). Proces weryfikacji wyglada nastepujgco:
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1. Otworzy¢ w przegladarce internetowej strone Portalu (dla przyktadowej konfiguracji: http://lo-
calhost/Portal). Po otwarciu strona powinna prezentowac sie tak jak zostato to przedstawione ponizej

lub podobnie:

mMedica
eRejestracja

WOLNE TERMINY  UTWORZ KONTO POMOC  ZALOGUJSIE

Rysunek 69: Weryfikacja dziatania Portalu po instalacji

W przypadku, w ktdrym strona sie nie otwiera nalezy sprawdzi¢, czy ustuga Apache dziata:

service apache2 status

W wyniku powinien zosta¢ wyswietlony status jako ,active (running)”. Jezeli ustuga nie jest urucho-

miona nalezy jg uruchomic:

sudo service apache2 start

Jezeli strona nadal sie nie wyswietla a status Apache jest poprawny, nalezy sprawdzié status serwisow
mMedica.eR.Portal oraz mMedica.mMDAB. Status tych serwiséw mozna sprawdzi¢ stosujgc ko-

mendy:

isudo systemctl status mMedica.eR.Portal.service

ﬁsudo systemctl status mMedica.mMDAB.service

W wyniku powinien zosta¢ wyswietlony status jako ,active (running)”. Jezeli ustugi nie sg urucho-
mione, nalezy je uruchomic i ponownie sprawdzic ich status. W przypadku, gdy status sie nie zmieni,
nalezy sprawdzic czy pliki konfiguracyjne zawierajg dobre dane, pliki skryptowe oraz konfiguracji ser-

wiséw zawierajg odpowiednig tresc.

2. Weryfikacja ustugi sieciowej mMDAB odbywa sie poprzez wejscie na strone statusowg ustugi. Adres

ustugi dla przyktadowej konfiguracji to: http://localhost/mMDAB. Wyswietlona zostanie strona sta-

tusowa z informacjami o dotgczonych modutach takich jak mMMWS oraz wystgpieniu dokumentu z do-

stepnymi metodami.
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Strona diagnostyczna mMedica DAB

Polaczenie z baza mMedica | .- o500

Link do pomocy swagger

Dolaczone moduty

Nazwa modutu Wersja Adres statusu Port modulu Udostepniony swagger

Rysunek 70: Weryfikacja dziatania mMDAB

3. Weryfikacja ustugi sieciowej mMWS odbywa sie poprzez wejscie na strone ustugi, ktora konczy sie
frazg ,mMWS”. Adres mMWS dla przyktadowej konfiguracji to: http://localhost/mMDAB/mMWS.
Wyswietlona zostanie strona statusowa dla aplikacji mMMWS. Poprzez strone statusowg mozna zwe-
ryfikowad czy nawigzane zostato potgczenie z bazg mMedica oraz z eRWS. Rezultat poprawnej komu-

nikacji wyglada nastepujgco:

Strona diagnostyczna eRejestracja mMWS

Wersja mMWS 7.2.0
Wersja mMedica 7.2.0

Potaczenie z baza danych mMedica Tak

Baza mMedica w stanie aktualizacji Nie

Licencja na modut eRejestracja Tak

Licencje na dodatkowe moduty eRejestracja+, eArchiwum, MIAM, Teleporada, Medicover, Modut Integracji eRepozytorium w Chmurze
Kompatybilnosc wersji Tak

Uwagi dotyczace kompatybilnosci OK

Data z serwera aplikacji 17.08.2021 14:23:18

Data z serwera bazy danych mMedica  17.08.2021 14:23:18

Potaczenie z eRWS Tak

Rysunek 71: Efekt poprawnej komunikacji mMWS z bazq danych mMedica

Uwaga: Na tym etapie mozliwe jest wystgpienie btedu w potfgczenia z eRWS, gdyz adres eRWS bedzie

konfigurowany w oprogramowaniu mMedica w pézniejszym etapie.

W przypadku probleméw zostanie wyswietlony komunikat o btedzie. Mozliwe problemy:

e nieprawidtowy adres serwera bazy danych, port lub nieprawidtowa nazwa bazy danych mMedica,
e brak komunikacji z serwerem bazy danych (zapora ogniowa lub konfiguracja serwera Post-

greSQL).

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



4. Instalacja w dystrybucjach Linuxgzania czestych problemdwazania czestych problemédw n

e baza danych mMedica w stanie aktualizacji,
e brak licencji na modut eRejestracja,
e brak pofaczenia z eRWS (nieprawidtowy adres eRWS w mMedica),

e niekompatybilna wersja oprogramowania mMedica oraz modutu eRejestracja.

Uwaga: Najczesciej pojawiajace sie problemy zostaty opisane w rozdziale 11. Pobieranie danych diagnostycz-

nych

Mozliwe jest pobieranie danych diagnostycznych w formie XML lub JSON dotyczgcych dziatania kompo-
nentéw mModutéw. Zakres danych do pobrania jest tozsamy z danymi wyswietlanymi na stronach statuso-

wych. Opis techniczny znajduje sie w dokumencie pod odno$nikiem.

Rozwigzania czestych problemow.

4.9. Konfiguracja dodatkowa Apache

4.9.1. Konfiguracja typow MIME

Nalezy dodac do Apache obstuge nastepujacych typy plikéw MIME (MIME type):

e typ: application/x-font-woff (o rozszerzeniu woff)
e typ: application/x-font-woff2 (o rozszerzeniu woff2)

e typ: application/x-font-ttf (o rozszerzeniu ttf)

W tym celu nalezy otworzy¢ plik zawierajgcy konfiguracje typéw MIME mime.types, ktéry w zaleznosci od
dystrybucji znajduje sie najczesciej pod Sciezka: /etc/mime.types lub /usr/local/etc/httpd/conf/mime.types.
Nastepnie sprawdzié, czy w pliku znajdujg sie powyzsze wpisy, w przypadku ich braku nalezy je dodac. Kon-
wencja dodawania wpisdw jest nastepujaca:

typ rozszerzenie rozszerzenie rozszerzenie
Przyktadowe wpisy:

application/x-font-woff woff

application/x-font-woff2 woff2

Po edycji pliku nalezy go zapisaé, a takze zrestartowac ustuge Apache:

i sudo service apache2 restart
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4.9.2. Konfiguracja certyfikatu SSL

Proces konfiguracji certyfikatu SSL wyglada nastepujgco:

1. Uruchomi¢ modut ,ssl” dla Apache (zazwyczaj jest on juz uruchomiony):

sudo aZ2enmod ssl

2. Uruchomi¢ modut , headers” dla Apache:

isudo a2enmod headers

3. Skopiowaé pliki zawierajgce certyfikat serwera (crt), certyfikat posredni (crt) oraz klucz prywatny
(key) do katalogu, z ktérego serwer Apache bedzie dokonywat ich odczytu, np.: /etc/ssl/certs/.
4. Otworzy¢ istniejgcy plik konfiguracyjny witryny (domysinie default-ssl.conf) lub doda¢ nowy, a na-

stepnie doda¢ (modyfikujgc Sciezki do plikéw z punktu 2.) elementy oznaczone kolorem zielonym:

<VirtualHost *:443>

ServerName localhost

ProxyPreserveHost On

ProxyPass /Portal http://localhost:4999/
ProxyPassReverse /Portal http://localhost:4999/
ProxyPass /mMDAB http://localhost:5001/
ProxyPassReverse /mMDAB http://localhost:5001/

Uwaga: Nalezy zwrdci¢ uwage na numer portu, domysinie SSL wykorzystuje port 443.

Akceptowane protokoty sg definiowane w ,,SSLProtocol”. Alternatywnie mozna zezwolié¢ na wszystkie

protokoty:

SSLProtocol all

5. Zrestartowac serwer Apache:

sudo service apache2 restart

6. Na stronie http://httpd.apache.org/docs/current/mod/mod ssl.html znajdujg sie wskazéwki doty-

czacej zaawansowanej konfiguracji SSL.
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4.9.3. Zaawansowana konfiguracja witryn

Mozliwe jest dodawanie nowych witryn do ustugi Apache. Na poziomie witryny konfigurowany jest m.in.
port komunikacji, adres domenowy, alias, certyfikat SSL, zakres IP z jakiego jest widoczna witryna. Mozliwe
jest dziatanie wielu witryn na tym samym porcie komunikacji. Pojedyncza witryna jest definiowana w pliku
o rozszerzeniach ,,conf” w $ciezce /etc/apache2/sites-available/. Ponizej przedstawiono przyktadowg konfi-

guracje:

Kompo- Przypisanie
Witryna Domena

nent IP

Portal http://www.er.domena.pl/
sl.conf http 80
eRWS http://www.er.domena.pl/eRWS
www.er.do- Nieprzypi-
Portal
mena.pl sane
Portal https://www.er.domena.pl/
s1_ssl.conf https = 443
eRWS https://www.er.domena.pl/eRWS
mMDAB http://10.10.10.2:1099/
mMDAB s2.conf http =~ 1099 brak 10.10.10.2
mMWS http://10.10.10.2:1099/mMWS

Przyktadowa zawartos¢ dla pliku s1.conf:

<VirtualHost *:80>
ServerName www.er.domena.pl
ServerAlias er.domena.pl
ProxyPreserveHost On
ProxyPass /Portal http://localhost:4999/
ProxyPassReverse /Portal http://localhost:4999/
</VirtualHost>

Powyzsza konfiguracja posiada przypisany adres domenowy www.er.domena.pl oraz alias.

Przyktadowa zawartosc plik s2.conf:

<VirtualHost 10.10.10.2:1099>
ServerName 10.10.10.2
<Location /mMDAB>
Deny from all
Allow from 10.10.10.1/24
ProxyPass http://localhost:5001/
ProxyPassReverse http://localhost:5001/
</Location>
</VirtualHost>
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W pliku s2.conf witryna jest przypisana do adresu 10.10.10.2 i tylko pod takim bedzie widoczna. Z kolei ,,Al-
low from” pozwala zdefiniowac zakres adreséw IP, z ktérych jest widoczna strona. Domys$lnie ma on wartos$é
»all” oznaczajacy brak ograniczen.

Po utworzeniu pliku z konfiguracja witryny w Sciezce /etc/apache2/sites-available/ nalezy wykonac polece-

nie:

isudo azensite NAZWA PLIKU KONFIGURACJT.conf

Przyktad:

isudo azensite sl.conf

Nastepnie nalezy przetadowac konfiguracje ustugi Apache:

| sudo service apache2 reload

4.10. Doinstalowanie komponentéw

Instalacja nowych komponentéw polega na:

1. Skopiowaniu nowych plikéw komponentéw do pozadanych sciezek.

2. Dodaniu bazy danych za pomocg instalatora. W przypadku pierwszego uzycia instalatora nalezy do-
dac¢ baze danych zgodnie z 4.3. Instalacja bazy danych eRejestracja. W przypadku, w ktérym uzyto
juz wczedniej instalatora do instalacji bazy danych lub dowolnego komponentu, nalezy przeprowa-
dzi¢ proces dodawania nowej bazy zgodnie z 6. Zarzgdzanie oraz kopie zapasowe baz danych.

3. Skonfigurowaniu potgczenia do bazy danych (5.1. Konfiguracja potgczenia z bazami danych).

4. Skonfigurowaniu nazw aplikacji (4.6. Konfiguracja nazwy aplikacji).

5. Skonfigurowaniu adresow aplikacji (4.7. Konfiguracja adresu aplikacji).

7. Konfiguracji serwera oraz instalacji modutu (4.5. Konfiguracja serwera oraz instalacja modutu).

o

Weryfikacji instalacji (4.8. Weryfikacja instalacji).

N

Konfiguracji dodatkowej serwera WWW (4.9. Konfiguracja dodatkowa Apache).
4.11. Konfiguracja wielu Portali na jednym serwerze

W przypadku, kiedy na jednym serwerze Apache udostepniony jest wiecej niz jeden Portal eRejestracji,
nalezy poczyni¢ dodatkowe kroki konfiguracyjne. Utworzy¢ dla kazdego z portali osobny katalog, w ktérym

Znhajdowac si IKI aplikacjl. magana jest zmiana portu, na jakim dana aplikacja Zle udostep-
jdowac sig bedg pliki aplikacji. Wymagana j iana p jakim d plikacja bedzie udostep

niona, dlatego nalezy w pliku appsettings.json kazdej aplikacji zmieni¢ adres aplikacji.
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III

Uwaga: Wazne, aby kazdy z Portali miat unikalny atrybut ,ApplicationUrl” oraz ,,ApplicationName” w ramach

jednego serwera WWW.

Konieczne jest ponowne dokonanie krokéw opisanych w punkcie 4.5. Konfiguracja serwera oraz instala-

cja modutu.

4.12. Restartowanie i zatrzymywanie komponentéw

Komponenty zawierajg wewnetrzng pamieé podreczng i moze istnie¢ potrzeba jej wyczyszczenia za po-
mocg zrestartowania komponentu. Takim przypadkiem, w ktérym nalezy zrestartowac¢ komponent, jest od-
tworzenie kopii zapasowej bazy danych lub problem z brakiem licencji na modut eRejestracja, mimo jego
istnienia (w takim przypadku konieczne jest zrestartowanie mMDAB zawierajgcego mMWS). Mozliwe jest

zrestartowanie komponentéw w nastepujacy sposoéb:

1. Wytaczy¢ ustuge mMDAB w serwisach:

isudo systemctl stop mMedica.mMDAB.service

2. Uruchomic¢ ustuge ponownie po odczekaniu okoto 1 min., wykorzystujgc polecenie:

isudo systemctl start mMedica.mMDAB.service

Do zatrzymania komponentu Portalu (zmieniajac nazwe serwisu), mozna wykorzysta¢ doktadnie te same ko-

mendy.

Uwaga: Nie zaleca sie stosowania komendy restart ze wzgledu na czas wymagany na prawidtowe wytgcze-

nie mMDAB.

4.13. Aktualizacja modutu

Nalezy podmienic¢ wszystkie pliki komponentdw oraz przenie$é ustawienia z wczesniej skonfigurowanych
plikdw appsettings.json do nowych. Nie zaleca sie podmiany plikdw na wczesniej skonfigurowane, gdyz struk-
tura pliku konfiguracyjnego moze ulegaé zmianie.

Dla kazdego z powyzszych sposobdw instalacji, instalator aktualizuje wszystkie dostepne na serwerze
bazy danych eRejestracji. Zaleca sie tworzenie kopii bazy danych eRejestracji przed wykonaniem aktualizacji
modutu.

Proces aktualizacji powinien by¢ wykonywany na zatrzymanych komponentach eR w dystrybucjach Li-
nux. Po aktualizacji nalezy uruchomié ponownie komponent w systemie. Do aktualizacji komponentdw na-

lezy postuzyc sie opisem znajdujgcych sie w rozdziale 4.12. Restartowanie i zatrzymywanie komponentow.
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4.14. Pomoc

W razie probleméw mozna skorzysta¢ z pomocy pod nastepujgcymi adresami internetowymi:

http://httpd.apache.org/docs/

http://httpd.apache.org/docs/current/mod/mod ssl.html

https://docs.microsoft.com/en-us/dotnet/core/linux-prerequisites?tabs=netcorelx

H W

https://docs.microsoft.com/en-us/aspnet/core/publishing/apache-proxy
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5. Konfiguracja aplikacji

5.1. Konfiguracja potaczenia z bazami danych

W przypadku instalacji manualnej w systemach operacyjnych Microsoft Windows, dystrybucjach syste-
mow opartych o jadro Linux oraz w przypadku doinstalowania komponentéw, konieczna jest konfiguracja
potgczenia z bazami danych w komponentach. Mozliwa jest réwniez edycja parametréow potgczen, ktére zo-
staty utworzone przez instalator. Kazdy z komponentdéw posiada plik appsettings.json, w ktédrym znajdujg sie
parametry potgczenia z bazg danych, tj. adres serwera bazy danych, port oraz nazwa bazy danych.

Konfiguracja potaczenia z bazg danych wyglada nastepujgco:

1. Otworzy¢ plik appsettings.json z prawami administratora do edycji.
2. Wyszukac fragment (identyczny lub podobny) dla:

a. Portal:

“ConnectionString”: “Server=localhost, -; Database=ERMMEDICA; "

b. mMDAB:

“ConnectionString”: “Server=localhost, -; Database=MMEDICA; "

3. Zmieni¢ wedtug wzoru: ,,Server=|oca|host,-;Database=NAZWA_BAZY" — baza danych o nazwie
NAZWA_BAZY znajduje sie na komputerze, na ktédrym dziata komponent (localhost) na porcie 5432.
W przypadku innej nazwy bazy danych nalezy zmieni¢ wtasciwos¢ ,Database” na odpowiednig. Dla

innego adresu, na ktérym znajduje sie baza, nalezy zmieni¢ parametr Server.

4. Zapisac plik i zrestartowa¢ komponent zgodnie z 3.15. Restartowanie i zatrzymywanie komponentéw

(Windows) lub 4.12. Restartowanie i zatrzymywanie komponentow (Linux).
5.2. Zabezpieczenie przed uzyciem IFRAME

Atak na strony internetowe typu clickjacking polega na przechwyceniu kliknieé nieswiadomego uzytkow-
nika na spreparowanej stronie internetowej, a nastepnie wykonanie okreslonych operacji na innej stronie
internetowej, uwierzytelniajgc jg danymi uzytkownika. Metoda wykorzystuje element jezyka HTML o nazwie
IFRAME (ramka) poprzez zagniezdzenia na stronie spreparowanej zawartosci strony, do ktérej majg zostac
przekierowane akcje. W celu zabezpieczenia sie przez atakiem tego typu, nalezy w pliku appsettings.json

(znajdujgcym sie w katalogu Portalu) umiesci¢ nastepujacy jeden z ponizszych wpisow:
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a) Portal eRejestracji moze by¢ wyswietlany w IFRAME tylko jezeli pochodzi z tego samego miejsca, co

strona zagniezdzajgca:

“AllowShowPortalInIframe”: true,

“AllowShowPortalInIframeOnlyFromURL"”: “”

b) Zadna strona nie moze wyswietlaé strony eRejestracji w ramce:

“AllowShowPortalInIframe”: false,

“AllowShowPortalInIframeOnlyFromURL”: “”

c) StronaeRejestracji moze by¢ wyswietlana w ramce, jezeli strona zagniezdzajgca pochodzi z podanego

adresu:

“AllowShowPortalInIframe”: true,

“AllowShowPortalInIframeOnlyFromURL”: “ADRES”

UWAGA: Przyktadowy plik appsettings.json zawiera konfiguracje typu DENY.

5.3. Konfiguracja nazwy oraz adresu aplikacji

Konfiguracja ta zostata opisana osobno dla systemu Windows (w dziale 3.11. Konfiguracja nazwy aplika-

¢ji) oraz Linux (w dziatach 4.6. Konfiguracja nazwy aplikacji oraz 4.7. Konfiguracja adresu aplikacji).
5.4. Konfiguracja strony offline

Strona offline jest uruchamiana w przypadku braku potgczenia z bazg danych eRejestracji. Opis nadawa-
nia zawartosci strony znajduje sie w 8.3.10.1. Tresci. Punkt dotyczy wyfacznie przypadku, w ktérym admini-
strator chce wyswietlaé¢ na zgdanie zdefiniowang strone offline w Portalu (opcjonalnie). Poprawne dziatanie

strony offline wymaga odpowiedniej konfiguracji pliku appsettings.json w Portalu:

8. Ustawienie powodujgce wyswietlanie strony offline w przypadku, gdy baza danych eRejestracji jest

niedostepna:

§”ShowOfflinePageWhenERDBIsOffline”: true

9. Wymuszenie wyswietlenia strony offline:

iushowofflinePageNow”: true

Uwaga: Zmiany dokonane w appsettings.json widoczne beda w aplikacji dopiero po zrestartowaniu apli-

kacji.
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5.5. Konfiguracja puli portéw dla modutéw wewnetrznych mMDAB
Konfiguracja ta jest dostepna jedynie w mMDAB w pliku appsettings.json. Okresla pule portéw, na kté-

rych uruchomione mogg zostac poszczegélne moduty wewnetrzne takie jak np. mMWS. Przyktadowa konfi-

guracja:

,ModulesPortStartIndex”: ,5002”,
,ModulesPortEndIndex”: ,5500”

5.6. Zaawansowana konfiguracja modutow wewnetrznych mMDAB

Kazdy modut wewnetrzny taki jak mMWS znajdujgcy sie wewnatrz katalogu modules komponentu
mMDAB, posiada witasny plik konfiguracyjny appsettings.json. W konfiguracji przyktadowej wykorzystane zo-
staty ustawienia domysine, tzn. wszystkie wymagane ustawienia przekazywane s3 przez komponent
mMDAB. Mozliwe jest jednak nadpisanie tych ustawien poprzez wprowadzenie zmian do pliku konfiguracyj-
nego modutu wewnetrznego. Do przywrdécenia ustawienn domysinych wystarczy wyczyscié pola, tak aby nie

nn

znajdowat sie w nich zaden cigg znakdéw (””). Opis ustawien zostanie wyttumaczony w ponizszych podpunk-

tach:

a) Konfiguracja potaczenia z bazg danych
Konfiguracje potaczenia z bazg danych przeprowadza sie tak jak w opisanym punkcie 5.1. Konfiguracja
potgczenia z bazami danych.

b) Konfiguracja nazwy aplikacji
Konfiguracja tej opcji nie jest zalecana, gdy modut wewnetrzny uruchamiany jest przez komponent
mMDAB.

c¢) Konfiguracja adresu aplikacji
Konfiguracja tej opcji odbywa sie w sposéb podobny do opisanego w punkcie 4.7. Konfiguracja adresu
aplikacji, niezaleznie od systemu operacyjnego. Komponent mMDAB postara sie uruchomi¢ modut
wewnetrzny na wskazanym adresie. W przypadku gdy port bedzie zajety, modutowi wewnetrznemu

zostanie przydzielony pierwszy wolny z puli dostepnych portéw.
5.7. Przekierowanie nagtéwkow z proxy

W przypadku, w ktérym komponent taki jak Portal lub mMDAB zainstalowany na IIS (system rodziny
Windows) dostepny jest poprzez proxy lub reverse-proxy, nalezy odpowiednio skonfigurowac plik appset-
tings.json. Uruchomienie obstugi proxy polega na edycji sekcji w pliku appsettings.json danego komponentu

poprzez zmiane wartosci klucza ProxyWindowsEnable:
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Ustawienie domysine (proxy wytgczone):

i"ProxyWindowsEnable": false

Wiaczona obstuga proxy:

i"ProxyWindowsEnable": true

Mechanizm automatycznie obstuguje proxy, ktére jest uruchomione na tym samym systemie co komponent
(adres lokalny). Jesli proxy znajduje sie pod innym adresem niz adres lokalny, nalezy jego adres IP wpisaé

w kluczu ProxylPs (w przypadku wielu proxy nalezy wpisa¢ adresy po $redniku), przyktad:

i"ProxyIPs": "192.168.137.1;192.168.137.2;192.168.137.3"

Na srodowisku opartym o jadro Linux ruch do komponentdw przekierowywany jest z Apache do odpo-
wiednich ustug komponentdéw. Jednak komponenty Portal oraz mMDAB automatycznie obstugujg odpowied-
nie nagtéwki z proxy dla Linux. Podobnie jak w przypadku komponentéw zainstalowanych w systemie Win-
dows, o ile proxy jest na adresie lokalnym, nie wymaga on dodatkowej konfiguracji. W innym przypadku
konfiguracja odbywa sie na takich samych zasadach jak dla instalacji pod Windows (edycja klucza ProxylPs).

Do prawidtowego dziatania mechanizmu przekazywania nagtéwkdéw http z proxy konieczne jest, aby
proxy obstugiwato nagtéwek HTTP X-Forwarded-For, w ktorym przekazywany jest oryginalny adres IP pocho-
dzacy z zadania.

Brak odpowiedniej konfiguracji proxy bedzie skutkowato odczytem nieprawidtowych adreséw IP z zadan,
co z kolei moze spowodowac¢ nieprawidtowe dziatanie mechanizmu blokad IP podczas logowania w Portalu

jak i mechanizmie blokad dostepowych do komponentdw.
5.8. Uruchamianie wielu modutéow wewnetrznych tego samego typu przez mMDAB

Komponent mMMDAB daje mozliwo$¢ uruchamiania wielu modutéw wewnetrznych tego samego typu,
tzn. mozliwe jest uruchomienie np. trzech modutéw mMWS. W celu uruchomienia wielu modutéw we-
wnetrznych przez mMDAB konieczne jest umieszczanie kolejnych jego instancji w osobnych folderach o na-
zwach wedtug nastepujgcego wzorca: typModutu_dodatkowaNazwa. Jezeli chodzi o typ modutu to musi by¢
on doktadnie taki sam jak rodzaj modutu, ktory bedzie uruchamiany np. mMWS. Dodatkowa nazwa pozwala
identyfikowa¢ modut wewnetrzny, przyktadem moze by¢ nazwa Test. Wazne jest to, aby typ modutu odse-
parowac od nazwy dodatkowej separatorem jakim jest ,_”, jest to konieczne w celu prawidtowego dziatania
aplikacji. Dodatkowym obostrzeniem jest, aby nazwa folderu nie zawierata zadnego dodatkowego znaku spe-
cjalnego poza pojedynczym znakiem separujgcym wspomnianym wczesniej. Kazdy z modutéw mMWS powi-
nien zostac skonfigurowany poprzez plik appsettings.json znajdujgcym sie w folderze kazdego modutu w celu

poprawnego tgczenia sie z bazg danych mMedica.
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Przyktadowa konfiguracja dla modutéw wewnetrznych typu mMWS:

1. Utworzy¢ wewnatrz katalogu ,modules” komponentu mMDAB dwa foldery o nazwie mMWS_Test
oraz mMWS_Test2.

2. Umiescic pliki aplikacji mMMWS wewnatrz tych folderdw.

3. Uruchomi¢ aplikacje zgodnie z wersjg wykorzystywanego systemu Windows (3.15 Restartowanie i
zatrzymywanie komponentow) lub Linux (4.12 Restartowanie i zatrzymywanie komponentow).

4. Po uruchomieniu moduty bedg dostepne pod adresami http://adresmMDAB/mMWS Test oraz

http://adresmMDAB/mMWS Test2.
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6. Zarzadzanie oraz kopie zapasowe baz danych

6.1. Kopie bazy danych

Wykonywanie kopii baz danych eRejestracji oraz ich odtwarzanie mozliwe jest za pomoca aplikacji
mMBackup.exe, ktéra jest czescig sktadowg oprogramowania mMedica. Podobnie jak w przypadku wykony-
wania kopii bazy danych mMedica, stan bazy danych jest zapisywany do pliku o rozszerzeniu ZIP, ktéry w na-

zwie zawiera informacje o dacie, godzinie i nazwie bazy danych.

6.1.1. Wykonywanie kopii bazy danych

Aby wykona¢ kopie bazy nalezy z poziomu wiersza polecen systemu Windows (Menu Start\Uruchom —

skrot: klawisz Windows + r, nastepnie wpisa¢ ,,cmd” i zatwierdzi¢) wpisac:

,[Sciezka do mMedica] \mMBackup.exe” [Baza danych eRejestracji] backup

Przyktad wykonywania kopii dla domysinej sciezki instalacji i bazy danych o nazwie ,,_":

"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" ERMMEDICA backup

Nastepnie w oknie poda¢ miejsce zapisu kopii bazy danych oraz nazwe uzytkownika z uprawnieniami admi-

nistratora w Portalu (domyslnie ,admin”), hasto oraz nacisng¢ przycisk ,,Start”.

6.1.2. Odtwarzanie bazy danych

Odtworzenie kopii bazy danych wyglagda w bardzo zblizony sposéb. Rdwniez z poziomu wiersza polecen

nalezy wpisac:

,[Sciezka do mMedica] \mMBackup.exe” [Baza danych eRejestracji] restore

Przyktad odtwarzania kopii dla domysinej Sciezki instalacji i bazy danych o nazwie ,,_":

"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" _ restore

W oknie nalezy wybraé sciezke do pliku kopii bazy danych i nacisng¢ przycisk ,Start” (nie jest wymagane
ponowne podawanie nazwy uzytkownika oraz hasta). W oknie odzyskiwania danych mozna rdwniez zmienic
adres serwera bazy danych oraz odczyta¢ wersje bazy danych. Kopia bazy danych moze zosta¢ odtworzona

pod inng nazwa niz pierwotna.
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6.1.3. Operacje na zdalnym serwerze PostgreSQL

Wykonywanie kopii lub odtwarzanie bazy danych na zdalnym serwerze PostgreSQL wymaga dodatkowej

konfiguracji. W tym celu nalezy:

1. Otworzy¢ do edycji plik DBXCONNECTIONS.INI znajdujacy sie w katalogu programu mMedica.

2. Dodac lub zmieni¢ wpisy wedtug ponizszego wzoru:

. DriverName=PostgreSQL
. Database=10.3.4.138:5432/ERMMEDICA

_ oznacza alias jaki bedzie podawany w poleceniu mMBackup.exe.

W , Database” okresla sie kolejno adres IP oraz port nastuchu serwera PostgreSQL, a po ukosniku

nazwe bazy danych modutu.

3. Zapisac plik.
4. Wykonac polecenie wykonania lub odtworzenia kopii, dla powyzszego przyktadu:

a. Wykonanie kopii bazy danych ,ERMMEDICA_LNX":

i"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" ERMMEDICA LNX backup

b. Odtworzenie kopii bazy danych ,,_":

"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" _ restore

Istnieje rowniez mozliwos¢ utworzenia nowej bazy danych na podstawie istniejgcej kopii (odtworzenie

bazy pod inng nazwg) na zdalnym serwerze. Aby dokonad takiej operacji nalezy:

1. Wykonac polecenie odtwarzania kopii bazy danych ,,_:
"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" _ restore

,,_" bedzie nazwg dla nowej bazy danych.

2. W oknie programu mMBackup w polu serwer nalezy poda¢ adres IP zdalnego serwera PostgreSQL.

Uwaga: Serwer PostgreSQL musi zezwala¢ na zdalng komunikacje, a oprogramowanie typu firewall musi ze-

zwala¢ na komunikacje na wybranym porcie.

6.1.4. Uproszczenie wykonywania kopii

Mozliwe jest rdwniez utworzenie skrétu do mMBackup.exe, ktdry bedzie wykonywat kopie lub odzyski-
wanie bazy danych. W tym celu nalezy wejs¢ do katalogu domysinej instalacji oprogramowania mMedica

(domyslnie: C:\Program Files\Asseco\mMedica lub C:\Pliki programoéw (x86)\Asseco\mMedica), zaznaczy¢
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prawym przyciskiem myszy plik mMBackup.exe i wybra¢ pozycje ,,Utworz skrot”, a nastepnie umiesci¢ go
w zgdanym miejscu. Nastepnie klikng¢ prawym przyciskiem myszy na skrot i wybrac opcje ,,Wtasciwosci”
i zmodyfikowac pole ,Element docelowy” tak, aby zawierato ono polecenie - lub - dla wy-
branej bazy danych:

"c:\Program Files (x86)\ASSECO\mMedica\mmBackup.exe" ERMMEDICA _
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7. Bezpieczenstwo modutu

Rozdziat opisuje jedynie najczesciej stosowane praktyki zapewnienia bezpieczenstwa informacji. Osta-
teczna decyzja dotyczaca wprowadzenia zabezpieczen nalezy do administratora. Ponadto obowigzkiem ad-
ministratora jest aktualizacja zabezpieczen zgodnie z powstajgcymi nowymi standardami bezpieczenstwa

oraz zmianami w obowigzujacym prawie.

7.1. Infrastruktura

7.1.1. Zewnetrzny hosting lub VPS

Komponenty eRejestracji mogg by¢ instalowane zaréwno we wtasnej infrastrukturze jak i za posrednic-
twem ustug firm zewnetrznych (hosting lub VPS). VPS, czyli wirtualny, prywatny serwer daje wiecej mozliwo-
Sci konfiguracyjne i pozwala na zarzgdzanie jak zwyktym komputerem. Rekomenduje sie, aby modut eReje-
stracja (szczegdlnie w przypadku jednostanowiskowej infrastruktury) nie byt zainstalowany na komputerze
przeznaczonym do zadan uzytkowych np. pracy biurowej. Minimalizuje to ryzyko zwigzane z ingerencjg zto-

sliwego oprogramowania, jak i spadkéw wydajnosci komputera czy pofgczenia sieciowego.
7.1.2. Protokat SSL

Wysoce zalecane jest stosowanie protokotu SSL, ktéry zapewnia szyfrowanie transmitowanych danych.
Dzieki temu przesytane dane, w przypadku przechwycenia, nie zostang odczytane ani zmodyfikowane. Dla
petnego bezpieczenstwa protokdt powinien zosta¢ uzyty dla wszystkich elementéw modutu eRejestracja,
w tym rowniez dla ustug mMDAB.

Protokot bedzie spetniat swojg role wytacznie, gdy wszedzie bedg uzywane adresy internetowe wykorzy-
stujgce ten protokot. Z tego powodu nie zaleca sie ustawienia podwdjnego protokotu dostepu HTTP oraz
HTTPS na serwerach WWW. Sposéb konfiguracji SSL powinien zostaé dostarczony przez dostawce certyfi-
katu.

W przypadku zastosowania protokotu SSL dla Portalu, uzytkownicy bedg informowani przez przegladarke
internetowg o istnieniu bezpiecznego potgczenia ze strong, co pozwala uzytkownikowi na wykrycie przy-
padku phishingu, czyli podmiany strony na tudzgco podobng, stuzgcy do wytudzenia danych osobowych lub

autoryzacyjnych.
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7.1.3. VPN

W przypadku, w ktérym architektura komponentéw eRejestracji, aplikacji mMedica oraz baz danych jest
rozproszona, warto rozwazy¢ zastosowanie tunelu VPN pomiedzy poszczegdlnymi elementami modutu eRe-
jestracja. Zastosowanie VPN pozwala na utworzenie prywatnej, wirtualnej sieci o ograniczonym dostepnie,
do ktdérej moga by¢ podfagczone komputery z bazami danych oraz wszystkimi modutami eRejestracji. W takiej
konfiguracji zasadne jest ustawienie udostepniania na adresie publicznym wytgcznie Portalu. Zaleca sie takie

podejscie szczegdlnie w przypadku, w ktérym nie jest mozliwe zastosowanie SSL dla komponentéw mMDAB.

7.2. Oprogramowanie

7.2.1. Konta uzytkownikow

Komputer, na ktérym zainstalowane s komponenty eRejestracji, powinien posiada¢ aktualny system
operacyjny oraz aktualne oprogramowanie wspierajgce bezpieczedstwo (np. oprogramowanie antywiru-
sowe).

Dostep do systemu operacyjnego powinien by¢ zabezpieczony hastem poprzez indywidualne konto dla
kazdego uzytkownika systemu. Ponadto hasto powinno podlega¢ przymusowe]j zmianie co scisle okreslony
interwat czasu.

Nalezy réwniez rozwaznie konfigurowac oraz korzystac z ustug zdalnych potgczer do komputera (ustugi
typu RDP). W celu zwiekszenia stopnia bezpieczeristwa poleca sie stosowanie szyfrowanych nosnikéw do

przechowywania baz danych eRejestracji.

7.2.2. Oprogramowanie antywirusowe

Dodatkowo zaleca sie stosowanie ochrony antywirusowej wraz z aktualng bazg definicji szkodliwego
oprogramowania. Ochrona antywirusowa powinna mie¢ skonfigurowane okresowe skanowanie systemu

oraz wiaczong ochrone w czasie rzeczywistym.

7.2.3. Firewall

Kolejnym waznym aspektem jest instalacja i konfiguracja zapory ogniowej (firewall). Zapora powinna
zezwala¢ wytacznie na ruch ustug, ktore sg swiadomie uruchomione na komputerze. W przypadku kompo-

nentow eRejestracji wymaga sie odblokowania portu HTTP (80) lub/oraz HTTPS (443) lub innych w zaleznosci
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od konfiguracji serwera WWW, portu do serwera bazy danych (jezeli jest to wymagane, domyslnie 5432),
a takze portu do komunikacji z serwerem poczty wychodzace;.

Przy konfiguracji zapory ogniowej rekomenduje sie stosowanie podejscia, w ktérym punktem wyjscia jest
blokada komunikacji, a nastepnie sSwiadome dodawanie pojedynczych regut zezwalajgcych dla komunikacje
dla ustug, aplikacji oraz na numerach portdw. Takie podejscie jest zalecane wytgcznie osobom posiadajgcym
wiedze techniczng, gdyz istnieje ryzyko zablokowania komunikacji, ktéra jest wymagana do prawidtowego

i bezpiecznego dziatania systemu operacyjnego oraz zainstalowanych aplikacji czy ustug.

7.2.4. Nieuzywane protokoty TCP IP oraz protokoty serwera WWW

Zaleca sie wytgcznie na serwerze obstugi protokotéw TCP, ktérej nie sg uzywane (np. IPv6). Brak takich
dziatan moze skutkowaé negatywnie m.in. w przypadku, w ktérym administrator zapomni o odpowiednim
skonfigurowaniu zapory ogniowej dla nieuzywanego protokotu lub w aplikacji serwera WWW (lIS, Apache).

Instrukcja wytaczenia IPv6 dla Windows:

Przejs¢ do ,,Panelu Sterowania”.
Uruchomic¢ ,Centrum sieci i udostepniania”.

Wybrac¢ ,Zmien ustawienia karty sieciowe;j”.

P w N

Klikng¢ prawym przyciskiem myszy i wybra¢ z menu kontekstowej ,Wtasciwosci” po kolei na kazda
z aktywnych kart (fizyczne oraz wirtualne), ktére komunikuja sie z siecia.
5. Odznaczy¢ w oknie ,Internet Protocol Version 6 (TCP/IPv6)”.

6. Zapisac zmiany.

Serwery WWW (lIS, Apache) réwniez powinny zosta¢ skonfigurowane tak, aby udostepniaé wytacznie
aktywne protokoty komunikacji (np.: http, https, ftp) i to wytacznie na aktywnych protokotach TCP (IPv4,
IPv6).

Instrukcja wytgczania protokotéw dla IIS:

1. Uruchomic lIS.

2. W menu ,Potfaczenia” prawym przyciskiem myszy uruchomié menu kontekstowe witryny, ktérej usta-
wienia nalezy zmieni¢ (np. Default Web Site).

3. Z menu kontekstowego wybrac¢ opcje , Edytuj powigzania...”.

4. W oknie powigzan zostang wyswietlone wszystkie uruchomione protokoty komunikacji aplikacji
(typy) oraz przypisane adresy IP (symbol * oznacza wszystkie adresy), ktére wynikajg z aktywnych

protokotow TCP.
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5. Za pomoca opcji , Edytuj...” mozna zmienic juz istniejgce w tabeli wpisy. Wpisy mozna rowniez doda¢
lub usungé za pomoc przyciskéw kolejno ,Dodaj...” oraz ,Usun”.

6. Po wprowadzeniu zmian okno ,,Powigzania witryny” mozna zamkng¢ za pomoca przycisku ,Zamknij”.

7.2.5. Poczta wychodzaca

Serwer poczty wychodzacej (SMTP), ktéry jest konieczny do wysytania wiadomosci email z eRejestracji,
powinien dziata¢ z wykorzystaniem protokotu TLS oraz posiadaé logowania za pomocg nazwy uzytkownika
oraz hasta. Wyjatkiem moze by¢ sytuacja, w ktérej serwer SMTP jest zainstalowany na tym samym kompu-

terze, co reszta komponentdéw eRejestracji.
7.3. Konfiguracja modutu

Dobrg praktyka jest utworzenie dodatkowego konta administratora, ktére umozliwi dostep do Portalu,
w przypadku zablokowania lub utracenia hasta do konta domysinego.
W przypadku uzycia protokotu HTTPS lub/oraz VPN, nalezy postugiwac sie wtasciwymi dla wymienionych

technologii adresami w:

e mMedica: wtasciwe adresy mMWS oraz eRWS w konfiguracji modutu eRejestracja,

e eRejestracja: konfiguracja adreséw mMWS oraz adresu Portalu w konfiguracji podstawowe;j.

W konfiguracji wielostanowiskowej zaleca sie wprowadzenie ograniczenia na adresy IP, jakie moga fa-
czy¢ sie z serwerem bazy danych. W katalogu ,, data” w $ciezce instalacji bazy danych znajduje sie plik
pg_hba.conf, ktéry pozwala na podanie zakresu adresow IP lub konkretnego adresu IP (dotyczy to rdwniez
adresow VPN). Petng specyfikacje konfiguracji dostepu do bazy danych mozna odnalez¢ na stronie produ-

centa bazy danych PostgreSQL.

7.4. Zabezpieczenia modutu

7.4.1. Token bezpieczenstwa

Komunikacja pomiedzy poszczegdlnymi komponentami eRejestracji a aplikacjg jest autoryzowana przy
udziale hasfa ustug sieciowych, na podstawie ktérego powstaje token bezpieczenstwa. Nie jest wiec mozliwe

potgczenie komponentdw bez wspdlnego hasta ustug sieciowych.
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7.4.2. Blokowanie adresdéw IP oraz kont

Portal zawiera mechanizm blokowania adreséw IP komputeréw, z ktérych dochodzi do wielokrotnej nie-
udane] proby logowania na nieistniejgcego uzytkownika. W przypadku, w ktérym dochodzi do nagminnej
proby nieprawidtowego logowania na istniejgce konto, nastepuje jego blokada. Administrator ma mozliwos¢
konfiguracji dopuszczalnej liczby niepoprawnych logowan, jak i usuniecia adresu IP oraz odblokowania uzyt-
kownika. Powyzsze funkcjonalnosci majg za zadanie ogranicza¢ mozliwos¢ logowania do Portalu za pomocg
uzywania metod sitowych (brute force).

Ustuga eRWS posiada rowniez swdj wiasny mechanizm blokowania adreséw IP komputerdw, z ktérych
nastepuje wielokrotna préba zalogowania sie do ustugi przy uzyciu nieprawidtowego hasta ustug sieciowych.
Administrator réwniez ma mozliwo$é osobnej dla eRWS konfiguracji dopuszczalnej liczby niepoprawnych lo-

gowan, jak i odblokowania adresu IP.

7.4.3. Zabezpieczenie przed spamem

Adres kontaktowy email do administratora (definiowany z konfiguracji) jest zabezpieczony przed mozli-
woscig jego przechwycenia przez roboty wysytajgce SPAM. Dodatkowo istnieje mozliwos¢ konfiguracji za-

bezpieczenia reCAPTCHA, ktdre pojawi sie w momencie tworzenia nowych kont.

7.4.4. Inne

Portal posiada bezpieczny mechanizm resetowania hasta na zgdanie uzytkownikéw, w ktérym na adres
email uzytkownika nie trafia hasto, lecz specjalny kod, ktdry pozwala na stronie Portalu dokonaé nadania
nowego hastfa. Portal posiada mechanizm zbierania informacji o btedach oraz ewentualnych prébach wtaman
do dziennika systemowego umieszczonego w Portalu. Dziennik systemowy umozliwia administratorowi Por-
talu eksport wpiséw z dziennika systemowego do zaszyfrowanego pliku, ktéry moze zosta¢ wystany do ana-
lizy Serwisu mMedica.

Zaimplementowany mechanizm autoryzacji zapewnia rozdzielenie poziomu wyswietlanej tresci (nieza-
logowany uzytkownik, zalogowany uzytkownik, administrator). Walidacja p6l w formularzach odbywa sie za-
rowno po stronie przegladarki, jak i serwera.

Dostep do bazy danych eRejestracji jest zabezpieczony przed mozliwoscig bezposredniej (z pominieciem
oprogramowania mMedica) ingerencji w baze danych. Wszystkie newralgiczne dane, ktére sg przechowy-
wane po stronie bazy danych eRejestracji sg zapisywane w formie niejawnej tj. z wykorzystaniem funkcji

mieszajgcych lub nowoczesnych algorytmow szyfrowania.
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7.5. Filtrowanie komunikacji z wybranymi adresami IP

7.5.1. Filtrowanie komponentow

Dla kazdego z komponentéw mozliwe jest poprzez plik konfiguracyjny appsettings.json ustawienie filtro-

wania komunikacji z wybranymi adresami IP. Dostepne sg dwa tryby pracy:

e W pierwszym dostep do zasobdw strony jest odmawiany wszystkim uzytkownikom o wskazanych

adresach.

e W drugim dostep do zasobdw jest udostepniony jedynie uzytkownikom o wskazanym adresie IP.
Proces konfiguracji filtrowania komunikacji z wybranymi adresami IP wyglada nastepujaco:

1. Otworzy¢ plik appsettings.json z prawami administratora do edycji.
2. Woyszukaé fragmenty (identyczne lub podobne) lub utworzyé nastepujace sekcje:

a. Portal:

"IpFilteringOptionPortal": O,
"SetOfIpAddressesPortal™: "192.168.137.1;192.168.137.10-192.168.20",

"IpFilteringOptioneRWS": O,
"SetOfIpAddresseseRWS": "192.168.137.1;192.168.137.10-192.168.20"

Uwaga: Pierwsze dwa parametry odpowiadajg za konfiguracje filtrowania komunikacji z wybranymi adre-
sami IP na portalu eRejestracja, a dokfadniej za mozliwos¢ zalogowania sie na konto administratora jedynie

z wybranych adresow IP.

Kolejne dwa parametry odpowiadajg za konfiguracje komunikacji z modutem eRWS.

b. mMDAB:

"IpFilteringOption": O,
"SetOfIpAddresses": "192.168.137.1;192.168.137.10-192.168.20"

c. mMWS:

"IpFilteringOption": O,
"SetOfIpAddresses": "192.168.137.1;192.168.137.10-192.168.20"
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Opis parametrow:

"IpFilteringOption": @ — parametr ten mozna ustawic¢ na trzy sposoby. Ustawiajgc jego wartos¢ na 0 wy-
taczone zostanie filtrowanie komunikacji. Wartos¢ 1 spowoduje blokowanie komunikacji z adresami zdefi-
niowanymi w sekcji "SetOfIpAddresses”. Z kolei ustawienie na wartos¢ 2 pozwoli na dostep do zasobdw je-
dynie uzytkownikom o wskazanych w sekcji "SetOfIpAddresses” adresach IP.

"SetOflpAddresseseRWS": "192.168.137.1;192.168.137.10-192.168.20" — w sekcji tej podaje sie adresy

IP, ktére majg by¢ brane pod uwage. Adresy mozna podawac na dwa sposoby:

e Jako pojedyncze adresy 192.168.137.1,

e Jako pule adreséw 192.168.137.10-192.168.20. Pule adreséw nalezy odczytywac jako zakres ad-
reséw np. pula 192.168.137.10-192.168.20 oznacza adresy 192.168.137.10, 192.168.137.11,
192.168.137.12 ... az do 192.168.137.20.

Kolejne pojedyncze adresy badz pule adreséw nalezy rozdzielaé separatorem ,,;”.
3. Zrestartowac¢ moduty. W zaleznosci od systemu odpowiednio Windows (3.15 Restartowanie i zatrzy-

mywanie komponentdw) lub Linux (4.12 Restartowanie i zatrzymywanie komponentdw).

7.5.2. Filtrowanie logowania administratora

Na podobnej zasadzie jak filtrowanie IP dla komponentéw (poprzedni podrozdziat) istnieje mozliwosé
filtrowania z jakich adreséw IP uzytkownik moze lub nie moze zalogowac sie na uzytkownika z grupy admini-
stratoréw lub konkretne konto administratora.

Konfiguracja odbywa sie przez dodanie lub edycje elementu , IpFilteringPortalLogon” w pliku Por-
tal\appsettings.json. Nalezy pamieta¢, ze elementy na tym samym poziomie zagniezdzenia w pliku appset-

tings.json muszg by¢ rozdzielone przecinkiem (zgodnie z formatem JSON). Przyktad wpisu wraz z opisem:

"IpFilteringPortalLogon": {
"Admins": {
"Option": 2,

"Addresses": "192.168.137.1-192.168.140.138",
"Users": [
{
"Login": "admin",
"Option": 2,
"Addresses": "192.168.137.1"
by
{
"Login": "admin2",
"Option": 2,
"Addresses": "192.168.137.1-192.168.137.254"
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Poziom Nazwa elementu | Krotnos¢ | Opis

1 Admins 1 Konfiguracja dla grupy administratorow

2 Option 1 Rodzaj filtrowania dla grupy:
0 — wytaczona funkcja,
1 — blokowania dla wskazanego adresu/adreséw IP,
2 — dopuszczenie wytgcznie blokowania dla wskazanego
adresu/adreséw IP.

2 Addresses 1 Adres IP lub lista adreséw IP lub zakres zakresow IP.

3 Users Olub1 Tablica skonfigurowanych uzytkownikéw. Element op-
cjonalny.

4 Element tablicy Od0do N | Konfiguracja wybranego konta administratora.

Users

5 Login 1 Nazwa konta administratora.

5 Option 1 Rodzaj filtrowania dla uzytkownika:
0 — wytgczona funkcja,
1 — blokowania dla wskazanego adresu/adreséw IP,
2 — dopuszczenie wytgcznie blokowania dla wskazanego
adresu/adresow IP

5 Addresses 1 Adres IP lub lista adreséw IP lub zakres zakresow IP.

Definiowanie filtrowania dla poszczegdlnych uzytkownikow jest opcjonalne (element ,,Users”). Jesli nie
zdefiniowano filtrowania dla wybranego konta to mechanizm filtrowania uwzgledni konfiguracje dla grupy.

Konfiguracja dla konta uzytkownika zawsze ma pierwszenstwo nad konfiguracjg dla grupy administrato-
row. W przypadku wielokrotnego wpisu dotyczgcego danego konta administratora, mechanizm uwzgledni
wytgcznie pierwszy wpis. Definiowanie rodzaju filtrowania w elemencie ,,Options” oraz adresu/adreséw IP w

element ,Addresses” jest takie samo jak filtrowaniu IP dla komponentdw.
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Przyktad dla filtrowania IP wytgcznie dla grupy z dopuszczeniem logowania dla lokalnego adresu IPv4:

"IpFilteringPortalLogon": {
"Admins": {
"Option": 2,
"Addresses": "127.0.0.1"

Ponizej przedstawiono przyktad z filtrowaniem dla grupy po zakresie IP (logowanie dopuszczone dla
192.168.1.1 — 192.168.1.254) oraz dopuszczenie logowania dla adreséw IP 192.168.1.2 oraz 192.168.1.5 na

uzytkownika ,, admin”, z jednoczesnym blokowaniem logowania dla adresu IP 192.168.1.5 na uzytkownika

,admin2”:
"IpFilteringPortalLogon": {
"Admins": {
"Option": 2,
"Addresses": "192.168.1.1-168.168.1.254",
"Users": [
{
"Login": "admin",
"Option": 2,
"Addresses": "192.168.1.2;192.168.1.5"
by
{
"Login": "admin2",
"Option": 1,
"Addresses": "192.168.1.5"
}
]
}
}

7.6. Wymuszenie korzystania z protokotu HTTPS

Dla Portalu mozliwe jest wymuszenie korzystania z potgczen zaszyfrowanych za pomoca SSL poprzez plik
konfiguracyjny appsettings.json. W tym celu wykorzystywany jest atrybut Strict-Transport-Security. Aby ak-

tywowaé atrybut nalezy wykona¢ nastepujace kroki:

1. Otworzy¢ plik appsettings.json z prawami administratora do edycji.
2. Wyszukad fragment (identyczny lub podobny) i usungé poprzedzajgce go ukosniki ,,//” . Jesli frag-

ment nie zostat odnaleziony nalezy utworzy¢ nastepujacg sekcje:

§"StrictTransportSecurity": "max-age=31536000; includeSubDomains",

Opis parametrow:

e "max-age=31536000" — obowigzkowy parametr wskazujacy czas, w ktérym prze-

gladarka ma zapamietad informacje o tym, ze dane zgdania sg wysytane za pomoca
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zabezpieczonego protokotu. Jednostkg, w ktérej podawany jest czas, jest sekunda.
Podany w przyktadzie czas to jeden rok.
e '"includeSubDomains" — opcjonalny parametr informujgcy przegladarke o tym czy
nalezy uwzglednié¢ subdomeny.
e Kolejne parametry nalezy rozdziela¢ separatorem ,,;”.
3. Zrestartowac modut Portalu. W zaleznosci od systemu odpowiednio Windows (3.15 Restartowa-
nie i zatrzymywanie komponentdéw) lub Linux (4.12 Restartowanie i zatrzymywanie komponen-

tow).
7.7. Integracja z modutem eKopia+

Portal eRejestracja posiada integracje z modutem eKopia+ w zakresie wsparcia do dodatkowego szyfro-

wania kopii zapasowych bazy danych modutu eRejestrcja przez hasto nadal przez administratora.
7.8. Pozostate zalecenia

Wszystkie uzywane hasta (np. do kont administracyjnych, ustug sieciowych oraz potgczenia do SMTP)
powinny by¢ silne, tj. rekomenduje sie uzycie haset, ktére zawierajg zaréwno mate, jak i wielkie litery, cyfry
oraz znaki specjalne. Hasto nie powinno réwniez zawierac fraz stownikowych (np. imiona) i fraz zwigzanych
bezposrednio z rodzajem prowadzanej dziatalnosci (np. nazwa $wiadczeniodawcy). Minimalna wymagana

dtugos¢ haset:

a) hasto do konta administratora: 12 znakdéw (zalecana minimalna dtugos¢ 16 znakdw),

b) hasto ustug sieciowych: 20 znakdéw.

Lista oséb majacych dostep do infrastruktury oraz uzytkownikéw administracyjnych Portalu powinna
by¢ Scisle okreslona, a konta dostepowe powinny by¢ indywidualne.

Osoba odpowiedzialna za infrastrukture i oprogramowanie powinna okresowo wykonywac sprawdzenia
wydajnosci komputerdw, zuzycie tgcza internetowego oraz przeprowadzaé wykonywanie kopii bazy danych
eRejestracji. Kopie bazy danych eRejestracji nie powinny by¢ sktadowane na komputerze, na ktérym zainsta-
lowany jest serwer bazy danych. Rekomenduje sie stosowanie szyfrowanych nosnikow do przechowywania
kopii baz danych. Stanowczo odradza sie trzymanie kopii baz danych w katalogach serweréw WWW.

Wszelkie sytuacje, ktére mogg swiadczy¢ o ingerencji oséb nieupowaznionych w infrastrukture (np.
do serwera WWW) wymagajg natychmiastowej reakcji. W takim przypadku nalezy niezwtocznie zmienic¢ ha-

sta dostepowe i — jezeli to mozliwe — dokonac roztgczenia potgczonych uzytkownikow.
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8. Konfiguracja w Portalu

8.1. Pierwsze uruchomienie

Uwaga: Nalezy sie upewnic, czy systemy operacyjne, na ktorych sg zainstalowane komponenty eRejestracji
oraz serwery baz danych, majg ustawiong tg sama strefe czasowgq i mozliwie maksymalnie zblizong date oraz

Czas.

Po otworzeniu Portalu w przegladarce internetowej powinna zosta¢ wyswietlona strona jak ponizej:

0

[Miejsce na dane swiadczeniodawcy]

WOLNE TERMINY POMOC UTWORZ KONTO  ZALOGUJ SIE

eRejestracja

Mapa serwisu

Kontakt z administratorem: adres e-mail

Rysunek 72: Strona gtowna Portalu

Po wybraniu z prawego, gérnego menu opcji ,,Zaloguj sie” pojawi sie formatka wyboru logowania.
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[Miejsce na dane swiadczeniodawcy] i @

STRONA GEOWNA  WOLNE TERMINY ~ MOJE REZERWACIE POMQOC UTWORZ KONTO @

Zaloguj sie (7]
Nazwa uzytkownika

Hasto

|| Zapamigtaj logowanie
Resetuj hasto Przypomnij login Zaloguj sie

Inne metody logowania

oy LB E 2 simplySign

podpis kwalifikowany

Rysunek 73: Domysine metody logowania portalu eRejestracja

Administrator poczagtkowo posiada mozliwos¢ zalogowania sie poprzez metode ,Logowanie z wykorzysta-

niem nazwy uzytkownika i hasta”. Domysine dane logowania dla administratora sg nastepujgce:

e nazwa uzytkownika: admin

e hasto: test2013

Mazwa uzytkownika

Hasto

Zapamigtaj logowanie [

Resetuj hasto Przypomnij login Zaloguj sie

Rysunek 74: Logowanie tradycyjne

Proces logowania nastgpi po wpisaniu danych logowania w odpowiednich polach oraz kliknieciu przyci-
sku ,,Zaloguj sie”. Po dokonaniu tej czynnosci administrator zostanie zalogowany i przeniesiony na strone

gtéwna portalu.
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Po pierwszym logowaniu administratora do Portalu wyswietlona zostaje konfiguracja startowa. Formu-
larz zawiera najwazniejsze ustawienia portalu eRejestracja, takie jak jego adres, kontaktowy email, hasto

ustug sieciowych. Umozliwia takze zmiane domyslnego hasta administratora.
Wstepna konfiguracja

Po raz pierwszy zalogowates sie w Portalu eRejestracja. Mozesz teraz skonfigurowac podstawowe ustawienia Portalu i konta giéwnego administratora. Podane wartodci moga zostad zmienione w dowelnym
momencie przez administratora.

Ustawienia portalu

A - Al ¥
Adres portalu https://przyktadewa.domenal23

Adres powinien by¢ domenowy lub zawierac publiczny adres 1P,
Pobierz aktualny

" _ g
Adres email adres.skrzynki@nazwa.domeny

Podany adres email bedzie wyswietlany na dole strony jako
adres kontaktowy.

. »
Hasto ustug sieciowych

Wygeneruj hasto
Tytut strony eRejestragja I‘-ZC'Z]

Ustawienia konta administratora

- *
Email —
adres.skrzynki@nazwa.domeny

Stare hasto *

-
Nowe hasto

Hasto musi miec co najmniej 12 znakdw diugosci. Hasto musi
zawierac co najmnigj jedna mals literg, jednz duzs litere i jeden
znak spegalny lub cyfre.

5 *
Potwierdz nowe hasto

Pomin

Rysunek 75: Konfiguracja po pierwszym zalogowaniu administratora

Uwaga: Nalezy zwrdci¢ duzg uwage na wpisywane hasto ustug sieciowych, gdyz bedzie ono wymagane pod-

czas konfigurowania programu mMedica.

Po uzupetnieniu formularza nalezy zapisa¢ dane naciskajgc przycisk ,, Wyslij”. Po zatwierdzeniu nastgpi
mozliwos¢ skonfigurowania potgczenia z serwerem poczty wychodzacej (opis znajduje sie w 8.3.9.1.4. Konfi-
guracja SMTP). Konfiguracje startowg mozna pomingé¢ poprzez wylogowanie sie, wejscie na strone gtéwng
(przycisk menu) lub nacisniecie przycisku ,,Pomin”. Nalezy jednak pamieta¢, ze strona konfiguracji startowej
zostaje wyswietlona tylko w przypadku pierwszego logowania domysinego administratora.

Petna konfiguracja portalu znajduje sie w menu Konfiguracja (8.2.4. Powiqz z ePUAP\PZ), natomiast
zmiane danych logowania administratora zawarto w menu Moje konto (8.2. Moje konto). Zmiana adresu
email administratora dokonywana jest poprzez edycje danych administratora z poziomu listy uzytkownikéw

(8.3.3. Rejestr uzytkownikow).

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



8. Konfiguracja w Portalugzania czestych problemoéwazania czestych problemoéw “
8.1.1. Konfiguracja programu mMedica
W programie mMedica nalezy skonfigurowaé parametry potgczenia z eRejestracja. W Zarzadzanie/Kon-

figuracja/Konfigurator (w kontekscie systemu) nalezy po lewej stronie z sekcji ,,Moduty dodatkowe” wybra¢

»eRejestracja”.

Konfiguracja — Moduly dodatkowe » eRejestracja

[l System A | Uslugi sieciowe
Identyfikacja Adres serwisumM: http://localhost/mMDAB/mMWS I
Moduty dodatkowe
Kopia zapasowa
Urzadzenia zewnetrzne | Haslo: [ ============ I
Rézne

Adres serwisu eR: lhttp//localhost/Portal/eRWS I

& Ewidencja Czas waznosci tokena: (s)
Podstawowe Termi
= erminarz
Rozliczenia e ., : i bevimirits Y b -
Dek'arac]e ysylaj p poz erminu v ofaniu rezerwacy
Kupony (ewidencja)
Kupony (skierowania) Test polaczenia

Wielozaktadowosc

= Terminarz
Podstawowe
Wyglad

Rysunek 76: Przyktadowa konfiguracja potgczenia z modutem eRejestracja w mMedica

W ,Adres serwisu mM” nalezy wpisa¢ adres ustug mMMWS (powinien konczy¢ sie frazg ,,/mMWS”), z kolei
w polu , Adres serwisu eR” nalezy poda¢ adres eRWS (powinien konczy¢ sie frazg ,/eRWS”). W kolejnym
kroku nalezy wpisa¢ w pole ,Hasto” hasto ustug sieciowych, ktére musi by¢ takie samo jak zdefiniowane
w eRejestracji. Pole ,Czas waznosci tokena” definiuje maksymalny czas waznosci tokena bezpieczenstwa,
ktdry jest generowany na podstawie hasta ustug sieciowych. Celem weryfikacji konfiguracji mozna postuzyé
sie przyciskiem ,Test pofaczenia”.

Po konfiguracji adreséw w aplikacji mMedica nalezy sprawdzi¢ ich poprawnos$é wchodzgc na strone sta-
tusu mMMWS. W przypadku poprawnej konfiguracji adresu eRWS ,,Potgczenie z eRWS” powinno mieé wartos¢
,Tak” (patrz: 3.12. Weryfikacja instalacji (Windows) oraz 4.8. Weryfikacja instalacji (Linux)). W przypadku

wyswietlenia komunikatu btedu nalezy ponownie sprawdzi¢ adres eRWS w Konfiguratorze mMedica.

Uwaga: Adres mMWS to http.adres-mMDAB/mMWS. Z kolei eRWS znajduje sie po adresem http.adres-Por-
talu/eRWS. Wpisane adresy mMWS oraz eRWS powinny rozpoczynaé sie od typu protokotu tj. ,http” lub

,https”.
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8.1.2. Dodawanie swiadczeniodawcy do Portalu

Pofaczenie oprogramowania mMedica i eRejestracji odbywa sie poprzez dodawanie swiadczeniodawcy,
ktdry polega na dodaniu adresu mMWS w Portalu. Proces zostat opisany rozdziale 8.3.11. Zarzgdzanie pod-

miotami. Po dodaniu $wiadczeniodawcy istnieje potgczenie eRejestracji z zasobami bazy danych mMedica.

8.2. Moje konto

Po zalogowaniu administratora do portalu, w rozwijanym menu po prawej stronie aplikacji zostanie wy-
Swietlony przycisk ,,Moje konto”. Przycisk ten otwiera strone zarzgdzania kontem administratora. Przycisk

»Wyloguj sie”, wylogowuje administratora z konta.

@ admin -

MOJE KONTO

WYLOGUI SIE

Rysunek 77: Menu rozwijane administratora

Strona zarzadzania kontem administratora zawiera trzy gtéwne funkcje: zmiane hastfa, ustawienia wery-
fikacji dwusktadnikowej dla konta oraz mozliwos¢ powigzania/odtgczenia konta z ePUAP\PZ. Dodatkowo,
moze znajdowacd sie tam réwniez strona umozliwiajgca zarzadzanie aktywnymi sesjami uzytkownika. Aby
moc korzystaé z tej opcji, nalezy wczesdniej wtgczyé jg zaznaczajac checkbox obok pola , Informuj o sesjach
uzytkownika” w zaktadce ,Zarzadzanie” -> , Konfiguracja” ->, Podstawowa” —>, 0gélna”. Kazda z powyzszych

funkcji zostata szczegdtowo opisana ponizej.
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i a

#

—

Zmien dane

&

Zmieri hasto
@
av

Weryfikagja
dwusktadnikowa

Sesje uzytkownika
Rysunek 78: Funkcje zarzqdzania kontem administratora

8.2.1. Zmien dane

Administrator ma mozliwos¢ edycji swoich danych z poziomu menu Moje konto/Zmien dane. Na for-
matce istnieje mozliwos¢ uzupetnienia danych osobowych administratora (pola nieobowigzkowe). Dodat-
kowo istnieje mozliwos¢ edycji adresu e-mail w sekcji dane kontaktowe.

Czes$¢ funkcjonalnosci aplikacji moze wymagac, aby administrator uzupetnit dane osobowe. W takim

przypadku administrator zostanie poinformowany o konieczno$ci uzupetnienia danych.

Zmien dane 2]
Niektdore z operagji wykonywanych przez administratora moga wymagad uzupetnienia danych osobowych.

Dane osobowe

Imie
MNazwisko

PESEL

Dane kontaktowe

Adres email *

Rysunek 79: Zmiana danych administratora
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8.2.2. Zmiana hasta

W celu zmiany hasta nalezy zalogowac sie na konto, a nastepnie wejs¢ w menu Moje konto/Zmien hasto
i wypetni¢ formularz. Jesli dane zostang uzupetnione poprawnie, po nacisnieciu przycisku ,,Zmien dane” wy-
Swietli sie komunikat potwierdzajgcy dokonanie zmiany. Od tej pory administrator moze logowac sie za po-

mocg zmienionego hasta.

Zmien hasto (2]

Hasto musi mie€ co najmnigj 12 znakéw diugosci. Hasto musi zawierac co najmniej jedng matg litere, jedng duzg litere i jeden znak spegjalny lub cyfre.
Stare hasto *
Nowe hasto *

PotwierdZ nowe hasto *

Rysunek 80: Formularz zmiany hasta

8.2.3. Weryfikacja dwusktadnikowa

Weryfikacja dwusktadnikowa jest dodatkowg formga zabezpieczenia podczas logowania sie na konto. Po
wigczeniu tej opcji podczas procesu logowania konieczne bedzie uzupetnienie dodatkowego pola kodem wy-
stanym na adres email.

W Portalu eRejestracja uzytkownik sam decyduje czy chce mieé wigczong ustuge weryfikacji dwusktad-
nikowej. W tym celu nalezy odpowiednio zaznaczyé/odznaczy¢ checkbox przy funkcji ,Wiacz weryfikacje
dwusktadnikowq” i klikng¢ przycisk ,,Zapisz”.

Dodatkowo podczas logowania istnieje mozliwo$é wybrania opcji zapamietywania urzagdzen. Wdéwczas
logowanie sie na takim urzadzeniu bedzie pomijato dodatkowg weryfikacje, nawet jesli bedzie ona zazna-
czona w polu ,,Wtacz weryfikacje dwusktadnikowg”. Aby wyczyscié liste bezpiecznych urzadzen, nalezy klik-
ng¢ przycisk ,, Wyczysc liste bezpiecznych urzadzen”. Po wykonaniu tej operacji konieczna bedzie ponowna

weryfikacja urzadzen.
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Weryfikacja dwusktadnikowa pozwala na zwigkszenie bezpieczenstwa konta. Po wiaczeniu ponizszej opcji podczas procesu logowania konieczne bedzie uzupetnienie
dodatkowego pola kodem wysytanym na adres email.

Weryfikacja dwusktadnikowa

Wiacz weryfikacje dwuskiadnikowa

Bezpieczne urzadzenia

W procesie weryfikacji dwuskladnikowej mozliwe jest wybranie opcji zapamietywania urzadzen. W celu wyczyszczenia listy takowych urzadzen mozna skorzystac z
ponizszej opcji. Po wykonaniu tej operacji konieczna bedzie ponowna weryfikacja urzadzen.

Rysunek 81: Strona ,, Weryfikacja dwusktadnikowa”

Administrator i/lub personel medyczny moze miec¢ zablokowang opcje wytgczenia weryfikacji dwusktad-
nikowej, jesli wczesniej w zaktadce ,,Zarzgdzanie” -> , Konfiguracja” -> , Podstawowa” ->, 0gdlna”, w dziale
»,Konta uzytkownikéw” zostata zaznaczona opcja ,, Wymuszanie weryfikacji dwusktadnikowej dla administra-

torow” i/lub ,Wymuszenie weryfikacji dwusktadnikowej dla personelu”.

Weryfikacja dwusktadnikowa pozwala na zwigkszenie bezpieczenstwa konta. Po wlaczeniu ponizszej opcji podczas procesu logowania konieczne bedzie uzupetnienie
dodatkowego pola kodem wysytanym na adres email.
Weryfikacja dwuskiadnikowa zostata wymuszona przez administratora systemu.

Weryfikacja dwusktadnikowa

Wiacz weryfikacje dwuskladnikowa |«

Rysunek 82: Strona , Weryfikacja dwusktadnikowa” — wymuszona weryfikacja dwusktadnikowa dla administratorow

Jesli uzytkownik ma wtgczong/wymuszong opcje weryfikacji dwusktadnikowej, wéwczas po poprawnym
wypetnieniu pdl w formularzu logowania tradycyjnego, pojawi sie dodatkowe pole: ,Kod weryfikacyjny”.
W polu tym nalezy wpisa¢ kod wystany na adres e-mail uzytkownika.

Dodatkowo pojawita sie réwniez opcja ,Zapamietaj urzadzenie”, ktérej zaznaczenie powoduje wpisanie
urzgdzenia na liste bezpiecznych urzadzen. Po wpisaniu urzgdzenia na takg liste pomijana bedzie na nim

weryfikacja dwusktadnikowa.
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Ma adres email wskazanego uzytkownika zostat przestany kod wernyfikacyjny,
ktory nalezy wprowadzic w pole "Kod weryfikacyjny”.

Mazwa uzytkownika

Hasto

Kod wenyfikacyjny

|:| Zapamietaj urzadzenie

|:| Zapamietaj logowanie

Resetuj hasto Przypomnij login Zaloguyj sie

Inne metody logowania

sadtany LB Z SimplySign

by CIrecCo

podpis kwalifikowany

Rysunek 83: Weryfikacja dwusktadnikowa

8.2.4. Powiazz ePUAP\PZ

Funkcjonalnos¢ pozwala potgczy¢ konto z serwisem ePUAP (Profil Zaufany). Powigzanie mozna utworzyé

dla kont tradycyjnych (login i hasto) oraz wykorzystujgcych podpis kwalifikowany.

Aby powiazac konto ‘admin’ w systemie eRejestracji z kontem w ePUAP w pierwszej kolejnosci nalezy sie zalogowac do systemu ePUAP.

Powiaz z ePUAP

Rysunek 84: Powigzanie z ePUAP
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Powigzanie konta nastepuje po nacisnieciu przycisku ,, Powigz z ePUAP” dostepnego na stronie Moje
Konto/Powigz z ePUAP\PZ. Przycisk ten przenosi uzytkownika na strone ePUAP, gdzie jest on proszony o za-
logowanie sie na konto PZ. Po zalogowaniu uzytkownik zostanie ponownie przekierowany na strone eReje-
stracji, gdzie zostaje poinformowany o rezultacie potgczenia kont. Jesli utworzenie powigzania zakonczyto

sie sukcesem, od tej pory uzytkownik moze logowac sie do systemu eRejestracja za pomocg konta ePUAP\PZ.

8.2.5. Sesje uzytkownika

Moze zdarzy¢ sie sytuacja, gdy uzytkownik nie wyloguje sie z konta, po czym zaloguje sie na innym urzg-
dzeniu/w innej przegladarce. Aby utatwic¢ uzytkownikowi kontrole nad takim zdarzeniem, wprowadzona zo-
stata funkcja powiadamiania uzytkownika o tym, ze jest zalogowany w innej sesji/sesjach.

Gdy uzytkownik zaloguje sie w kolejnej sesji, automatycznie otworzy sie strona, na ktérej bedzie miat
mozliwos¢ zarzgdzania obecnymi sesjami.

Na strone mozna wejs¢ przez menu uzytkownika, klikajac ,,MOJE KONTO”, a nastepnie otwierajac za-

ktadke ,Sesje uzytkownika”.

Sesje uzytkownika

Data utworzenia

28-11-2018 12:38:40 Wyloguj
28-11-2018 12:39:58 Wyloguj
28-11-2018 12:40:44 Wyloguj

Rysunek 85: Okno zarzqdzania sesjami uzytkownika

Okno zarzadzania sesjami uzytkownika zawiera liste aktywnych sesji. Po lewej stronie znajduje sie data i
godzina utworzenia poszczegdlnych sesji. Po prawej stronie, znajdujg sie przyciski umozliwiajgce wylogowa-

nie z konkretnych sesji. Pod listg umieszczone sg dwa przyciski:

e ,Pomin” — klikniecie nie wylogowywuje uzytkownika z zadnej aktywnej sesji,
o ,Wyloguj wszystkich” — klikniecie wylogowywuje uzytkownika z wszystkich aktywnych sesji (z wy-

jatkiem biezacej).
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W przypadku, gdy uzytkownik kliknie przycisk , Wyloguj” przy konkretnej sesji, wySwietlony zostanie ko-

munikat, informujgcy o wylogowaniu go z danej sesji.

INFORMACJA

Sesja uzytkownika zostata wylogowana.

Rysunek 86: Okno informujgce o wylogowaniu sesji uzytkownika

Po zatwierdzeniu komunikatu kliknieciem przycisku ,,0K”, nastepuje ponowne przekierowanie do okna
zarzadzania sesjami uzytkownika, az do momentu wylogowania ze wszystkich aktywnych sesji bgdz klikniecia
przycisku ,Pomin”.

W przypadku klikniecia przycisku ,,Wyloguj wszystkich”, wyswietlony zostanie nastepujgcy komunikat:

INFORMACJA

Pozostate sesje uzytkownika zostaty wylogowane.

Rysunek 87: Okno informujgce o wylogowaniu wszystkich pozostatych sesji uzytkownika

Po zatwierdzeniu komunikatu kliknieciem przycisku ,,OK”, nastepuje przekierowanie do strony gtéwnej
Portalu.
Jesli uzytkownik jest zalogowany tylko w jednej sesji, po wejsciu na strone ,Sesje uzytkownika” wyswietli

mu sie komunikat o braku aktywnych sesji poza biezgca.

Sesje uzytkownika

Brak aktywnych sesji uzytkownika poza biezaca.

Rysunek 88: Komunikat o braku aktywnych sesji uzytkownika poza biezgcg
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Aby mdc korzystac z zaktadki ,,Sesje uzytkownika”, nalezy wczes$niej wtgczyé jg zaznaczajgc checkbox
obok pola, Informuj o sesjach uzytkownika” w zaktadce ,Zarzadzanie” -> ,Konfiguracja” -> ,, Podstawowa” —

> ,0gblna”.
8.3. Zarzadzanie

Menu ,Zarzadzanie” zawiera szereg opcji umozliwiajacych zarzadzanie eRejestracja. Poza mozliwoscig
dostosowania wygladu strony gtéwnej, tworzenia newsdw czy regulaminu, zawiera informacje diagno-
styczne odnosnie potgczenia ze stownikami $wiadczeniodawcdw, grafik trybu offline, narzedzia umozliwia-
jace zarzadzanie personelem oraz statystyki dotyczace m.in. liczby rejestracji kont, logowan, blokad, rezer-

wacji terminow.
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I~
Swiadczeniodawcy

Dziennik
systermnowy

=
Rejestr
Fytkownikow

&

Personel
medyczny

-

Rejestr
zablokowanych IP

i

Grafik dla trybu
offline

Masowe
wiadomosci

0

Kopie zapasowe
bazy danych

o

Konfiguracja

O

Zawartosc strony

Zarzadzanie
podmictami

sl

Statystyki

Rysunek 89: Opcje zarzgdzania
8.3.1. Swiadczeniodawcy

Przejscie do strony statuséw Swiadczeniodawcéw nastepuje poprzez wybranie z menu ,Zarzgdzanie”
opcji ,Swiadczeniodawcy”. Widok ten wyswietla informacje diagnostyczne dotyczace dodanych $wiadcze-

niodawcow. Tabela, poza danymi identyfikujgcymi $wiadczeniodawce, zawiera informacje o jego:

e adresie URL stownika swiadczeniodawcy (mMWS),
e adresie,

e identyfikatorze i aktywnosci,

e ostatniej aktualizacji,

e waznosci licencji,
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e liczbie uzytkownikow, terminéw, wystanych SMSow oraz wnioskéw, ktére muszg zostac synchronizo-
wane dla danego swiadczeniodawcy,

e wersji mMMWS i mMedica,

e dacie i godzinie pobrania informacji,

e poprawnosci hasta ustug sieciowych,

e statusie potgczenia z danym swiadczeniodawca.

Strona pozwala réwniez zmieni¢ adres mMWS $wiadczeniodawcy.

Synchronizuj
Nazwa swiadczeniodawcy

Adres mMWS:  http://localhost:5002/mMWS

Status Dane Synchro. Pobrane informacje
. Wersja mMWS: 9.8.0
ul. 1 Maja, 44-100 Warszawa 6 0 i i
Wersja mMedica: 9.8.0
ID: 18 - Aktywny o
Polaczono . Data: 29.08.2023
Zaktualizowano: 29.08.2023 14:45:12 o
L . Czas: 15:02:23
Waznoéé licencji: 11.07.2023 - 14.06.2024 3o
Hasto: Poprawne
M4 Strona | 1 z1 > | M 10 «  nastrone Wyswietlanie elementow 1-1z1 &

Rysunek 90: Statusy Swiadczeniodawcow

Na stronie statuséw swiadczeniodawcdéw pobierane sg takze dane o wersji mMWS, wersji programu
mMedica, dacie oraz czasie serwera bazy danych mMedica. Przycisk ,Synchronizuj” pozwala na wymuszenie

synchronizacji danych do mMedica. Mozliwe stany statusow:

e Potgczono — konfiguracja jest poprawna;

e Brak potaczenia z serwisem — adres URL od $wiadczeniodawcy jest btedny lub nie ma potgczenia
z serwisem mMWS;

e Brak potgczenia z bazg —istnieje potgczenie z serwisem mMWS, jednak konfiguracja bazy jest nie-
poprawna lub baza nie dziata;

e Wersja bazy danych mMedica nie odpowiada wersji mMMWS — istnieje pofaczenie z serwisem
mMWS, jednak wersja mMWS nie jest zgodna z wersjg programu mMedica;

e Wersja mMWS powinna byc¢ taka sama jak wersja Portalu — istnieje niezgodnos$¢ wersji portalu
eRejestracja oraz wersji ustug sieciowych mMWS;

e Trwajg prace serwisowe w mMedica — na bazie mMedica wykonywane sg prace serwisowe np.

zwigzane z aktualizacjg oprogramowania. Nalezy poczeka¢ na ich zakonczenie.
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e Brak potgczenia z serwisem - wystgpit btgd z kodem HTTP: 404 (Not Found) - adres URL od $wiad-

czeniodawcy jest btedny.

Jesli z Portalem eRejestracja nie jest powigzany zaden $wiadczeniodawca (mdgt nie zostac jeszcze dodany
lub mégt zosta¢ usuniety jedyny powiazany $wiadczeniodawca), wéwczas strona ,Swiadczeniodawcy” jest
niedostepna. Niedostepne sg réwniez strony: ,Personel medyczny”, ,,Grafik dla trybu offline” oraz zaktadka
»lmport uzytkownikdow z mMedica” na stronie ,Rejestr uzytkownikow”.

W miejscu strony zostaje wyswietlony komunikat zawierajacy link do formularza dodawania $wiadczenio-

dawcy.

Brak dodanych swiadczeniodawcow, aby dodac swiadczeniodawce przejdz do: Dodawanie swiadczeniodawcy.

Rysunek 91: Komunikat o braku powigzanego swiadczeniodawcy

Aby dodac¢ swiadczeniodawce nalezy klikngé¢ w link (,,Dodawanie swiadczeniodawcy”), po czym nastgpi

przekierowanie do formularza dodawania swiadczeniodawcy.

Dodanie swiadczeniodawcy

Adres mMWSs *

Rysunek 92: Formularz dodawania Swiadczeniodawcy

Po wypetnieniu pola ,,Adres mMWS” i kliknieciu przycisku ,Dalej” rozpocznie sie dodawanie Swiadcze-

niodawcy.

Trwa dodawanie swiadczeniodawcy

Rysunek 93: Dodawanie swiadczeniodawcy

Po zakoriczeniu dodawania $wiadczeniodawcy strona ,Swiadczeniodawcy” bedzie juz dostepna.
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8.3.2. Dziennik systemowy

Weryfikacja dziennika systemowego nastepuje poprzez wejscie z menu "Zarzgdzanie" w ,,Dziennik sys-

temowy”. Dziennik systemowy sktada sie z trzech zaktadek: , Wpisy”, ,,Zdarzenia” oraz ,Raportowanie bte-

”n

dow”.

8.3.2.1. Whpisy

W pierwszej z nich znajduja sie wszystkie zdarzenia, ktdre wystapity w systemie wraz z najistotniejszymi

informacjami.

Dziennik systemowy

Whisy Zdarzenia Raportowanie btedow

& Szczegély & Usuf podobne wpisy ™ Eksport wybranego wpisu Eksport Przywrac usuniete wpisy Wyczysc dziennik
Zdarzenie Y Uzytkownik Y  Informaga T
0 Zmiana trybu offline Wystapit blad podezas sprawdzania czy ustuga mMWS jest dostepna dla
@ 17.08.2022 11:24:04 Swiadczeniodawey o I1D: 1.
Q Zmiana trybu offline Wystapit btad podczas sprawdzania czy ustuga mMWS jest dostepna dla
@ 17.08.2022 11:21:04 swiadeczeniodawey o 1D: 1.
0 Zmiana trybu offline Wystapit btad podczas sprawdzania czy ustuga mMWS jest dostepna dla
@ 17.08.2022 11:18:04 Swiadeczeniodawey o 1D: 1.
0 Zmiana trybu offline Wystapit btad podczas sprawdzania czy ustuga mMWS jest dostepna dla
¢ 17.08.2022 11:15:04 Swiadczeniodawey o 1D: 1.
0 Zmiana trybu offline Wystapit btad podczas sprawdzania czy ustuga mMWS jest dostepna dla
¢ 17.08.2022 11:12:04 Swiadczeniodawey o 1D: 1.
14 < 4 » | M 5 v @)

Rysunek 94: Dziennik systemowy

Kolumny wpisdw dziennika systemowego mogg by¢ sortowane poprzez nacisniecie na ich nazwe, oraz
filtrowane za pomoca przycisku T filtra.

Dziennik zawiera dane o ID zdarzenia, czasie wystgpienia zdarzenia, rodzaju zdarzenia, nazwie zdarzenia
oraz jego opisie. Jesli zdarzenie zostato wywotane przez uzytkownika, zapisywany jest jego login. Dodatkowo,
w przypadku, gdy znane sg szczegoty btedu, mozna je wyswietli¢ poprzez zaznaczenie wpisu i nacisnieciu
przycisku ,Szczegdty”. Wywofta to przekierowanie na strone wyswietlajgcg doktadne informacje o zdarzeniu.
Jesli przycisk szczegdétdw zostaje nieaktywny, oznacza to brak informacji dodatkowych odnosnie

zaznaczonego wpisu.

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja




8. Konfiguracja w Portalugzania czestych problemoéwazania czestych problemoéw m

Szczegoly wpisu

Id 40733

Rodzaj nformacja

Zdarzenie Zmiana trybu offline

Informacja Portal dla swiadczeniodawcy o 1D: 57 jest ciggle w tryb offline.

Czas 27-02-2019 11:42:00

Szczegé}y Wersja bazy danych mMedica (6.0.0) nie cdpowiada wersji mMWS (6.1.0)

Powrdt Skopiuj do schowka Eksport wpisu

Rysunek 95: Informacje szczegétfowe zawarte w Dzienniku systemowym

Przycisk ,,Skopiuj do schowka” kopiuje wszystkie zawarte w szczegdle wpisu dane. Dzieki temu mozliwe
jest wklejenie danych informacji do edytora tekstowego. Mozna zrobi¢ to za pomoca klikniecia prawego
przycisku myszy i wybrania opcji ,,Wklej” lub za pomoca skrotéw klawiszowych Ctrl + v.

Eksport wpisdw z dziennika systemowego pozwala na zapis poszczegélnych wpiséw do pliku *.csv. Przy-
cisk ,Eksport” otwiera okno zawierajgce opcje eksportu. Rozwijana lista ,Rodzaj eksportu” umozliwia eksport
wpiséw na podstawie wybranego przedziatu dat, ostatnich wpisow (wymaga podania liczby ostatnich wpi-
sow do eksportu) lub wszystkich wpiséw dziennika systemowego. Przycisk , Eksport wybranego wpisu” po-
zwala na zapis pojedynczego, zaznaczonego na liscie wpisu. Jest on dostepny réwniez z poziomu informacji

szczegotowych wpisu.

Eksport x
Rodzaj eksportu L przedziatu dat Y
Data od 2017-10-01 07:30 ©
Data do 2017-10-08 07:30 ©

Uwzglednij wpisy v
usuniete

Eksportuj

Rysunek 96: Eksport wpiséw dziennika systemowego z wybranego okresu czasu
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Eksport *

Rodzaj eksportu Ostatnie wpisy ¥

Liczba ostatnich
wpisow 1 v

Uwzglednij wpisy v
usuniete

Eksportuj
Rysunek 97: Eksport dziennika systemowego dla ostatnich wpisow
Eksport bt

Rodzaj eksportu Wszystkie wpisy ¥

Uwzglednij wpisy v
usuniete

Eksportuj

Rysunek 98: Eksport wszystkich wpiséw z dziennika systemowego

Dodatkowo zaktadka wpiséw pozwala na usuwanie wszystkich wpisdw za pomocg opcji ,Wyczys¢ dzien-
nik”. Istnieje rowniez mozliwos¢ usuniecia podobnych wpiséw (takie samo zdarzenie i informacja) do zazna-
czonego poprzez skorzystanie z przycisku ,Usuni podobne wpisy” . W przypadku obu tych opcji wpisy nie sg

fizycznie usuwane z bazy danych i mogg zostac przywrécone za pomocg przycisku ,,Przywrd¢ usuniete wpisy”.

8.3.2.2. Zdarzenia

Druga zaktadka ,Zdarzenia” pozwala wybrac typy zdarzen, ktére majg byé ukryte w Dzienniku systemo-
wym. Ukrycie typu zdarzenia mozna zmienic zaznaczajgc/odznaczajac pole wyboru przy wybranym typie zda-

rzenia.
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W Zdarzenia
Ukryty w dzienniku

Aktualizacja danych parsorls
Aktualizacja downikdw

Akiywad]a ulythorerika

Blakermaiiin ulytkownika

Biad w ierfejsie aRWS

Cryizcaanie graliku offlies

Diagieatyka

Dodamie personel pobramigo 2 bazy darych mMidica de bazy eRejtraca
Dodanie dwiadczeniodawcy

Generacia kodu do weryTikac urzadzenia
Harmonograi 2adah

Insport pacjenta 2 bazy mM
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HKanfiguracja «P LAMPT

Legowanio pogrzez ePUAPYFE

Legowania pray pemody SnsplySign

Legowanio Za pomoca podpise ektronicnege
Nisisludany wyjatek

Obsluga imoich dokurrsilde

Odblokowanie uwlythowrika

Odpiecia subkont

Odvwikanie Fezarwadgi

Ouwodanis lerminu poza kartotaka

Pobdsrania danych koaliguraci polaczenia 2 bramia SMS 2 mMedica
Pobdsranie danych profile wythownika 2 «PUAFPZ
Pobdsrania eRecepl 1 bazy mM

Pobdsrania grafilow rybu offing 2 bazy mBd
Pobdsrania harmomogramu lekarza 2 bazy nsbl
Pobdiranie lukdva 2 bazy mb

Pobdrania moih dolumentdw 2 bazy Archivui
Pobdsranis maich rezerwaci 2 bazy mbl

Pobdsranie personslu 2 hazy mb

Pobdsranio rMeersaci poz karteteka 2 bazy mbd
Pobdsrania skisrowaih 2 bazy mM

Pobisrania spczeqibiw Zakeosd ekarskich 2 bazy mb
Pobdrania saczepiah 2 Bazy mM

Pobdranis wrloskow padjenta z bazy mb
Pobdsrania walnych temindw 2 bazy nsbi
Pobdsranie 2alece lokarshich 2 bary mbd

Pobdrania zamdwicayeh lelodw padienta 2 Bazy mM
Pobdrania siwarnodd dokumantu 2 bazy Archivuim
Pobsanis danych padjenta z bazy mbd

Podgipie sulbdonta

Rajustracia persond

Rejustracja ubythswiika

Razarwacja pozs kartateka

Razerwacja termirm

Razerwadja wizyly riegiows)

Rarygracja 2 zamdwioe] wizyly recepiowa)
SimphySign

Statystyki

Stroma serwisowa onling

SymchroniZacja wiiod kine pacjenta
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Eymchronizaca wyslanych SMSbw do Bazy mM
Symchronizacja 2gody pacjenta

Sayfrerwana komanikacja

Sayfrermanis adrisdw amnail

Usuiminci o s b

Usuriscie dwiadczania

Usuimis i Sl craniodawey

s chi iyl

Witawianie eRecept do bazy «f

Witawianie harmonagramu lokarza do bary ef
Witawianie ko do bazy R

Witavwlanie moich dolamentdw do bary of
Witawiania moich zerwadi do bazy oR
Witawianie skisnowan do bazy &R

Witawianie saczepien do bazy &

Witawianie tef isindw poZa Kartoteka do bazy o
Witawiania welnych trmindw do bazy it
Witawiania zalecen lekarikich do bazy oR
Witawlanie mmdaiorch rcapt do bazy oR
Whcolywanie whiosku

Wygenarowanis FIN do rejestradi w systemia IM
Wykenania procedury senwisowej
Wylagcwywaria cPUSF

Wyrejestrowaiis T systan B

Wyslania maila

Whslanie 2gedy na kemusikacks 2 1M
Wsylamie danych pacanta do bazy s
Wysylarie ruzerwacji ofllies do bazy mM
Whsylarie SMS

Wysylarie wicofania 2gady na ke unikac 2 1M
Zgody

ZhazeniaWycolania zgody

Ziwlana kanalu keenunikaci dia telsponady
Ziviana paramatn konfiguracyjnege

Ziviana sposobu logowania ubytkownika
Ziwiana slanu bokady dmienc

Ziwiana Laraming

Ziwiana trybu offling

Zisiana wwagl b termie

Rysunek 99: Zaktadka ,Zdarzenia” w Dzienniku systemowym
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8.3.2.3. Raportowanie btedéow

Ostatnia zaktadka ,,Raportowanie btedéw” odpowiada za konfiguracje dostarczania raportéw zawierajg-
cych najnowsze btedy z dziennika systemowego. Raporty wysytane sg na podane adresy email, ktére moga
by¢ wybrane sposréd adreséw administratoréw portalu lub dodane jako dodatkowe adresy. Nalezy réwniez
ustawié interwat sprawdzania nowych bteddéw: czasowy lub dzienny. Interwat czasowy pozwala na aktualiza-
cje co podany odstep w godzinach i/lub minutach, a interwat dzienny umozliwia wykonanie aktualizacji w
konkretnym dniu tygodnia (lub codziennie) o podanej porze. W przypadku, kiedy od daty ostatniego raportu
nie pojawity sie nowe btedy, zadna wiadomos¢ email nie jest wysyfana.

Opcja ,Umiesc liste btedéw w zatgczniku” pozwala na dofaczenie raportu w postaci pliku *.html jako
zatgcznika do wiadomosci email. W sytuacji, gdy opcja ta jest odznaczona, tabela z btedami wyswietlana jest
jako tres¢ wiadomosci. Wybdr ustawienia ,Wysytaj réwniez ukryte btedy” powoduje, ze w raporcie umiesz-

czane sg rowniez btedy skonfigurowane jako ,ukryte”.

Wpisy Idarzenia Raportowanie bledow

Funkcjonalnosc stuzy do raportowania nowych btedow w dzienniku systemowym poprzez wystanie wiadomosci email na podane adresy. Domyslnie, w raporcie nie sa
umieszczane ukryte biedy.

Interwat sprawdzania nowych biedéw

Odstep czasowy * Odstep dzienny

(minimum 10 min.) ~
Codziennie v 01:00 C]

0 10

godz. min.

Umiesé liste bledéw w zalaezniku Wysylaj rowniez ukryte bledy
Lista adresow email Wybrane adresy email

Nazwa uzytkownika Email Email

emaill@mail.com
Zaawansowane

Dodatkowy adres

administrator2 przykladowymail @mail.pl

administrator3 mail@poczta.pl Dodaj

1 0 v v}

Rysunek 100: Zaktadka ,,Raportowanie btedéw” w Dzienniku systemowym

Po wybraniu adreséw email mozna zdecydowac jakie typy zdarzen majg by¢ wysytane na poszczegdlne
z nich. Mozna tego dokona¢ wchodzgc w ustawienia zaawansowane dla kazdego adresu email. W ustawie-

niach zaawansowanych istnieje réwniez mozliwos¢ wigczenia powiadamiania poprzez wiadomosci email
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o stanie potfaczenia portalu eRejestracja z modutem mMWS jak i wybraniu o jakich statusach wybrana osoba

ma by¢ informowana.

Wybor typow zdarzen X

Typy zdarzen Statusy mMWS

Mie wysylaj zdarzen -

Wybar typow zdarzen X
#| Rejestracia uzytkownika
Typy zdarzen Statusy mMWS
#| Ddpigcie subkont e Femm
v Podpiecie sublkonta #| Brak potaczenia z baza danych
#| Usuniecie uzytkownika #| Brak licencji dla eR w bazie mM
| Rejestracja personelu #| Baza mM w stanie aktualizacji
| Aktualizacia damych personelu Baza mM nie jest w minimalnej akceptowalnej
1 yehp wersji przez mMWS

¥| Logowanie poprzez ePUAPIPZ Baza mM nie jest ogalnie kompatybilna z
#| Logowanie za pomoca podpisu mMWs

elekironicznego Wersja mMWS5 nie zgadza sie wersja Portalu
#| Pobi ie d h profilu uzytk ik

E:U::;:v.:; anych profilu uzytkownika z #| Brak potaczenia z mMWS
| Honfiguracja ePUAF\PZ Wykonywanie operacji zostato anulowane
o Wylogowywanie ePUAP Przekroczono maksymalny czas wykonywania

gomyw - operadji
Zastosuj zrmiany Anuluj Zastosuj Zmiany Anuluj

Rysunek 101: Zaawansowana konfiguracja typow zdarzer oraz statuséw potgczenia Portalu z mMWS wysytanych na email

8.3.3. Rejestr uzytkownikow

8.3.3.1. Uzytkownicy

Lista uzytkownikdéw znajduje sie w menu ,Zarzgdzanie” pod zaktadka , Rejestr uzytkownikéw”. Wyswie-

tlona na stronie tabela zawiera liste uzytkownikéw posiadajgcych konto w systemie eRejestracja.
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Rejestr uzytkownikow

Uzytkownicy Zgody Historia logowari administratordw mport uzyt

wnikdw z mMedica Emaile do ponownego wystania

o Zablokuj & Odblokyj & Edytuj & Aktywuj konto ™ Wysljj link aktywacyjny Dodaj administratora Usuri uzytkownika

Uzytkownik Y  Email Y Typ uzytkownika T Akt Y Zab Y | Ost zalog. T
uzytkownik1
Id: 12 mail@mail.mail Uzytkownik (V] ol 21.07.2022

ePUAP: uzytkownik1

subkonto1
Id: 13 mail2@mail.mail Uzytkownik (v] ol 28.12.2021
Id konta nadrzednego: 12 &

subkonto2
Id: 14 mail3@mail.mail Uzytkownik V] of’ 08.08.2022
Id konta nadrzednego: 2 @'

uzytkownik2

Idzj:" maild@mail.mail Uzytkownik o i‘ 19.01.2022
15

subkonto3

Id: 19 mail>@mail.mail Uzytkownik o i‘ 12.04.2022

Id konta nadrzednego: 2 &'

Rysunek 102: Lista uzytkownikow

W pierwszej kolumnie tabeli wyswietlane sg nazwy uzytkownikéw eRejestracja, z ich numerami Id. Do-
datkowo dla subkont wyswietlane sg numery Id konta nadrzednego, obok ktérego znajduje sie przycisk prze-
kierowujacy do widoku edycji danych konta nadrzednego.

W czwartej oraz pigtej kolumnie tabeli wyswietlane sg statusy konta uzytkownika. Informujg one o aktyw-

nosci konta oraz jego ewentualnym zablokowaniu. Ponizej opisano znaczenie symboli:

i-‘ Uzytkownik nie jest zablokowany, posiada mozliwos¢ logowania sie do portalu;
E Uzytkownik jest zalogowany, nie posiada mozliwosci logowania sie do portalu;
o Uzytkownik jest aktywny;

Uzytkownik nie jest aktywny.
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W gdrnym poziomym menu aplikacji znajdujg sie przyciski pozwalajgce zarzgdza¢ kontem uzytkownika.

Stuzg one do zmiany statusu uzytkownika. Ponizej opisano dziatanie kazdego z nich:

e Zablokuj— aktywny po zaznaczeniu niezablokowanego uzytkownika,

e Odblokuj— aktywny po zaznaczeniu zablokowanego uzytkownika,

e Edytuj,

e Wyslij link aktywacyjny — przycisk dostepny tylko dla nieaktywnego konta,

e Aktywuj konto — przycisk dostepny tylko dla nieaktywnego konta,

e Dodaj administratora,

e Usun uzytkownika — usuwa uzytkownika z bazy danych eRejestracji (wraz ze wszelka jego aktyw-
noscig zwigzang z tym uzytkownikiem) oraz usuwa jego login eRejestracja we wszystkich podpie-
tych poprzez mMWS bazach danych mMedica. Dodatkowo nazwa uzytkownika trafia na liste za-
blokowanych nazw uniemozliwiajgc ponowne stworzenie konta (uzytkownik moze ponownie

utworzy¢ konto na swoich danych, ale na innej nazwie uzytkownika).

Dodawanie administratora
Nazwa uzytkownika *

Adres email *

Haslo *

Potwierdz hasto *

Zablokowany Mie v

Powrot

Rysunek 103: Dodawanie administratora

Dane administratora mozna zmieni¢ zaznaczajac w tabeli konto administratora oraz klikajac przycisk
»Edytuj”, ktéry znajduje sie na géornym pasku menu. Hasto nie bedzie zmienione, jesli pola ,,Hasto” i ,,Po-
twierdz hasto zostang pozostawione puste. Jesli pola odpowiedzialne za zmiane hasta zostang uzupetnione
to za pomocg ,Wymagaj zmiany hasta po pierwszy logowaniu” mozna wymusi¢ zmiane hasta uzytkownika

po pierwszym zalogowaniu (ustawione hasto przez administratora ma wtedy charakter tymczasowego).
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Edycja administratora
admin

Nazwa uzytkownika *
Adres email *

Hasto

Potwierdz hasto

Wymagaj zmiany hasta po

pierwszym logowaniu

Zablokowany
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adminstrator

adminstrator@er.pl

Nie

Nie v

Rysunek 104: Edycja danych administratora

Dane konta personelu rowniez mogg zostaé¢ zmienione za pomocg opcji ,Edytuj”. Funkcjonalnos¢ po-

zwala na zmiane adresu email oraz hasta. Zmiana hasta odbywa sie na identycznych zasadach jak zmiana

hasta dla konta administratora.

Edycja personelu
lekarz

Adres email *
Hasto
Potwierdz hasto

Wymagaj zmiany hasta po
pierwszym logowaniu

lekarz@er.pl

Nie

Rysunek 105: Edycja konta personelu

Formatka uzytkownikéw umozliwia rowniez zmiane adresu email uzytkownikdéw Portalu. Edycji mozna

dokonac po zaznaczeniu konta uzytkownika i nacisnieciu przycisku , Edytuj”.

Edycja uzytkownika
uzytkownik2

Adres email *

mall@mail.com

Rysunek 106: Edycja danych uzytkownika
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Edycja uzytkownika

uzytkownik

Adres email ® A I
mail@mail.mail

Subkonto Y | Email Ost. zalog. Y

Q subkonto1

mail@mail.mail 01-02-2019
ol 1d: 158
Q subkento2 |@mail | 04-02-2019
o 1161 mail@mail.mai -02-
o subkonto3 @ Ll
7 mail@mail.mai
‘ | 4 1 [ m v o

Rysunek 107: Edycja danych uzytkownika z przypietymi subkontami

Jezeli uzytkownik posiada konflikt danych (te same loginy w bazie eR i mM, ale inne dane osobowe) z co
najmniej jednym swiadczeniodawcy, na formatce edycji uzytkownika wyswietla sie réwniez lista Swiadcze-
niodawcow, z ktdrymi wystgpit konflikt. Podany jest ich numer instalacji, data blokady oraz - jesli dane swiad-

czeniodawcy znajdujg sie w bazie eRejestracji — jego nazwa.

Edycja uzytkownika
user’

Adres email ¥ ‘
user@gmail.com

Wykryte konflikty danych

Nazwa Numer instalacji Data blokady
brak swiadczeniodawcy 00000000 12.09.2019 10:34:39
Nazwa $wiadczeniodawcy 96914111 31.07.2019 13:24:42

Rysunek 108: Edycja danych uzytkownika z listq skonfliktowanych swiadczeniodawcéw
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Mozliwa jest rowniez edycja subkont. Dodatkowo w oknie edycji subkonta zamieszczona jest informacja

o sposobie utworzenia subkonta: ,Nowe konto” lub ,Istniejgce konto”.

Edycja uzytkownika
$182~uzytkownik1

Adres email * ; ) .
mail@mail.mail

Sposob utworzenia subkonta: Mowe konto

Rysunek 109: Edycja danych subkonta - Nowe konto

Edycja uzytkownika

subkonto1

Adres email * ; )
mail@mail.com

Sposob utworzenia subkonta: Istnigjgce konto

Rysunek 110: Edycja danych subkonta - Istniejgce konto

8.3.3.2. Zgody

Obok zaktadki ,,Uzytkownicy” znajduje sie zaktadka ,Zgody”. Zawiera ona tabele wszystkich uzytkowni-
kow wraz z informacjami jakie zgody zostaty przez nich: zaakceptowane, niezaakceptowane lub czy nie pod-

jeli jeszcze decyzji odnosnie zgody.
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Uzytkownicy Zgody Historia logowari administratordw Import uzytkownikdw z mMedica

Wybierz rodzaje zgod...

Tylko aktualne wersje zgéd Aktywne ¥ Obligatoryjnoic zgody: dowolna ¥

Pobierz widoczna strone jako plik Excel

Zgoda na przetwarzanie Zgoda na przetwarzanie Zgoda na przetwarzanie Zgoda na przetwarzanie

danych w celach danych w celach danych w celach danych w celach Zgoda na przetwarza

marketingowych marketingowych marketingowych marketingowych danych osobowych
Id Uzytkownik Y [Wersja: 4] Y [wersja: 3] Y [Wersja: 2] Y [Wersja: 1] Y [Wersja: 9, wymagan

userl

(]
Q
Qo
Q

(7]

Logowanie tradycyjne

user2

Logowanie tradycyjne

user3

Logowanie tradycyjne

userd

Logowanie tradycyjne

userd

Logowanie tradycyjne

usert

Logowanie tradycyjne

user?

Logowanie tradycyjne

userd

Logowanie tradycyjne

user?

Logowanie tradycyjne

useril

 © © © © © © o ©
Q © © O © © © o ©
 © © © © © & ©o ©
 © © © © © & ©o ©
 © © © © © & ©o ©

Logowanie tradycyjne

Rysunek 111: Tabela zgdd

Tabele zgdd mozna filtrowaé za pomocg filtréw znajdujgcych sie nad tabela.

Wybierz rodzaje zgod...

Tylko aktualne wersje zgéd Aktywnosc zgody: dowolna ¥ Obligatoryjnosc zgody: dowolna ¥
Rysunek 112: Filtry zgod

Po kliknieciu w pole z napisem ,Wybierz rodzaj zgdd” rozsuwa sie lista zgdd dodanych w portalu. Lista
jest wielokrotnego wyboru.
Zaznaczenie checkboksa , Tylko aktualne wersje zg6d” powoduje automatyczne ustawienie pola ,Aktyw-

nos¢ zgody” na ,,Aktywne” oraz uniemozliwia edycje tego pola.
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o' | Tylko aktualne wersje zgod Aktywne

Rysunek 113: Filtry zgod - zaznaczony checkbox "Tylko aktualne wersje zgdd"

Jesli checkbox nie jest zaznaczony, pole ,Aktywnos$¢ zgody” jest aktywne. Klikniecie w pole powoduje
wysuniecie sie listy ze statusem aktywnosci zgody do wyboru: , Aktywnosé zgody: dowolna” (wybranie tej

opcji spowoduje wyswietlenie sie zgdd niezaleznie od ich statusu aktywnosci), ,,Aktywne”, ,Nieaktywne”.

Aktywnosc zgody: dowolna
Aktywnosc zgody: dowolna
Aktywne

Nieaktywne

Rysunek 114: Filtry zgdd - Aktywnosc¢ zgody

Pole Obligatoryjnosc zgody filtruje liste po statusie obligatoryjnosci. Mozliwe do wyboru sg opcje: ,Obli-
gatoryjnosc zgody: dowolna” (wybranie tej opcji spowoduje wyswietlenie sie zgdd niezaleznie od ich statusu

obligatoryjnosci), ,Obligatoryjne”, ,Nieobligatoryjne”.

Obligatoryjnosc zgody: dowolna ¥
Obligatoryjnosc zgody: dowolna
Obligatoryjne

Nieobligatoryjne

Rysunek 115: Filtry zgdd - Obligatoryjnosc zgody

Filtry zadziatajg dopiero po kliknieciu przycisku ,Filtruj” znajdujgcego sie pod filtrami.

Oprécz gtdwnych filtrow w tabeli znajduja sie tez filtry dla poszczegdlnych kolumn. Filtry otwiera sie po-
przez klikniecie ikony znajdujacej sie po prawej stronie obok nazwy kolumny. Oprdcz tego mozliwe jest sor-
towanie kolumn ,Id” oraz ,Uzytkownik” poprzez klikniecie w nagtéwek. Pierwsze klikniecie sortuje ro-sngco
(1d)/ alfabetycznie (Uzytkownik). Drugie klikniecie sortuje malejgco (Id)/ od korca alfabetu do poczatku

(Uzytkownik). Trzecie klikniecie wytgcza sortowanie.
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Klikajgc ikone w kolumnie ,, Uzytkownik” rozwijamy filtr dla tej kolumny. W pierwszym polu nalezy wy-
brac z listy rozwijanej jeden z warunkdéw wyszukiwania. Do wyboru: ,s3 réwne”, ,,s3 inne niz”, zaczynaja sie
od”, , koncza sie na”, ,zawierajg”, ,nie zawierajg”. Nastepnie w polu ponizej nalezy wpisa¢ wartos¢ po jakiej
bedzie filtrowana kolumna. Jesli chcemy dodac kolejny warunek, nalezy klikngé w trzecie pole i wybrac ktorgs
z opcji: ,0Oraz”/”lub”. Nastepnie rozwingc¢ filtr warunku i wybra¢ odpowiedni, a w polu ponizej wpisa¢ war-
tosc. Aby filtry zadziataty nalezy klikng¢ przycisk ,Filtr”. Jesli chcemy, by w kolumnie znéw wyswietlali sie

wszyscy uzytkownicy, nalezy klikng¢ przycisk ,,Wyczysc filtr”.

Pokaz wiersze o wartosciach ktore

£3a rowne ¥

Oraz v

sa rowne ¥
Filtr Wyczysc filtr

Rysunek 116: Filtry zgdd - kolumna ,Uzytkownik”

Klikajgc ikone w kolumnie z konkretng zgoda rozwijamy filtr dla tej kolumny. W pierwszym polu nalezy
wybrac z listy rozwijanej jeden z warunkéw wyszukiwania. Do wyboru: ,,s3 réwne”, ,,s3 inne niz”. Nastepnie
z pola ponizej nalezy wybrac ktéras z opcji: ,,Brak decyzji”, ,Zgoda”, ,Brak zgody”. Aby filtry zadziataty nalezy
klikng¢ przycisk ,, Filtr”. Jesli chcemy, by w kolumnie zndw wyswietlaty sie wszystkie odpowiedzi, nalezy klik-

ng¢ przycisk , Wyczysc filtr”.

Pokaz wiersze o wartosciach ktdre

Sg rowne ¥
-Wybierz wartosc- M
Filtr Whyczysc filtr

Rysunek 117: Filtry zgéd — kolumna zgody
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III

Powyzej tabeli znajduje sie przycisk ,Pobierz widoczng strone jako plik Excel”. Klikniecie tego przycisku

generuje plik Excel z tabelg uzytkownikdéw i zgdd, widoczng aktualnie po zastosowaniu filtrow.

8.3.3.3. Historia logowan administratorow

Kolejng po ,,Uzytkownikach” zaktadka jest , Historia logowan administratoréw” zawierajgca archiwum
logowan wszystkich administratorow. Przy kazdej prébie logowania widnieje data czy logowanie byto po-

myslne, adres IP z ktérego sie logowano oraz User Agent czyli przegladarka, ktérej uzyto.

Rejestr uzytkownikow

Uzytkownicy Zgody Historia logowari administratoréw Import uzytkownikdw z mMedica Emaile do ponownego wystania

Usur wpisy starsze niz 30 dni

Mazwa uzytkownika Y| Datalogowania YW | Logowanie Y AdresIP ¥ MNazwahosta V| User Agent T
) Mozilla/5.0 (Windows NT 10.0; Win64; x64; rn:103.0)
admin 19.08.2022 08:16 (V] 127.0.0.1 _
Gecko/20100101 Firefox/103.0
Moxzilla/5.0 (Windows NT 10.0; Win64; x64; rv:103.0
admin 19.08.2022 07:48 (V] 127.0.0.1 SR 2 T L
Gecko/20100101 Firefox/103.0
) Mozilla/5.0 (Windows NT 10.0; Win64; x64; n:103.0)
admin 19.08.2022 07:48 (v] 127.0.0.1 _
Gecko/20100101 Firefox/103.0
) Mozilla/5.0 (Windows NT 10.0; Win64; x64; rn:103.0)
admin 19.08.2022 07:46 (v] 127.0.0.1 _
Gecko/20100101 Firefox/103.0
) Mozilla/5.0 (Windows NT 10.0; Win64; x64; n:103.0)
admin 19.08.2022 07:35 (v] 127.0.0.1 _
Gecko/20100101 Firefox/103.0
‘|« 1 » | M 5 v (v)]

Rysunek 118: Historia logowan administratoréow

8.3.3.4. Import uzytkownikow z mMedica

Podczas funkcjonowania portalu eRejestracji moze zaistnieé sytuacja, w ktérej konta uzytkownikéw zo-
stang utracone. Taka sytuacja moze zdarzy¢ sie w przypadku reinstalacji programu. We wspomnianym przy-
padku istnieje mozliwosé przywrécenia kont wraz z danymi osobowymi na podstawie informacji pobranych

z aplikacji mMedica.
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Uzytkownicy Zgody Historia logowan administratorow Import uzytkownikow z mMedica

Import uzytkownikow z programu mMedica ma za zadanie pobrac informacje o uzytkownikach eRejestracji, ktorzy sa zarejestrowani w bazach swiadczeniodawcow, ale

nie znajduja sie juz w bazie eRejestracji. Opcja moze zostac wykorzystana m.in. po reinstalacji eRejestracji lub w celu zaimportowania uzytkownikéw innej instancji

eRejestracji. Po kliknieciu w przycisk pobrania danych, na stronie zostana wyswietlone informacje o uzytkownikach wraz z statusem mozliwosci importu. Po wybraniu
uzytkownikow i zatwierdzeniu decyzji aplikacja zarejestruje zaimportowanych uzytkownikow, a na ich skrzynke pocztowa zostane wystane hasto dostepu do konta.

Rysunek 119: Import uzytkownikéw z programu mMedica

Po otwarciu zakfadki konfiguracyjnej o nazwie ,,Import uzytkownikéw z mMedica” na stronie wyswietli
sie komunikat wyjasniajgcy szczegdétowo sposdb dziatania importu. Znajdujacy sie w gornej czesci przycisk
»lmportuj zaznaczonych uzytkownikéw” stuzy do pobrania ze stownikéw Swiadczeniodawcoéw informacji
o uzytkownikach, ktdrzy zostali zarejestrowani w mMedica poprzez eRejestracja. Sytuacja ta dotyczy jednak
jedynie uzytkownikow, ktérych konta w danej chwili nie istniejg juz w eRejestracji. Gdy dane zostang po-

brane, na stronie ukaze sie tabela wyswietlajgca dane uzytkownikéw mozliwych do zaimportowania.

Uzytkownicy Igody Historia logowan administratorow Import uzytkownikow z mMedica

Importuj zaznaczonych uzytkownikow

Id Login Rodzaj logowania Imig MNazwisko Swiadczeniodawca Akt. danych
> anowak Logowanie tradycyjne Anna Nowak Swiadczeniodawca Nie
> jkowalski Logowanie tradycyjne Jan Kowalski Swiadczeniodawca Nie
4 4 1 > > 10 - O

Rysunek 120: Lista danych uzytkownikéw mozliwych do zaimportowania

Na tym etapie mozna zaobserwowaé, ktérzy uzytkownicy portalu eRejestracji zostali utraceni. Szczegé-
towe informacje odnosnie okreslonego konta mozna wyswietli¢ poprzez nacisniecie ikony strzatki * znajdu-
jacej sie z lewej strony tabeli. Jesli po rozwinieciu dane w zaktadce ,,Dane osobowe” sg zaznaczone na zielono,
a pole , Akt. danych” posiada zawartos$é ,, Tak”, to dane uzytkownika zostaty scalone. Taka sytuacja zachodzi

w przypadku, gdy istniejg konta o tym samym loginie. W takiej sytuacji zostajg pobrane najnowsze dane.
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Uzytkownicy Zgody Historia logowan administratorow Import uzytkownikow z mMedica

Importuj zaznaczonych uzytkownikdw

Id Login Rodzaj logowania Imie MNazwisko Swiadczeniodawca Akt. danych
p anowak Logowanie tradycyine Anna MNowak Swiadczeniodawca Nie
Dane osobowe Konflikty
Swiadczeniodawea Imie Nazwisko PESEL Ptec Data urodzenia Adres Email Data ost. modyfikacji danych
- ) Kobiet . . anno@mail.
Swiadczeniodawca Anna Nowak 26-06-1998 00-000 Miasto, Ulica 1 | 08-10-2018 22:15:44
a P
1 VI O
»
> jkowalski Logowanie tradycyjne Jan Kowalski Swiadczeniodawca Nie
1 10 v @

Rysunek 121: Import uzytkownikéw — informacje szczegéfowe

W celu zaimportowania kont nalezy zaznaczy¢ pole wyboru ™ znajdujgce sie przed loginem dla kazdego
uzytkownika z osobna, a nastepnie klikng¢ na przycisk ,,Importuj zaznaczonych uzytkownikow”. Po zakoncze-
niu przenoszenia danych zostanie wyswietlony raport informujacy, czy konta zostaty zaimportowane z suk-
cesem, czy tez wystgpity problemy. Szczegdty zostang zapisane réwniez w dzienniku systemowym. Uzytkow-
nicy, ktérym przywrdécono konto, otrzymajg email z informacjg o odzyskanym dostepie do portalu eRejestra-

cja, wraz loginem oraz nowym, automatycznie wygenerowanym hastem.

Uzytkownicy

]

ug
[=]
[=1

Historia logowan administratorow Import uzytkownikow z mMedica
Ponizej znajduje sie raport z importu uzytkownikow. Szczegdty dotyczace importu znajduja sie rowniez w Dzienniku systemowym.

Uzytkownicy zaimportowani poprawnie:

1. 'anowak' (Logowanie tradycyjne) od swiadczeniodawcy 'Swiadczeniodawea' o 1D: 39
Rysunek 122: Raport z importu uzytkownikow z aplikacji mMedica

Jesli zaimportowane konto byto subkontem (jego login rozpoczynat sie od znaku ,,$”) to po zalogowaniu
uzytkownik zostanie poproszony o przymusowg zmiane nazwy uzytkownika. Takie konto moze zosta¢ po-
nownie podtgczone jako subkonto do innego konta.

Jesli z Portalem eRejestracja nie jest powigzany zaden Swiadczeniodawca (mdgt nie zostac jeszcze do-
dany lub mdgt zostac usuniety jedyny powigzany Swiadczeniodawca), wéwczas zaktadka , Import uzytkowni-
kow z mMedica” jest niedostepna. Doktadny opis dodawania swiadczeniodawcy poprzez formularz znajduje

sie w rozdziale 8.3.1 Swiadczeniodawcy.
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8.3.3.5. Emaile do ponownego wystania

W zaktadce ,,Emaile do ponownego wystania” znajduje sie lista wiadomosci e-mail, ktére nie zostaty wy-
stane np. na skutek btednego konfiguracji SMTP lub btednego adresu odbiorcy wiadomosci. Jesli adres od-
biorcy jest niepoprawny to istnieje mozliwo$¢ usuniecia wiadomosci przez zaznaczenie pozycji i wybranie

przycisku ,Usui email”.

Uzytkownicy Zgody Historia logowan administratoréw mport uzytkownikéw z mMedica Emaile do ponownego wystania
Usuri email
Email Liczha prob wystania Y | Rodzaj wiadomosci Y Data utworzenia Y | Data ost. wystania T
adres-email1@domena.pl 1 Zmiana terminu 12.10.2021 09:02:18 12.10.2021 09:02:18
adres-email2@domena.pl 1 Rezerwacja terminu 12.10.2021 09:01:37 12.10.2021 09:01:37
1 0 v @]

Rysunek 123: Lista wiadomosci e-mail do ponownego wystania
8.3.4. Personel medyczny

Formatka ta stuzy do utworzenia kont personelu medycznego w Portalu eRejestracja.

Uwaga: Opcja dostepna jest jedynie w module eRejestracja+.

Konta mozna zatozy¢ tylko osobom bedgcym jednoczesdnie personelem i uzytkownikiem systemu mMe-

dica. Aby pobraé liste takich uzytkownikéw z systemu mMedica, nalezy klikng¢ przycisk ,, Wyszukaj”.

Nalezy przeszukac bazy danych mMedica, w celu odnalezienia osob personelu medycznego, dla ktorych mozna utworzyc konto.

Rysunek 124: Wyszukiwanie personelu medycznego

Jesli nie istniejg osoby personelu, dla ktérych mozna utworzy¢ konto lub jesli wystepujg problemy z po-

taczeniem do bazy danych systemu mMedica, pojawi sie komunikat zawiadamiajacy o tym.
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INFORMACJA

Nie udato sie pobrac z'adnei osoby personelu, mozliwe ze istnieje problem z polaczeniem do
bazy danych mMedica, badz nie istnieje osoba personelu, ktora mozna by dodac.

Rysunek 125: Informacja o braku oséb personelu i mozliwosci problemdw z potgczeniem do bazy danych mMedica

Jedli istniejg osoby personelu, dla ktérych mozna utworzy¢ konto, pojawi sie tabela z listg tych uzytkow-
nikdw. W pierwszej kolumnie znajdujg sie Numery Prawa Wykonywania Zawodu (NPWZ), nastepnie imie,
nazwisko, email personelu, a w ostatniej kolumnie nazwa $wiadczeniodawcy. Z listy nalezy wybra¢ osobe,

dla ktérej chce sie utworzy¢ konto w Portalu i klikngé przycisk ,,Utwérz uzytkownika”, znajdujacy sie powyzej

tabeli.
Utworz uzytkownika
MNPWZ Imie Mazwisko Emai Swiadczeniodaweca
0000000 Kardiclog Kardiclog Zaklad
0000000 Stomatolog Stomatolog Zaklad

Rysunek 126: Lista personelu medycznego, dla ktérego mozna utworzyc konta w Portalu eRejestracja

Nastepnie pojawi sie formularz rejestracyjny dla nowego personelu domysinie uzupetniona o imieg, na-
zwisko i adres email (jesli zostat podany w systemie mMedica). Nalezy uzupetni¢ pole ,,Nazwa uzytkownika”
oraz w tabeli ponizej formularza zaznaczy¢ checkbox znajdujgcy sie w ostatniej kolumnie w celu dodania
powigzania rejestrowanego konta z kontem mMedica. Aby zatwierdzi¢ wprowadzone dane nalezy klikng¢

przycisk ,,Zapisz”.

Uwaga: Nazwa uzytkownika (login), ktéry zostat podany w formularzu nalezy przekazac zarejestrowanej oso-

bie personelu! Login nie zostanie przestany wraz z hastem w mailu!
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Dodawanie uzytkownika personelu medycznego
Nazwa uzytkownika *

Imig *

Kardiclog
Mazwisko * )
Kardiolog
Adres email *
Imig Mazwisko Emai Swiadczeniodawca Dodaj powigzanie z kontem mhedica
Kardiclog kKardiclog Zaktad

Powrét
Rysunek 127: Dodawanie uzytkownika personelu medycznego

Jesli z Portalem eRejestracja nie jest powigzany zaden Swiadczeniodawca (mégt nie zosta¢ jeszcze do-
dany lub mdgt zostaé usuniety jedyny powigzany swiadczeniodawca), wéwczas strona ,,Personel medyczny”
jest niedostepna. Doktadny opis dodawania swiadczeniodawcy poprzez formularz znajduje sie w rozdziale

8.3.1 Swiadczeniodawcy.

8.3.5. Rejestr zablokowanych IP

Lista zablokowanych adreséw IP ukazuje sie po wybraniu w konfiguracji opcji ,Rejestr zablokowanych
adresow IP”. Rejestr podzielony jest na dwie zakfadki: Portal oraz eRWS. Jezeli w tabeli znajduje sie jakikol-
wiek wpis, oznacza to, ze uzytkownik przekroczyt liczbe btednych logowan. W przypadku listy zablokowanych
adreséw IP dla Portalu, btedne logowanie oznacza prébe zalogowania sie na nieistniejgce konto, a dla ustugi
eRWS - podanie nieprawidtowego hasta ustug sieciowych. Od tego momentu kazdy uzytkownik o tym samym
adresie IP nie bedzie modgt sie zalogowac na to konto. Adres IP mozna odblokowac¢ poprzez zaznaczenie uzyt-

kownika i nacisniecie przycisku ,,Odblokuj adres IP”.

Portal eRWS
@ Odblokuj adres IP

Ip Y Nazwa hosta Y Data zablokowania Y Status h

17.1P: 1.1.1.1

. . nazwa 18.10.2017
Liczba btednych logowan: 10

18.IP: 1.1.1.2
Liczba btednych logowan: 1

1 10 v (@]

nazwa 2

Rysunek 128: Lista zablokowanych adreséw IP w Portalu
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Portal eRWS

@ Odblokuj adres IP

Ip Y Nazwa hosta Y Data zablokowania Y Status h

32.1P: 1.1.1.1
Liczba btednych logowan: 10

nazwa

« 1 S 0 C

Rysunek 129: Lista zablokowanych adreséw IP w ustudze eRWS

8.3.6. Grafik dla trybu offline

Grafik dla trybu offline umozliwia synchronizacje grafikdw w trybie online, co sprawia, ze w czasie braku
potaczenia z bazg danych mMedica, rezerwowanie terminéw przez eRejestracja dalej bedzie mozliwe. W celu
synchronizacji grafikdéw nalezy wybraé zakres czasowy termindw, ktére chce sie udostepni¢ eRejestracji w ra-
zie odtgczenia od stownika swiadczeniodawcdéw, nastepnie nacisngé przycisk ,Synchronizacja grafikéw”. Po

dokonaniu tej czynnosci w tabeli ukazg sie zsynchronizowane terminy.

Uwaga: W grafiku offline pobierane sg do bazy eRejestracji wytgcznie terminy, ktére w terminarzu mMedica

dostepne s dla Portalu eRejestracji i niedostepne dla mMedica.

Data od:  2017-10-10 Datado:  2017-12-10 Whyczysc filtr
Pokaz réwniez terminy z przesziosci Wyczysc grafik
Data & Swiadczeniodawca @ Personel @ NFZ @ Wolny @

2017-10-10

Mazwa swiadczeniodawe
09:15 , Y Imie3 Nazwisko3 [+ (V]
15 mi Poradnia medycyny pracy
min

2017-10-15 L .
Mazwa swiadczeniodawey ) .
08:00 . Imie3 Nazwisko3 |ﬂ| o
R Poradnia medycyny pracy
min

2017-10-15 . .
Mazwa swiadczeniodawey . .
08:15 . Imie3 Nazwisko3 |ﬂ| o
15 mi Poradnia medycyny pracy
min

2017-10-15 L .
Mazwa swiadczeniodawey ) .
08:30 . Imie3 Nazwisko3 |ﬂ| o
N Poradnia medycyny pracy
min

2017-10-15 . .
Mazwa swiadczeniodawey . .
08:45 . Imie3 Nazwisko3 |ﬂ| o
15 mi Poradnia medycyny pracy
min

4 4 1 3 2l 5 v v}

Rysunek 130: Grafik offline
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Jesli z Portalem eRejestracja nie jest powigzany zaden swiadczeniodawca (mogt nie zostac jeszcze do-
dany lub modgt zosta¢ usuniety jedyny powigzany swiadczeniodawca), wéwczas zaktadka ,Grafik dla trybu
offline” jest niedostepna. Doktadny opis dodawania swiadczeniodawcy poprzez formularz znajduje sie w roz-

dziale 8.3.1 Swiadczeniodawcy.

8.3.7. Masowe wiadomosci

Portal eRejestracja posiada funkcjonalnosé konfigurowania oraz wysytania automatycznych wiadomosci
email oraz SMS do uzytkownikéw. Istnieje rowniez mozliwos¢ utworzenia jednej wiadomosci oraz wystfania

jej do wszystkich uzytkownikéw portalu.

Uwaga: Funkcjonalno$é wysytania masowych wiadomosci przeznaczona jest do informowania pacjentow
o problemach/przerwach technicznych w funkcjonowaniu Portalu eRejestracji. Wiadomosci o charakterze
marketingowym nalezy wysyta¢ bezposrednio z aplikacji mMedica, przy wykorzystaniu funkcji "Wyslij powia-

domienie"/"Wyslij przypomnienie".
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Uwaiga: Serwany pocIty widhodzIzoe] SMTF mogs mied ograniczents Twiazane 2 Hmitem wiadomofc] w wChodzaoich, Mok o ppowodowad, 2o e wiadomoso] mie trafl
g =

oo,

Wtaw Tnaik nowe] Inll po enterze dia wiadomoko! amas

Temat wiadomeds amall

Trede wiadomada! emall WyEHj dao:
WETysthich
Litytkownidw
Administratorie

Weartodol
¥R

b Dang dythowmiia
Instrukcle wanmiowe

Oparacia pordwnanta
na g
Spednik boglcomes

Elemanty HTHL

i Skt Fodglad wayEll] e-math na adres sdminstrators

Rysunek 131: Masowe wiadomosci

Tworzenie masowej wiadomosci email dostepne jest z poziomu konta administratora. Wewnatrz menu

,Konfiguracja” nalezy otworzy¢ strone ,Masowe wiadomosci”.

8.3.7.1. Nowa masowa wiadomos¢ email

Podczas tworzenia nowej wiadomosci masowej, administrator musi podac tytut wiadomosci wraz z jej
trescig. Za pomocg zaznaczenia odpowiednich pdl znajdujgcych sie po lewej stronie okreslenia tematu, po-
winien rdwniez wskaza¢, ktdrzy uzytkownicy majg otrzymacé wysytang wiadomosé. Dostepne sg nastepujace

opcje:

o \Wyslij do wszystkich — wiadomos¢ zostanie wystana do uzytkownikéw i administratorow,

e Wyslij do uzytkownikow — wiadomosé zostanie wystana jedynie na emaile zwyktych uzytkowni-
kow,

e Wyslij do administratorow — wiadomos¢ zostanie wystana jedynie do administratoréw portalu

eRejestracja.
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Tres$¢ wiadomosci mozna dostosowac do konkretnego uzytkownika poprzez konkretne wartosci i znacz-
niki. Istnieje réwniez opcja formatowania wyswietlanego tekstu. Funkcjonalnos¢ ta zostata opisana doktad-

nie w podrozdziale 8.3.9.3. Szablony wiadomosci.

Mowa masowa wiadomoid emai Historia email Nowa masowa wiadomoid SMS Historia SMS
Uwaga: Serwery pocty wychodzzce] SMTF moga mie ograniczenia zwizzane z limitem wiadomosci wychodzacych. Moze to spowodowad, 2e czesc wiadomosci nie trafi do
odbiorcow.
Funkdonalnosc wysytania masowych wiadomaosci przeznaczona jest do informowania pagentow o problemach/przerwach technicznych itp. w funkcjonowaniu Portalu
eRejestracji, W celu wysytania wiadomosci o charakterze marketingowym nalefy skorzystac z aplikacji mMedica.
Wstaw znak nowej linii po enterze dla wiademesci email
Temnat wiadomaosci emai
Tres¢ wiadomosc emai Wyslij do:
Wiszystkich
Uyticawnikéum
Administratonow

Wartosci

* Dane uzytkownika
nstrukcje waninkowe
Jee

Jezell | jezell nie

Operacja poréwnania

W0Ene

Spajniki logiczne

Pormac Walidacja sktadni

Rysunek 132: Tworzenie masowej wiadomosci email

8.3.7.2. Historia email

III

Widok tworzenia masowych wiadomosci posiada zaktadke ,Historia email” zawierajgcg archiwum wy-
stanych poprzednio emaili. Kazdej wystanej wiadomosci przypisana zostata unikalna wartos¢ ID, data utwo-
rzenia, data wystania oraz temat wiadomosci email. Okresleni zostali réwniez adresaci z rozréznieniem na

administratora oraz uzytkownika.
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Mowa masowa wiadomosc email Historia email MNowa masowa wiadomosc SMS Historia SMS
Id Data utworzenia (¥ Dataocst. wystania (@ Doadmin. (¥ Douzytk. (3 Temat wiadomosci email ®

» 28 2017-05-25 12:54:44 2017-05-25 12:54:44 o 0 fdsf Uzyj
v 27 2017-05-25 12:54:44 2017-05-25 12:54:44 (v] (V] fdsf Uzyj
» 26 2017-05-25 12:54:44 2017-03-25 12:54:44 0 0 fidsf Uzyj
» 25 2017-05-25 12:54:44 2017-05-25 12:54:44 o O fidsf Uzyi
» 24 2017-05-25 12:54:44 2017-05-25 12:54:44 o O fidsf Uzyi
23 2017-05-25 12:54:44 2017-05-25 12:54:44 o o fidsf Uzyj
22 2017-05-25 12:54:44 2017-05-25 12:54:44 o Q fdsf Uzyj
p 21 2017-05-25 12:54:44 2017-05-25 12:54:44 (v] (V] fdsf Uzyj
20 2017-05-25 12:54:43 2017-053-25 12:54:43 Q Q fdsf Uzyj
19 2017-05-25 12:54:43 2017-05-25 12:54:43 0 O fidsf Uzyj
“ |« 1 o ow M0 v

Rysunek 133: Historia wystanych masowych wiadomosci email

Przy kazdym wpisie na poczatku tabeli umieszczona jest strzatka *, ktéra po nacisnieciu rozwinie dany
wiersz wyswietlajac tres¢ wystanej wiadomosci. Ostatnia kolumna tabeli zawiera przycisk ,Uzyj”. Klikniecie

I”

tego przycisku wywota przeniesienie do zaktadki ,,Nowa masowa wiadomos$é email” wraz z uzupetniong tre-

$cig oraz tematem emaila zgodnymi z zawartoscig wskazanej w historii wiadomosci.

Nowa masowa wiadomosc email Historia email Nowa masowa wiadomosc SMS Historia SMS
Id Data utworzenia @ Dataost. wystania (@ Doadmin. @& Douiytk. @ Temat wiadomosci email ®
4 18 2017-05-25 12:54:44 2017-05-25 12:54:44 Q 0 fdsf Uzyi
fdsf
» 27 2017-05-25 12:54:44 2017-05-25 12:54:44 Q o fdsf Uzyj
» 26 2017-05-25 12:54:44 2017-05-25 12:54:44 o Q fdsf Uzyj
» 25 2017-05-25 12:54:44 2017-05-25 12:54:44 o o fdsf Uzyj
» 24 2017-05-25 12:54:44 2017-05-25 12:54:44 o Q fdsf Uzyj
y 23 2017-05-25 12:54:44 2017-05-25 12:54:44 o Q fdsf Uzyj
22 2017-05-25 12:54:44 2017-05-25 12:54:44 o Q fdsf Uzyj
» 21 2017-05-25 12:54:44 2017-05-25 12:54:44 0 Q fdsf Uzyj
» 20 2017-05-25 12:54:43 2017-05-25 12:54:43 o Q fdsf Uzyj
19 2017-05-25 12:54:43 2017-05-25 12:54:43 o o fdsf Uzyj
‘- - 1 LI 10 v

Rysunek 134: Historia wystanych masowych wiadomosci email — zawartos¢
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8.3.7.3. Nowa masowa wiadomos¢ SMS

Kreator tworzenia i wysytania masowej wiadomosci SMS pozwala na wystanie identycznej wiadomosci

do wszystkich uzytkownikdéw portalu eRejestracja, ktorzy podali swdj numer telefonu.

emai Historia ema Mowa masowa wizdomosc SMS Historia SMS

Masowe wiadomosci SMS wysytane 53 wytacznie do uEytkownikw,

Funkcjonalnose wysytania masowych wiadomoici przeznaczona jest do informowania pacjentdw o problemachs/przerwach technicznych itp. w funkcjonowaniu Portalu
eRejestracii. W celu wysytania wiadomosd o charakterze marketingowym nalefy skorzystac z aplikagi mMedica.

Domysiny swiadcreniodawca: Mazwa swiadczeniodawcy b
Tresd wiadomasc ShS o

» Dane pacje

Instrukcje warunkowe

Pomoc Walidacja skfadni Podglad Wheslij SIS na wybrany numer
Rysunek 135: Tworzenie masowej wiadomosci SMS

Tres¢ wiadomosci mozna dostosowac do konkretnego uzytkownika poprzez okreslone wartosci i znacz-

niki. Funkcjonalnosc¢ ta zostata opisana doktadnie w podrozdziale 8.3.9.3. Szablony wiadomosci.

8.3.7.4. Historia SMS

Zaktadka ,Historia SMS”, dostepna w konfiguracji wiadomosci masowych, zawiera archiwum wystanych
masowo wiadomosci SMS. Kazdej wystanej wiadomosci przypisana zostata unikalna wartos¢ ID, data utwo-
rzenia oraz data wystania. Przy kazdym wpisie na poczatku tabeli umieszczona jest strzatka * , ktdra po naci-
$nieciu rozwinie dany wiersz, wyswietlajgc tres¢ wiadomosci. Ostatnia kolumna tabeli zawiera przycisk
»Uzyj”. Klikniecie tego przycisku wywota przeniesienie do zaktadki ,,Nowa masowa wiadomos$¢ SMS” wraz

z uzupetniong trescig oraz tematem emaila zgodnymi z zawartoscig wskazanej w historii wiadomosci.
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Nowa masowa wiadomosc email Historia email Nowa masowa wiadomosd SMS Historia SMS
Id Data utworzenia (¥) Data ost. wyslania (@ Tresc wiadomosci SMS @
y 1 2017-05-24 11:05:58 2017-05-24 11:05:58 aaa Uzyj
- 4 1 . ¥ 10 v [v]

Rysunek 136: Historia wystanych masowo wiadomosci SMS

8.3.8. Kopie zapasowe bazy danych

8.3.8.1. Historia kopii zapasowych

Historia kopii zapasowych zawiera tabele utworzonych wczesniej automatycznych kopii zapasowych. Ta-
bela zawiera: status, date utworzenia automatycznej kopii zapasowej, nazwe pliku, numer wersji programu,
nazwe uzytkownika, ktéry dodat automatyczng kopie zapasowg oraz informacje czy kopia zostata zaplano-

wana, czy utworzona recznie.

Historia kopii zapasowych ~ Automatyczna kopia zapasowa 7abezpieczenia kopii zapasowej
Status T Data utworzenia T | Mazwa pliku YT  Wersja T | Uzytkownik Y  Zaplanowano r
_ 2023-01-27-0945- . ahade
(V] 27.01.2023 09:45:02 _ 8.7.0 admin =
ERMMEDICA(3).zip
__ 2023-01-26-1255- : e
(v] 26.01.2023 12:55:04 _ 8.7.0 admin =
ERMMEDICA(a).zip
2023-01-26-1226- . skl
(v] 26.01.2023 12:26:03 _ 8.7.0 admin &=
ERMMEDICA(3).zip
2023-01-26-1201- . e
Q 26.01.2023 12:01:03 . 8.7.0 admin (v |
ERMMEDICA(a).zip
_ 2022-12-27-1349- .
0 27.12.2022 134951 . 2.4.0 admin @
ERMMEDICA(D).zip
4 | 4| Strona | 1 z4 | » | M 5 » | nastrone Wyswietlanie elementéw 1-5z18 O

Rysunek 137: Historia kopii zapasowych

8.3.8.2. Automatyczna kopia zapasowa

Zaktadka ta umozliwia zaplanowanie przez administratora wykonywania sie automatycznych kopii zapa-

sowych. Aby zaplanowac¢ automatyczng kopie, nalezy wypetnic pola:

e Nazwa zadania,

e Lokalizacja programu mmBackup (nalezy wpisaé petng $ciezke dostepu do pliku mmBackup.exe),
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e Godzina wykonywania kopii (nalezy wpisa¢ godzine, o ktérej codziennie bedzie wykonywac sie
kopia zapasowa),
e Liczba zapamietanych kopii bazy danych,

e Adres serwera bazy danych.

Pole ,Domyslna Sciezka wykonywania kopii bazy danych” uzupetniona jest warto$cig zapisang w zaktadce
Konfiguracja -> Podstawowa -> Ogdélna w polu ,,Domysina sciezka wykonywania kopii bazy danych” i tylko
tam mozliwa jest jej edycja.

Po uzupetnieniu pdl nalezy klikng¢ przycisk ,Generuj”, ktéry utworzy odpowiednie polecenie (w polu
»Polecenie pozwalajgce na utworzenie zadania wykonujgcego automatyczng kopie bazy danych”). Dane po-
lecenie nalezy skopiowac recznie lub poprzez klikniecie przycisku , Kopiuj zadanie do schowka”. Nastepnie
nalezy otworzy¢ na komputerze wiersz polecen i wklei¢ do niego skopiowane polecenie, oraz zatwierdzic je
naciskajac klawisz ,Enter”.

Konfiguracje mozna réwniez zapisa¢ co moze by¢ przydatne przy ewentualnej zmianie parametrow za-

dania w przysztosci.
Historia kopii zapasowych Automatyczna kopia zapasowa Zabezpieczenia kopii zapasowe]

Funkgjonalnosc wykonywania kopii zapasowej dziatac bedzie tylko dla systeméw Windows, pobrane zadanie nalezy wprowadzi¢ w Start -> cmd.
Poprawnosé utworzenia zadania mozna sprawdzi¢ w harmonogramie zadar.
Adres serwera bazy danych musi zostac wprowadzony z punktu widzenia aplikagi mMedica.
Aby zadanie zostato wygenerowane, domysélna sciezka wykonywania kopii bazy danych na stronie konfiguracgji musi zostac uzupetniona.

E ]
Nazwa zadania eRejestragja backup

. - =
Lokalizaga programu mmBackup C\Program Files (x86)\ASSECO\mMedica\mmBackup.exe

Godzina wykonywania kopii *

20:00
Adres serwera bazy danych * localhost:5432
Liczba zapamietywanych kopii :
Domyslna sciezka wykonywania D:

- » \test
kopii bazy danych

Polecenie pozwalajace na
utworzenie zadania wykonujgcego
automatyczng kopie bazy danych

SchTasks /Create /SC DAILY /ST 20:00 /TN "eRejestraga backup” /TR "\'C:\Program Files
(xB6NASSECO\mMedica\mmBackup.exe" "localhost: 5432/ TWERMMEDICA" backup
-USer.. -passi..”

V

Generuj Kopiuj zadanie do schowka

Rysunek 138: Automatyczna kopia zapasowa

Uwaga: Za kazdym razem, gdy zmieni sie hasto uzytkownika generujgcego automatyczng kopie zapasowa,

nalezy wygenerowaé na nowo wszystkie utworzone zadania wykonujgce automatyczne kopie bazy danych.
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8.3.8.3. Zabezpieczenia kopii zapasowej

Uwaga: Funkcjonalnos$¢ wymaga zaczytania licencji z modutem eKopia+ w module eRejestracja. Licencja jest

automatycznie zaczytywana podczas dodawania oraz aktualizowania $wiadczeniodawcy.

Formatka zabezpieczenia kopii zapasowej pozwala na zdefiniowanie dodatkowego hasta zabezpieczaja-
cego kopie bazy danych modutu eRejestracja. Funkcjonalnos¢ wykonywania kopii zapasowych z dodatkowym
hastem wymaga, aby wszyscy dodani do Portalu S$wiadczeniodawcy mieli wazng licencje z modutem eKopia+,
w przeciwnym wypadku kopie bazy danych beda wykonywane bez dodatkowego hasta. Konfiguracje hasta

mozna usungc¢ za pomocy przycisku ,,Usun hasto”.
Historia kopii zapasowych  Automatyczna kopia zapasowa — Zabezpieczenia kopii zapasowej

Funkcjonalnosé wykonywania kopii zapasowych z dodatkowym hastem wymaga, aby wszyscy dodani do Portalu swiadczeniodawcy mieli wazna licengje z modutem
ekopia+, w przeciwnym wypadku kopie bazy danych beda wykonywane bez dodatkowego hasla.

. *
Hasto do zaszyfrowania bazy danych eeessssesees Pokaz hasto

Rysunek 139: Konfiguracja zabezpieczenia kopii zapasowej bazy danych

W przypadku waznej braku licencji z modutem eKopia+ formatka przechodzi w stan uniemozliwiajgcy

nadanie hasta.
Kopie zapasowe bazy danych

Historia kopii zapasowych  Automatyczna kopia zapasowa — Zabezpieczenia kopii zapasowej

Funkgjonalnosé wykonywania kopii zapasowych z dodatkowym hastem wymaga, aby wszyscy dodani do Portalu Swiadczeniodawcy mieli wazna licencje z modutem
ekopia+, w przeciwnym wypadku kopie bazy danych beda wykonywane bez dodatkowego hasta.

Modut nie wystepuje w licengi dla Swiadczeniodawcy/Swiadczeniodawcdw: Nazwa swiadczeniodawcy (ID: 18). Jedli po stronie mMedica zostalta dodana nowa
licencja obstugujaca modut ekopia+ to nalezy wykonac operacje aktualizacji danych swiadczeniodawcy w Portalu.

- *
Hasto do zaszyfrowania bazy danych Pokas hasta

Usun hasto

Rysunek 140: Zablokowana formatka do hasta zabezpieczajgcego kopie bazy danych
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8.3.9. Konfiguracja

8.3.9.1. Konfiguracja podstawowa

W celu przejscia do ustawien konfiguracyjnych w podstronie , Konfiguracja” nalezy wybrac¢ opcje ,Pod-
stawowa”. Wyswietlona w tym miejscu tabela zawiera wszystkie parametry konfiguracyjne dostepne w por-
talu eRejestracja.

Aby utatwi¢ konfigurowanie portalu eRejestracja, ustawienia rozdzielono pomiedzy zaktadki: , 0gdlna”,
,ePUAP”,  SMTP”, ,Bramka SMS, ,Chmura dla zdrowia” oraz ,Informacje Medyczne”. Kazda zaktadka za-

wiera w sobie parametry konfiguracyjne ustawien konkretnych ustug.

8.3.9.1.1. Konfiguracja ogélna

Zaktadka , Ogdlna” dotyczy w gtéwnej mierze ustawien wygladu portalu oraz jego ogdlnej funkcjonalno-

$ci. Pod nimi zawarte sg ustawienia dotyczace ogdélnych funkcjonalnosci eRejestracji.

+ mMWS i eRWS [Zwiri]

Hasto ustug sieciowych * Pokaz hasto

Y

s - - - *
Czas wygasniecia operacji Z mMWS [s]

L
=1

- . —
Interwat synchronizagji danych do mMedica [min] 3 :
Zablokowanie dziatania w trybie mMedica offline Mia
Ignoruj walidacje certyfikatu serwera mMWS Nie

Y

Waznos¢ tokena przesytanego do serwisu eRWS [s]*

L
=1

Blokowanie adresdw P w ustudze eRWS

Liczba dopuszczalnych btednych prob logowania w

Y

ustudze eRWS * 10 v
* Portal [Rozwif]
» Konta uzytkownikéw [Rozwi]
» Terminy [Rozwif]
» Opcjonalne funkcjonalnosci [Rozwiri]

Rysunek 141: Konfiguracja podstawowa — zaktadka ,,0gdlna” — konfiguracja mMWS i eRWS

Ponizej wymieniono kazdg z opcji dostepnej do konfiguracji mMWS i eRWS wraz z krétkim opisem:
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e Hasto ustug sieciowych — hasto dostepu do ustug sieciowych programu mMedica. Zmiana para-
metru powoduje rowniez zmiane hasta ustug sieciowych w podtgczonych bazach danych mMe-
dica przez skojarzone ustugi mMWS. Obok pola na wpisanie hasta znajduje sie przycisk , Pokaz
hasto”. Po jego kliknieciu zakropkowane hasto stanie sie widoczne, a obok niego pojawi sie przy-
cisk ,,Ukryj hasto”, umozliwiajgcy ponowne zakropkowanie hasta.

e (zas wygasniecia operacji z mMWS [s] — maksymalny dopuszczalny czas operacji z mMWS (ti-
meout) wyrazony w sekundach.

e Interwal synchronizacji danych do mMedica [min] — czas, po jakim uruchomi sie automatyczny
proces synchronizacji danych z eRejestracji do programu mMedica, po przywrdceniu potfgczenia
pomiedzy eRejestracja a mMedica.

e Zablokowanie dziatania w trybie offline —w przypadku, gdy z portalem nie bedzie potgczony za-
den aktywny stownik swiadczeniodawcow, uzytkownicy nie bedg mogli tworzy¢, przeglagdac oraz
rezerwowac wizyt. Zablokowana bedzie rowniez funkcjonalnos$¢ tworzenia nowych kont.

e Ignoruj walidacje certyfikatu serwera mMWS — musi by¢ wtgczona dla certyfikatow samopodpi-
sanych.

e Waznosc tokena przesytanego do serwisu eRWS [s] — okres waznosci hasta wygenerowanego do
serwisu eRWS wyrazony w sekundach. Zmiana czasu skutkuje zmiang wartosci czasu waznosci
tokena w podtgczonych bazach danych mMedica za posrednictwem ustug mMWS.

e Blokowanie adresow IP w ustudze eRWS — okresla, czy mechanizm blokowania adreséw IP
w ustudze eRWS jest wigczony. Domyslinie ta opcja jest wytgczona.

e Liczba dopuszczalnych btednych préb logowania w ustudze eRWS — parametr konfiguracyjny do-
stepny w przypadku, gdy blokowanie adreséw IP w ustudze eRWS jest wigczone. W przypadku

przekroczenia ustawionej liczby logowan, adres IP zostanie zablokowany.
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« Portal o]
Adres email administratora * mail@mail.com
Adres portalu * https://przykladowyadres.pl/eR.Portal/
Korzystanie wytacznie z adresu portalu z konfiguragji Nie

Nie aktualizu] nazw spegalnosd podczas aktualizagji

stownikéw Nie

Liczha newséw na stronie gtownej * 5 :
Format daty' dzieri.miesigc.rok A
Domyslna Sciezka wykonywania kopii bazy danych * A

Czas wygasniedia operagi wysytania SMS [s] * 15 :
Czis wygasniecia operagi z eRepozytorium w Chmurze 45 a
[s] 2 v

Rysunek 142: Konfiguracja podstawowa — zaktadka ,,0gdlna” - portal

Ponizej wymieniono kazdg z opcji dostepnej do konfiguracji Portalu wraz z krétkim opisem:

e Adres email administratora —adres email wyswietlany w stopce strony.

e Adres portalu — adres gtéwnej strony portalu eRejestracja.

e Korzystanie wyfgcznie z adresu portalu z konfiguracji — wymusza pobieranie adresu portalu
z konfiguracji zamiast z zadania do serwera podczas m.in. tworzenia linkdéw aktywacyjnych
lub resetowania hasta. Opcja powinna zosta¢ wtgczona podczas korzystania z przekierowywania
portéw na routerach lub w przypadku wykorzystywania protokotu HTTPS na Linux.

e Nie aktualizuj nazw specjalnosci podczas aktualizacji stownikow — okreéla, czy mozliwos¢ zmiany
nazwy specjalnosci podczas wykonywania aktualizacji stownikéw ma by¢ zablokowana.

e Liczba newsow na stronie glownej — w przypadku przekroczenia liczby newséw o podang war-
tos¢, na stronie przestang byé wyswietlane te z najstarszg data.

e Format daty — rozwijana lista zawierajgca rdézne formaty dat. Ustawienie dotyczy wszystkich dat
wyswietlanych na portalu.

e Domyslna sciezka wykonywania kopii bazy danych — ustawienie domyslnej sciezki utworzenia
kopii bazy danych eRejestracji. Sciezka powinna by¢ w zwyktym formacie zgodnym z systemami
Microsoft Windows, np. ,,D:\\kopie_zapasowe\” wzgledem programu mMBackup. Sciezka zosta-
nie wczytana w programie mMBackup podczas tworzenia kopii zapasowej bazy danych eReje-
stracji.

e (Czas wygasniecia operacji wysytania SMS [s] — maksymalny dopuszczalny czas operacji wysytania

wiadomosci SMS (timeout) wyrazony w sekundach.
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e (Czas wygasniecia operacji z eRepozytorium w Chmurze [s] — maksymalny dopuszczalny czas ope-

racji wysytania zgdania do eRepozytorium w Chmurze (timeout) wyrazony w sekundach.

Ponizej wymieniono kazdg z opcji dostepnej do konfiguracji kont uzytkownikdw wraz z krétkim opisem:

4 Konta uzytkownikéw [Zwif]

Tworzenie kont tradycyjnych bez weryfikagji danych w

mMedica ie

Blokowanie zmiany danych uzytkownika

e
Tworzenie konta tradycyjne
Logowanie tradycyjne

Tworzenie i logowanie przy pomocy podpisu
kwalifikowanego

Tworzenie konta i logowanie przez ePUAP\PZ

AAAA . .

Typ konfiguracji ePUAP\PZ * Testowy v
Twaorzenie konta i logowanie przez Wezet Krajowy Nie
Typ konfiguracji Wezta Krajowego * Integracyjne v

Tworzenie konta i logowanie przy pomocy SimplySign

» ﬂ

Liczba dopuszczalnych btednych préb logowania *

Walidagja formatu numeru komérkowego w danych
uzytkownika

Wymaganie pedania numeru komarkoewego w danych i
uzytkownika Nie

Logowanie z aplikagji Informacje Medyczne ﬁ

Wymuszenie weryfikacji dwusktadnikowe] dla i
personelu Mie

Wymuszenie weryfikacji dwusktadnikowej dla
administratorow

Informuj o sesjach uzytkownika ﬂ

Mis

Rysunek 143: Konfiguracja podstawowa — zaktadka ,,0gdina”- konta uzytkownikow

e Tworzenie kont tradycyjnych bez weryfikacji danych w mMedica — witgczenie tej funkcjonalnosci
powoduje brak koniecznosci recznej weryfikacji (scalania) kont w mMedica (co jest wymagane w
przypadku, kiedy nastepuje préba utworzenia konta z danymi pacjenta znajdujgcego sie juz w
bazie mMedica). Wiaczenie tej opcji zwigzane jest jednak z ryzykiem automatycznego scalenia
kont dwdch réznych oséb.

e Blokowanie zmiany danych uzytkownika — blokuje mozliwo$¢ zmiany nazwiska oraz danych ad-
resowych uzytkownika z poziomu Portalu.

e Tworzenie subkont — definiuje, czy w portalu mozliwe jest tworzenie subkont.
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e Tworzenie konta tradycyjne — wigczenie tej opcji uniemozliwia rejestracje kont na portalu po-
przez metode tradycyjna.

e logowanie tradycyjne — administrator moze zadecydowa¢, ktére metody logowania bedg
dostepne dla portalu. W razie wytgczenia opcji logowania tradycyjnego dostepna jest
ukryta formatka logowania dla uzytkownikédw posiadajacych konto o tym typie.
Woczytanie formatki nastgpi po dopisaniu do adresu strony koncéwki ,/Account/LogOnDe-
fault?forceNormalLogon=true”

e Tworzenie konta i logowanie przy pomocy podpisu kwalifikowanego —administrator moze zade-
cydowac, czy metody logowania i tworzenia konta przy pomocy podpisu kwalifikowanego moga
by¢ dostepne w portalu.

e Tworzenie konta i logowanie przez ePUAP\PZ — administrator moze zadecydowadé, czy metody
logowania oraz tworzenia konta przez ePUAP\PZ majg by¢ dostepne w portalu. Funkcjonalnos¢
jest zastgpiona przez integracja z Wezet Krajowym.

e Typ konfiguracji ePUAP\PZ —administrator moze zadecydowac, czy konfiguracja ma by¢ testowa
czy produkcyjna.

e Tworzenie konta i logowanie przez Wezet Krajowy — administrator moze zadecydowac, czy me-
tody logowania oraz tworzenia konta przez ePUAP\PZ majg by¢ dostepne w portalu.

e Typ konfiguracji Wezfa Krajowego — administrator moze zadecydowaé, czy konfiguracja ma by¢
integracyjna czy produkcyjna.

e Tworzenie konta i logowanie przy pomocy SimplySign - administrator moze zadecydowac, czy
metody logowania oraz tworzenia konta przy pomocy SimplySign majg by¢ dostepne w portalu.

e Liczba dopuszczalnych btednych préb logowania — w przypadku przekroczenia ustawione;j liczby
logowan konto uzytkownika zostanie zablokowane.

e Walidacja formatu numeru komoérkowego w danych uzytkownika — Opcja ta zostata usunieta. Od
wersji 8.3.0 na state zostaje natozony wymog podawania numeru telefonu w okreslonym forma-
cie.

e \Wymaganie podania numeru komaorkowego w danych uzytkownika — ustawienie wymogu poda-
nia numeru telefonu przez uzytkownika przy rejestracji. Dla uzytkownikdw, ktérzy utworzyli
konto bez tego wymogu, zostanie wyswietlona informacja o koniecznosci podania numeru pod-
czas edytowania danych.

e Logowanie z aplikacji Informacje Medyczne — administrator moze zadecydowadé, czy mozliwos¢

logowania z aplikacji Informacje Medyczne ma by¢ dostepna w portalu.
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e \Wymuszenie weryfikacji dwusktadnikowej dla personelu - aktywacja tej opcji wymusza logowa-
nie dwusktadnikowe przez personel medyczny.

e Wymuszenie weryfikacji dwuskfadnikowej dla administratorow — aktywacja tej opcji wymusza
logowanie dwuskfadnikowe przez administratoréw.

e Informuj o sesjach uzytkownika — aktywacja tej opcji umozliwia zarzadzanie aktywnymi sesjami

uzytkownika.

« Terminy et
Zakres realizowanych swiadczeri ® Wszystkie v

Zakres miesiecy podczas wyszukiwania 10 lub 20
najblizszych terminéw * v

Wolne terminy i maje terminy pobierane przy wejsciu na )
strone Mie

Wymagaj zawezonego filtrowania podczas wyszukiwania )
wolnych terminéw Nie

Nagtdwek strony na wydruku potwierdzenia wizyty
Wyszukiwanie terminéw dla migjsc Nie
Wyszukiwanie terminéw dla rodzajow wizyt

Sprawdzaj deklaracie POZ podczas rezerwadgji wizyt

Rysunek 144: Konfiguracja podstawowa — zaktadka ,,0Ogdlna” - terminy

Ponizej wymieniono kazdga z opcji dostepnej do konfiguracji wyszukiwania terminédw wraz z krétkim opisem:

e Zakres realizowanych swiadczen — dostepne sg do wyboru opcje: wszystkie, NFZ, prywatne.
W wolnych terminach bedg wyswietlaé sie wizyty zgodnie z wybranym zakresem realizowanych
Swiadczen.

e Zakres miesiecy podczas wyszukiwania 10 lub 20 najblizszych terminow —liczba miesiecy jaka jest
brana pod uwage podczas wyszukiwania 10 lub 20 najblizszych termindw.

e \Wolne terminy i moje terminy pobierane przy wejsciu na strone —dane w tabelach wolnych ter-
mindw i moich termindw mogg by¢ automatycznie wyswietlane przy wchodzeniu na strone (przy
wytgczonej opcji pobierane sg dopiero po ustawieniu filtréw wyszukiwania i nacisnieciu ,,Wyszu-
kaj”).

e Wymagaj zawezonego filtrowania podczas wyszukiwania wolnych terminédw — wymusza, aby
podczas wyszukiwania wolnych termindw wybra¢ jeden z filtrow dotyczgcych: specjalnosci,

Swiadczenia, personelu, rodzaju wizyty lub miejsca.
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e Nagtowek strony na wydruku potwierdzenia wizyty — sprawia, ze zawartos$¢ nagtowka portalu
zostaje wydrukowana na potwierdzeniu rezerwacji wizyty uzytkownika.

e Wyszukiwanie terminow dla miejsc —w przypadku aktywowania funkcjonalnosci, pacjenci beda
mogli wyszukiwaé wolne terminy na wizyty przypisane do miejsc.

e Wyszukiwanie terminow dla rodzajow wizyt - w przypadku aktywowania funkcjonalnosci, pa-
cjenci bedg mogli wyszukiwaé wolne terminy ze wzgledu na rodzaj wizyty.

e Sprawdzaj deklaracje POZ podczas rezerwacji wizyty - w przypadku aktywowania funkcjonalno-
$ci, pacjenci bedg mogli zarezerwowa¢ wizyte POZ (NFZ) tylko jezeli posiadajg w placowce ak-
tywng deklaracje. Funkcjonalno$¢ weryfikacji deklaracji nie jest sprawdzana dla rezerwacji w try-

bie offline.

+ Opcjonalne funkcjonalnosci [2wi]
Zamawianie recept

Wydwietlanie skisrowan

Wyéwietlanie szczepien

Udostepniania moich dekumentdw

Obstuga termindw poza kartoteka przez pacjenta

Wyéwietlanie eRecept

Cbstuga teleporad

Integracja z serwisem Gdzie Po Lek

Obstuga eankiet

Rysunek 145: Konfiguracja podstawowa — zaktadka ,,0gdina” — opcjonalne funkcjonalnosci

Ponizej wymieniono kazdg z opcjonalnych funkcjonalnosci, ktére mozna witgczyé w Portalu wraz z krotkim
opisem:
e Zamawianie recept — w przypadku aktywowania funkcjonalnosci, pacjenci bedg mogli dokony-

waé rezerwowania wizyt receptowych.

Uwaga: Podczas zamawiania recept zostang wyswietlone wyfacznie terminy wystawienia, ktére
zostaty skonfigurowane w terminarzu mMedica jako przypisane do predefiniowanego miejsca

»Wizyta receptowa” (kod , REC”).

e \Wyswietlanie skierowan — aktywacja tej opcji pozwala pacjentom przeglagdac swoje skierowania.
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e \Wyswietlanie szczepien — aktywacja tej opcji pozwala pacjentom przeglagdac historie swoich
szczepien oraz zaplanowane szczepienia.

e Udostepnianie moich dokumentow — aktywacja tej opcji umozliwia uzytkownikom wyswietlanie
i pobieranie dokumentéw medycznych (w formacie HL7) udostepnionych przez personel w mMe-
dica. Dokumenty sg pobierane z eRepozytorium w Chmurze lub Archiwum (w zaleznosci od licen-
cji na oprogramowanie mMedica). W przypadku posiadania obu licencji nastepuje rownolegte
wyszukiwanie dokumentéw w obu Zrédtach.
eRejestracja obstuguje dokumenty medyczne zgodne z Polskg Implementacjg Krajowg HL7 CDA.
Dokumenty sg wyswietlane za pomoca transformat bazujgcych na transformatach Centrum Sys-

temoéw Informacyjnych Ochrony Zdrowia w wersjach 1.2, 1.3.1 oraz 1.3.2. Ponizej przedstawiono

obstugiwane rodzaje dokumentéw:

Grupa (filtr w eR) Rodzaj dokumentu Kod LOINC | Kod
KLAS_DOK_P1
Informacje Zalecenia pielegniarskie 64295-9 05.50
Informacje Konsultacja lekarska 11488-4 05.00
Inne Dokument wtasny pacjenta 72170-4 00.00
Inne Protokdt operacyjny 11504-8 00.60
Inne Zlecenie na zaopatrzenie w wyroby me- | 57829-4 02.81
dyczne
Inne Pozostate dokumenty pielegniarskie 46208-5 05.70
Inne Wpis do karty szczepien 34109-9 07.61
Inne Dokument anulujacy 51851-4 08.80
Karty informacyjne Informacja dla lekarza kierujgcego 51852-2 08.90
Karty informacyjne Informacja o odmowie przyjecia 11488-4 00.65
Karty informacyjne Karta informacyjna z leczenia szpital- | 18842-5 00.20
nego

Recepty Recepta 57833-6 04.01
Skierowania Skierowanie na badanie lub leczenie 57832-8 02.10
Skierowania Skierowanie na konsultacje 57133-1 02.11
Skierowania Prosba o objecie opieka 34140-4 02.12
Wyniki badan Wyniki badan laboratoryjnych 11502-2 06.10
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Wyniki badan Wyniki badan diagnostycznych 70004-7 06.00

Uwaga: Funkcjonalnos¢ wymaga modutu eRejestracja+. Dodatkowo w zaleznosci od zrédfa pod-
chodzenia dokumentéw, funkcjonalnos¢ wymaga licencji na Modut Integracji eRepozytorium
w Chmurze lub eArchiwum. Pobierane z Archiwum wymaga poprawnie skonfigurowanego opro-
gramowania mMedica Archiwum oraz wtasciwej konfiguracji modutu Archiwum w mMedica.
Z kolei z eRepozytorium w Chmurze wymaga pobranej konfiguracji potgczenia do Chmury dla

zdrowia z mMedica.

e Obstuga termindw poza kartotekg przez pacjenta — aktywacja tej opcji umozliwia pacjentom wy-
konywanie szybkich rezerwacji. Rezerwacja, zmiana lub odwotanie terminu wizyty nastepuje

przez portal eRejestracji bez potrzeby tworzenia konta (wymaga wysytki wiadomosci SMS).

Uwaga: Funkcjonalnos¢ wymaga modutu eRejestracja+, puli SMS oraz dotyczy wytgcznie wizyt

komercyjnych.

e Wyswietlanie eRecept — aktywacja tej opcji pozwala pacjentom na przeglgdanie wystawionych
eRecept (wraz z kodem dostepowym do odbioru eRecept).
e Obstuga teleporad — aktywacja tej opcji pozwala na wykonywanie wizyt za pomocg miedzy in-

nymi nastepujgcych kanatéw komunikacji: telefon, Skype, WhatsApp, wideorozmowa.

Uwaga: Funkcjonalnos¢ wymaga modutu Teleporada. Do obstugi teleporad wymagana jest kon-
figuracja harmonogramoéw uzyciem predefiniowanego miejsca ,Teleporada” (kod , TELE”)

w mMedica. Grafik trybu offline nie wspiera obstugi teleporad.

e Integracjaz serwisem Gdzie Po Lek — aktywacja tej opcji pozwala na wyszukanie dostepnosci leku
za pomocg kodu EAN przez serwis gdziepolek.pl w funkcjonalnosciach uzytkownika zwigzanych
z zamawianiem recept, wystawionymi eReceptami oraz historig zaméwionych recept.

e Obstuga eAnkiet — uruchomienie funkcjonalnos$ci pozwala na tworzenie eAnkiet dla uzytkowni-
kédw po zalogowaniu lub po rezerwacji terminu na podstawie skonfigurowanych akcji ankieto-

wych. Dodatkowo umozliwia uzytkownikom przegladanie utworzonych eAnkiet.

Uwaga: Funkcjonalnos¢ wymaga modutu eAnkiety oraz pobranej konfiguracji potaczenia do

Chmury dla zdrowia z mMedica.
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8.3.9.1.2. Konfiguracja ePUAP\PZ

Uwaga: Funkcjonalnos¢ zostata zastgpiona integracjg przez Wezet Krajowy.

Zaktadka ,,ePUAP\PZ” pozwala skonfigurowaé parametry komunikacji z platformg ePUAP. Administrator
portalu powinien wprowadzi¢ nazwe SAML, wgrac certyfikat za pomocg przycisku ,, Wybierz...” oraz uzupetnié

pole hasta. Wprowadzone dane muszg by¢ zgodne z danymi rejestracyjnymi w systemie PZ (podsystem

ePUAP) i mogg zosta¢ zmienione w dowolnej chwili.

- o . o n ' .
Adres strony  Profil Zaufany” https://int.pz.gov.p
Nazwa SAML (Issuer)

Pole z formularza rejestracji w PZ

Zmien certyfikat prywatny

Dodano certyfikat pz2021.p12 Wybierz..
Wazny od 08.03.2021 do 08.03.2023

Hasto do certyfikatu
Wymagane do dodania nowego certyfikatu
Weryfikacja komunikatow zwrotnych

Certyfikat do weryfikacji wazny od 06.10.2021
do 06.10.2023.

Rysunek 146: Konfiguracja ePUAP

Uwaga: Do poprawnej integracji wymaganie jest skonfigurowanie adresu strony w 8.3.9.1.1 Konfiguracja

0golna zgodnie z adresami podanymi w formularzu rejestracyjnych w systemie PZ.

8.3.9.1.3. Konfiguracja Wezta Krajowego

Konfiguracja integracji z Weztem Krajowym nalezy rozpoczg¢ od ustawienia typu konfiguracji w Konfigu-

racji ogélnej w sekcji , Konta uzytkownikow”.

Typ konfiguracji Wezta Krajowego * Integracyjne v

Rysunek 147: Wybdr srodowiska Wezta Krajowego

Dla kazdego z wybranego srodowisk nalezy uzupetni¢ wartosci w zaktadce ,, Wezet Krajowy”. Formularz

konfiguracji sktada sie z nastepujgcych pol:

e Adres strony ,,Wezet Krajowy” — wartosc¢ tylko do odczytu zalezna od wybory typy konfiguracji.
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e Nazwa SAML (Issuer) — nazwa nadana w formularzu integracji z Weztem Krajowym, nazwa nie po-
winna miec spacji ani polskich znakéw.

e Certyfikat prywatny do podpisu — certyfikat wymagany do podpisu komunikacji z Weztem Krajowy.
Dla srodowiska integracyjnego, certyfikat jest dostarczony przez Wezet Krajowy, dla produkcyjnego
wymagany jest zakup certyfikatu zgodnie z wytycznym Wezta Krajowego.

e Hasto certyfikatu do podpisu — hasto do certyfikatu do podpisu.

e Certyfikat prywatny do szyfrowania — certyfikat wymagany do obstugi szyfrowania danych pochodzs-
cych z Wezta Krajowego. Dla $rodowiska integracyjnego, certyfikat jest dostarczony przez Wezet Kra-
jowy, dla produkcyjnego wymagany jest zakup certyfikatu zgodnie z wytycznym Wezta Krajowego.

e Hasto certyfikatu do szyfrowania — hasto do certyfikatu do podpisu.

e Poziom bezpieczenstwa systeméw identyfikacji elektronicznej — poziom nadany w formularzu inte-
gracji z Weztem Krajowym.

e Weryfikacja komunikatéw zwrotnych —informacja, czy komunikacja przychodzaca z Wezta Krajowego
ma by¢ dodatkowo weryfikowana przez klucz publiczny nadawcy wiadomo$¢ co podnosi poziom bez-

pieczenstwa rozwigzania.

Ogélna ePUAP\PZ Wezet Krajowy SMTP Bramka SMS Chmura dla zdrowia Informacje Medyczne

Adres strony ,Wezet Krajowy” * https://int.login.gov.pl
Nazwa SAML (Issuer) *

Pole z formularza rejestracji w Wezle
Krajowym

Certyfikat prywatny do podpisu Wybierz
Certyfikat dostarczony przez Wezet Krajowy Y
Hasto certyfikatu do podpisu

Wymagane do dodania nowego certyfikatu

Certyfikat prywatny do szyfrowania

Certyfikat dostarczany przez Wezet Krajowy wyblerz..

Hasto certyfikatu do szyfrowania

Wymagane do dodania nowego certyfikatu

Poziom bezpieczeristwa systemdw

Niski (I
identyfikacji elektronicznej sk (low) M

Weryfikacja komunikatéw zwrotnych
Certyfikat do weryfikacji wazny od 22.10.2018 Nie
do 01.01.2028

Rysunek 148: Konfiguracja integracji z Weztem Krajowym
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8.3.9.1.4. Konfiguracja SMTP

Konfiguracja SMTP umozliwia skonfigurowanie potgczenia z serwerem poczty wychodzacej. W przy-
padku uwierzytelniania anonimowego, pola podania nazwy uzytkownika oraz hasta znikng. Po wprowadze-
niu zmian nalezy wystac¢ testowy email na adres administratora w celu sprawdzenia poprawnosci konfigura-
cji. Email testowy wysytany jest poprzez naci$niecie przycisku , Wyslij testowy email na adres administra-
tora”.

Ignorowanie walidacji certyfikatu serwera SMTP powinno by¢ zawsze witgczone dla certyfikatéw samo-
podpisanych.

W przypadku problemoéw komunikacyjnych z wystaniem wiadomosci email aplikacja ponawia wysytke

w momencie ustanowienia poprawnego potgczenia do serwera SMTP.

Uwaga: eRejestracja wspiera zarowno komunikacje bez szyfrowania, jak i standard komunikacji szyfrowanej
TLS. Konfiguracja dostepu do serwera SMTP zalezy od ustugodawcy poczty. Jezeli ustugodawca nie podaje
portu do komunikacji szyfrowanej TLS, nalezy wpisa¢ domysiny port tego standardu, czyli 587. Domysing

opcja konfiguracji zabezpieczonej komunikacji jest ,StartTLS”.

Konfiguracja podstawowa

Ogélna ePUAP\PZ SMTP Bramka SMS Chmura dla zdrowia nformacgje Medyczne
Nazwa nadawcy * eRejestragja
Adres nadawcy’ mail@przykladowa.domena

Adres serwera SMTP*® smtp.przykladowa.domena

Port™® 587 :
Zabezpieczenie StartTLS v
Uwierzytelnienie anonimowe Nie

Mazwa uzytkownika * uzytkownik

Hasto * ssssssssses

Ignoruj walidagje certyfikatu serwera SMTP Nie

Wyslij testowy email na adres administratora

Rysunek 149: Konfiguracja SMTP
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8.3.9.1.5. Bramka SMS

Zaktadka umozliwia pobranie konfiguracji dla bramki SMS ze stownika swiadczeniodawcéw potaczonego
z portalem eRejestracja. Korzystanie z opcji powiadomien SMS na portalu wymaga posiadania w aplikacji
mMedica modutu SMS oraz puli wiadomosci do wystania. Dla wybranej bramki $wiadczeniodawcy dostepne

sg hastepujace opcje:

e Pobranie danych pofgczenia z mMedica,
e Aktywuj,
e Dezaktywu;j,

o Wyslij testowy SMS.

@ Pobranie danych potaczenia z mMedica ™ Aktywuj ™ Dezaktywuj & Wyslij testowy SMS
Swiadczeniodawca Waznosc Data pobrania kanfiguragi Obstuga SMS
MNazwa swiadczeniodawcy
ul. Dubais, 00-184 Warszawa 02.08.2021 - 30.10.2022 18.10.2021 14:28:25 (v]
ID: 5 - Aktywny
10 v G

Rysunek 150: Konfiguracja Bramki SMS

Pobranie biezgcych ustawien konfiguracyjnych nastepuje po zaznaczeniu wybranego stownika swiadcze-
niodawcy i nacisnieciu przycisku ,Pobranie danych potaczenia z mMedica”, dostepnego w gérnym poziomym
menu aplikacji. W celu weryfikacji wykonanych ustawien nalezy wysta¢ wiadomos¢ testowg za pomocg przy-
cisku ,,Wyslij testowy SMS”, a nastepnie w nowo otwartym oknie poda¢ numer telefonu komdrkowego. Jesli

konfiguracja zostata przeprowadzona poprawnie, na podany numer przyjdzie testowa wiadomos¢ SMS.
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Wyslij testowy SMS X

Pula od

Nazwa swiadczeniodawcy ¥

Telefon komérkowy

Treid wiadomosci SMS

Testowa wiadomosc z portalu eRtest

Rysunek 151: Konfiguracja Bramki SMS — wysytanie wiadomosci testowej

Uwaga: Dodatkowe informacje o konfiguracji bramki SMS znajduja sie w rozdziale 8.3.11.1. Specjalnosci.

8.3.9.1.6. Chmura dla zdrowia

Zaktadka wyswietla pobrane z mMedica informacje o danych uwierzytelniajgcych potgczenie do Chmury
dla zdrowia. Na Chmure dla zdrowia sktada sie m.in. eRepozytorium w Chmurze oraz eAnkiety. Dane pofa-

czeniowe pobierane sg podczas dodawania swiadczeniodawcy oraz aktualizacji jego danych.

& Pobranie danych potaczenia do Chmury dla zdrowia z mMedica

Swiadczeniodawca Certyfikat TLS Certyfikat W3S Diata pobramia konfiguragji
MNazwa swiadczeniodawcy » i

) o Wazny od: 12.07.2021 12:03 Wazny od: 12.07.2021 12:04 N
ul. Dubois, 00-184 Warszawa o | 18.03.2022 13:5458

Wainy do: 12.07.2022 12:03 Wazny do: 12.07.2022 12:04
ID: 5 - Aktywny
1 0 v O

Rysunek 152: Konfiguracja potqgczenia do Chmury dla zdrowia

Po zaznaczeniu $Swiadczeniodawcy mozliwe jest ponowne pobranie danych za pomocg przycisku ,,Pobra-
nie danych pofaczenia do Chmury dla zdrowia z mMedica”. W przypadku, w ktérym certyfikat TLS lub WSS

utracit waznos¢ wymagane jest ponowne pobranie danych potgczeniowych.
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Uwaga: Funkcjonalnos¢ wymaga licencji na Modut Integracji eRepozytorium w Chmurze lub licencji na eAn-

kiety.

8.3.9.1.7. Informacje Medyczne

Konfiguracja integracji z systemem Informacje Medyczne (IM) sktada sie zdwéch ustawien dla wszystkich
zarejestrowanych w tym systemie $wiadczeniodawcow: wigczenie/wytgczenie integracji oraz edycja tresci

zgody uzytkownika na komunikacje z systemem IM. Integracja z systemem IM wymaga takze poprawnie

skonfigurowanego modutu eArchiwum.

Integragja z systemem Informagje Medyczne wymaga poprawnie skonfigurowanego modubu eArchiwum oraz zarejestrowanego swiadczeniodawcy w systemie Informacje
Medyczne. Funkgjonalnosé pozwala na to, aby uzytkownik mogt sam wyrazic lub wycofaé zgode na komunikagje z systemem, wygenerowac PIN wymagany do
uwierzytelnienia konta lub wyrejestrowad konto w przypadku utraty urzadzenia.

Mazwa swiadczeniodawcy Nie

Rysunek 153: Konfiguracja integracji z systemem Informacje Medyczne

W tresci zgody na komunikacje z systemem Informacje Medyczne nalezy uzupetni¢ dane o nazwie oraz adresie Swiadczeniodawcy.

Nazwa swiadczeniodawcy

b-3
4
>3
4
1]
[
]
1]
1l
1
]
El
HH

Formatyj B I U as (czcionka ... v (rozmiar o... v

@

AKCEPTACJA REGULAMINU FUNKCIONALNOSCI
KOMUNIKACYINYCH APLIKACII MOBILNE]
~INFORMACJE MEDYCZNE"

Oswiadczam, ze zostalem poinformowany, 7e w celu Swiadczenia ustug droga elektroniczna przez [podac nazwe éwiadczenicdawcy, adres], o ktorych mowa w ustawie z dnia 18 lipca
2002 roku o swiadczeniu ustug droga elektroniczng (tj. Dz. U. 2017. 1219 ze zm.), polegajacych na wymianie dokumentacji medycznej w postaci elektronicznej konieczne jest:

1) korzystanie z aplikacji mobilnej AMPA na urzadzenia mobilne AppStore (dla systemu i0S) lub Google Play (dla systemu Android) i zainstalowanie na urzadzeniu mobilnym aplikacii
AMPA, zalozenie w aplikacji AMPA konta uzytkownika oraz uzupetnienie wymaganego zakresu danych osobowych, tj. podanie numeru PESEL niezbednego do wystawienia certyfikatu
uwierzytelniajacego uzytkownika, jak rowniez rejestracji/uwierzytelnienia i potwierdzenia tozsamosci Uzytkownika w [podac nazwe Swiadczeniodawcy, adres].

oraz
2) zaakceptowanie udostepnionego przez Aplikacje AMPA ,Regulaminu aplikacji mobilnej AMPA”, ktdry rownoczesnie jest regulaminem swiadczenia ustug droga elektroniczna, o ktérym

mowa w art. 8 ww. Ustawy o Swiadczeniu ustug droga elektroniczna.

Powrot

Rysunek 154:Edycja tresci zgody na komunikacje z systemem Informacje Medyczne dla wybranego swiadczeniodawcy

8.3.9.2. Meta znaczniki

Meta znaczniki majg za zadanie dostarczy¢ informacje dla przegladarki internetowej oraz wyszukiwarek
internetowych takich jak np.: Google, Bing, Yahoo. Podstrona pozwala na zdefiniowanie tytutu strony, ktéry

bedzie wyswietlany m.in. w nazwie zaktadki przeglgdarce internetowej. Ponadto mozliwe jest zdefiniowanie
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opisu strony oraz stow kluczowych, ktore sg brane pod uwage w niektérych wyszukiwarkach internetowych.
Mozliwe jest rowniez ustawienie, czy i jak strona ma zosta¢ wyswietlona (indeksowana) w wyszukiwarkach

internetowych.
Podstawowa Meta znaczniki Szablony wiadomosci Powiadomienia Styl strony
Meta znaczniki dostarczaja informacji o zawartosci strony dla wyszukiwarek internetowych (np. Google, Bing).

Tytut strony

Wyswietlany jest jako nazwa zakladki w przegladarce
internetowe].

Opis strony

Powinien zawierac zwigzly opis dotyczacy dziatalnosci
stromy.

Stowa kluczowe

Sw kluczewych odzielonych przecinkiem
o ych dziatnosci strony.
Format: stowo1, stowo2, stowo3

Rodzaj indeksowania
) Indeksuj bez uzywania odnosnikdw v
Pozwala zdefiniowac czy oraz jak strona ma pojawiac
w wynikach wyszukivwania w wyszukiwarkach
internetowych.

Rysunek 155: Podstrona konfiguracji meta znacznikow

8.3.9.3. Szablony wiadomosci

Kolejna z zaktadek konfiguracji podstawowej umozliwia wprowadzanie zmian w tresci wysytanych
do uzytkownika wiadomosci. Konfiguracja zostata podzielona w zaleznosci od sposobu wysytania wiadomo-
$ci na zaktadki ,Szablon email” oraz ,Szablon SMS”. Istnieje tez mozliwos¢ zdefiniowania stopki wiadomosci
w zaktadce ,,Stopka wiadomosci”.

Rozwijana lista umieszczona na goérze okien konfiguracyjnych szablonéw, zawierajgca spis wszystkich ty-
pow wiadomosci wysytanych przez Portal, daje sposobno$é wyboru wiadomosci, ktéra ma by¢ obecnie edy-
towana. Odznaczenie opcji ,Domysiny temat i tre$¢ wiadomosci”/,,Domysina tresé¢ wiadomosci” pozwala na
samodzielne skonfigurowanie ich zawartosci. Opcja ,, Wstaw znak nowej linii po enterze”, dostepna wytgcznie
w szablonach e-mail, umozliwia automatyczne tworzenie znacznika HTML odpowiedzialnego za przejscie tek-
stu do nowej linii. Nalezy zwrdci¢ uwage, ze bez znacznika <br> w miejscu, po ktdrym tekst ma znalez¢ sie
W nowym wierszu, pozostanie on w jednej linii (pomimo tego, ze na edytorze widoczny jest odstep).

Dostepne pod polami edycji przyciski otwierajg okno pomocy, podglagdu wiadomosci, umozliwiajg zapis
wprowadzonych zmian oraz wystanie wiadomosci na adres administratora. Przycisk ,, Walidacja sktadni” po-

zwala zweryfikowa¢ poprawnos$¢ utworzonego szablonu oraz zlokalizowac ewentualne btedy.
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naczniki Szablony wiadomosci Powiadomienia Styl strory

o

Podstawowa et

Konfiguracja - szablony wiadomosci

Szablon emai Szablon SMS Stopka wiadomaosci
Rodraj wiadomosci Wiadomesc testowa ¥
| Domysiny temat | tresc wiadomosci Wstaw znak nowej linii po enterze dla wisdomaosd emai

- . ;. . Techmiys W ATEEE T e =
=mat wizdomoss ema estowa wiadomeosc z portalu eR

esC wiadomosci emai

lestowa wiadomosc z portalu eR

Pomoc Walidacja sktadn Podglad Wyl e-mail na adres administratora

Rysunek 156: Szablon emaili — wiadomosc testowa

Zadaniem parametréow umieszczonych po prawej stronie okna konfiguracji jest utatwienie edycji wiado-
mosci oraz umozliwienie wstawienia danych z eRejestracji. Zaktadka ,,Wartosci” daje sposobno$é wstawienia
do tresci emaila takich informacji jak adres email portalu, nazwa uzytkownika wraz z jego danymi, szczegbty
zarezerwowanych wizyt. Instrukcje warunkowe umozliwiajg wyswietlenie tekstu w zaleznosci od spetnienia
danego warunku. Operacje poréwnania wstawiane sg do wnetrza instrukcji warunkowej. Najprostszym przy-
ktadem instrukcji warunkowej jest sytuacja, w ktorej sprawdza sie pte¢ uzytkownika i w zaleznosci od niej
w wiadomosci wyswietla sie zwrot ,,Pan” lub ,,Pani”. Instrukcje warunkowe mogg by¢ rozbudowane dzieki
mozliwosci zastosowania spojnikow logicznych , Lub” (alternatywy) i ,Oraz” (koniunkcji). Bardziej szczego-

towe wyjasnienia oraz przyktady zawarte sg w pomocy widocznej po nacisnieciu przycisku ,Pomoc”.
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Podczas tworzenia instrukcji warunkowej nalezy pamietaé, by zawarte w przyrownaniu wartosci tek-

stowe byty umieszczone w cudzystowie. Przed stowem kluczowym if, else oraz end nalezy zamiesci¢ znak S.

Ponizej podano przyktad ilustrujgcy te zatozenia.

$if({Nazwa uzytkownika} == "Uzytkownik™")
instrukcja pierwsza

$else
instrukcja druga

$end

Zaktadka , Elementy HTML” zawiera liste znacznikéw, ktdre mozna wykorzysta¢ przy konfiguracji szablo-
now emailowych. Stuzg one do formatowania tekstu wiadomosci. Znacznik po nacis$nieciu na jego nazwe
zostanie wstawiony w miejscu, ktére jest zaznaczone kursorem w polu edycji. Istnieje rowniez mozliwos¢

zaznaczenia pojedynczego wyrazu, zdania badz catego bloku tekstu. Znacznik obejmie wtedy zaznaczony

fragment.

Szablon ema Szablon SMS Stopka wiadomosc
Rodzaj wiadomosc Wiadomosd testowa
| Domyiina tresc wiadomosc

Tresc wiadomosc SMS

Testowa wiadomosc z portalu eR

Pomec Walidaga skiadn Podglad Wsli] SMS na wybrany numer

Rysunek 157: Szablon SMS — wiadomos¢ testowa
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Szablon emai Szablon SMS Stopka wiadomoic
| Wstaw znak nowej linfi po enterze dla wiadomosci email

| Taka sama stopka email oraz SMS

Tredd stopki dla email Wartoéci
<px » Portal
Ta wiadomosc zostaia WY EEenerowana EI.ItCIITEt}'CZI'I].E. Prr.\s.lny na nig nie :Jdpc*.uadac. nster':_iE' .Warunk:c“le
<fp>
Jezeli

Jezeli i jezeli nie
Operagja porownania
ROwna sig
Réine
Spdjniki logiczne
Tresc stopkd dla SMS
Lub (alternatywa - |[)
test
Oraz (koniunkgja - S8
Elementy HTWML
Akapit
Magtowek b, duzy
Maghowek duzy
Maghowek maky
Maghowek Sredni
Mowa linia
Odnosnik
Pochylenie tekstu

Podkreslenie tekstu

Pogrubienie tekstu

Pormoc Walidacja skizdni Podglad m

Rysunek 158: Ustawienie tresci stopki dla wiadomosci email i SMS

Szablon email Szablon SMS Stopka wiadomosci
| Wistaw znak nowe] inil po enterze dia wiadomosci emai

o | Taka sama stopka email araz SMS
Tres stopkd dla email | SMS Wartosc

» Poria
Instrukeje warunkowse

Jezeli
Jezeli i jeZeli nie
Operacja porownania
Rowna sig
RoZne
Spdiniki logicane
Lub (alternatywa - ||)

Oraz (koniunkga - &)
Pomoc Walidacja skiadni Podglad m

Rysunek 159: Ustawienie takiej samej tresci stopki dla wiadomosci email i SMS
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Tresc wiadomosci email

<h2>eRejestracja - Kod aktywacyjny</h2>
<p>

witaj.

</p>

<p>

Wiasnie zarejestrowales sie w systemie eRejestracja jake {MNazwa
uzytkownika}. Aby korzystad z serwisu musisz jeszcze aktywowaé swoje

konto. W tym celu kliknij w poniZszy link:

<p>
pr

<a href="{Link z kodem aktywacyjnym}">{Link z kodem aktywacyjnym}</fa>

</p>
{Stopka}

Wartosci
4 Portal

Adres portalu
Adres email administratora
Stopka

»  Dane uzytkownika

» Dane pacjenta
Instrukcje warunkowe
Jezeli

Rysunek 160: Wstawienie zawartosci stopki do szablonu wiadomosci

8.3.9.4. Powiadomienia

Nastepna zaktadka konfiguracji podstawowej pozwala administratorowi na okreslenie, ktére z powiado-

mien maja by¢ wysytane do uzytkownika.

Poprzez ustawienia ,Rodzaje powiadomien dostepne do wyboru dla uzytkownika” administrator jest

w stanie okresli¢, ktéra z metod jest dostepna, oraz wskaza¢ domysing opcje. Uzytkownik dokonuje wyboru

sposobu otrzymania wiadomosci podczas rejestracji konta, w dalszym etapie moze go zmienié poprzez edycje

swoich danych. Lista wiadomosci wysytanych automatycznie do uzytkownika znajduje sie w menu Konfigu-

racja -> Podstawowa -> Szablony wiadomosci. Wiadomosci ktére nie sg dostepne na liscie szablonéw SMS,

a znajdujg sie na liscie szablondéw e-mail, zostang wystane pocztg elektroniczng pomimo wybrania opcji SMS.
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Podstawowa Meta znaczniki Szablany wiadomodd e Powiadomienia Sty strony
Konfiguracja - powiadomienia

Ponizsza konfigurada dostepnych rodzajow powiadomien dotyczy wylgcnie powiadomien zwigzanydh z terminami lub receptami.

Rodzaje powiadomien dostepne do wyboru dla uzytkownika

of| Emai ® Domysine
SMS
of| Email oraz SMS O Domysine

w| Brak O Domysine

Opcjonalne powiadomienia

of| Wizyta receptowa

| Zablokowanie uzytkownika - niepoprawne logowania
| Zablokowanie uzytkownika przez administratora

| Odblokowanie ugytkownika

& Odwotanie terminu

| Potwierdzenie zmiany hasta

| Zmiana terminu

| Rezenwagja terminu

Rysunek 161: Konfiguracja powiadomieri

8.3.9.5. Styl strony

Ostatnia zaktadka konfiguracji podstawowe]j pozwala administratorowi na okreslenie stylu strony. Stan-

dardowo ustawione sg kolory domysine. Mozna je dowolnie zmieni¢ wedtug upodoban.

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



8. Konfiguracja w Portalugzania czestych problemoéwazania czestych problemoéw m
Podstawowa Meta znaczniki Szablony wiadomosc Powiadomienia Styl strony
Konfiguracja - styl strony

Zmiany dokonane w kolorystyce strony widoczne beda dopierc po zapisaniu zmian oraz ponownym jej zatadowaniu.

Ustawienia kolorow strony

Kolory domysine Mie

Kolor prayciskow “Odwota] .. - -
Kolor tia v
Kolor akcentu v

Rysunek 162: Konfiguracja stylu strony
8.3.9.6. Predefiniowane filtry wolnych terminow

Predefiniowane filtry wolnych terminéw pozwalajg administratorowi na tworzenie gotowych odnosni-
kow prowadzacych do wolnych terminéw z dowolnie skonfigurowanymi filtrami. Funkcjonalnos$é pozwala na
wygenerowanie odnosnikéw, ktére mogg zostaé uzyte na stronach zewnetrznych np. do kampanii reklamo-
wych. Wejscia na utworzone odnosniki sg zliczane do statystyk, ktére mozna $ledzi¢ w Zarzadzanie / Staty-
styki.

Tabela filtrow wolnych termindéw sktada sie z kolumn:

e Nazwa filtry — unikalna nazwa, ktéra zostanie zawarta w wygenerowanym odnosniku,

e Aktywny od — czas aktywnosci od kiedy odnosnik jest aktywny,

e Aktywy do — czas aktywnosci do kiedy odnosnik jest aktywny,

e Aktywny — informacja czy odnosnik jest aktywny na podstawie dat w kolumnach Aktywny od i
Aktywny do,

e Zablokowany — informacja czy odnosnik jest zablokowany / odblokowany przez administratora.
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Predefiniowane filtry wolnych terminow

& Zablokuj ® Odblokuj ™ Edytyj Dodaj ™ Usun
Nazwa filtra T Aktywny od T | Aktywny do Y Aktywny Zablokowany b d
> POZ_NFZ 21.06.2021 00:00 28.06.2021 23:59 0 of
> Stomatologia_Komercja 26.06.2021 23:59 0 ‘1
1 10 - &)

Rysunek 163: Predefiniowane filtry wolnych terminéw

Pozycje w tabeli mozna rozwingé za pomoca strzatki po lewej stronie nazwy filtra. W rozwinietym obsza-
rze znajdujg sie szczegdty ustawien filtréw oraz adres filtra, czyli odnosnik, ktéry przenosi na strone wolnych

termindw z odpowiednio ustawionymi filtrami.

Predefiniowane filtry wolnych terminow

& Zablokuyj & Odblokyj ™ Edytuj Dodaj ™ Usun
Nazwa filtra Y Aktywny od Y Aktywny do Y | Aktywny Zablokowany h d
p POZ_NFZ 21.06.2021 00:00 28.06.2021 23:59 (v] 4
Adres filtra http://localhost:4999/FreeTerms?link=POZ NFZ
Swiadczeniodawca Nazwa $wiadczeniodawcy, ul. Pszczyriska, 44-100 Gliwice
Spedjalnosé Poradnia (gabinet) lekarza podstawowej opieki zdrowotnej (0010)
Swiadczenie
Personel Lekarz1 Lekarz1
Rodzaj wizyty
Miejsce
Zakres swiadczen NFZ
Zakres dat Najblizsze dwa tygodnie

Rysunek 164: Rozwiniety predefiniowany filtr wolnych terminow

Dodanie nowej pozycji odbywa sie po wybraniu przycisku ,Dodaj”, gdzie administrator nadaje parametry

tworzonej pozycji.
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Dodawanie filtra wolnych terminéw

Nazwa filtra *

Aktywny od 5
Aktywny do & o
Zablokowany Nie

Filtry Wybierz filtry

Wybrane filtry

Swiadczeniodawca

Spegjalnosé

Swiadczenie

Personel

Rodzaj wizyty

Miejsce

Zakres swiadczen Wszystkie

Zakres dat Najblizsze 20 terminow

Rysunek 165: Dodawanie predefiniowanego filtru wolnych terminéw

Ustawienia filtrow sg wybierane po wybraniu przycisku , Wybierz filtry”, ktéra przenosi administratora
na zmodyfikowang strone wolnych termindéw, na ktdrej moze ustawic i sprawdzic filtry, a takze zapisac usta-
wienia.

Dodawanie filtra wolnych terminéw

Nazwa filtra *

POZ_NFZ
Alctywny od 21.06.2021 00:00 5o
Aktywny do 28.06.2021 23:59 8o
Zablokowany Nie
Filtry Wybierz filtry
Wybrane filtry
Swiadczeniodawca Nazwa swiadczeniodawcy, ul. Pszczynska, 44-100 Gliwice
Specjalnogé Poradnia (gabinet) lekarza podstawowej opieki zdrowotnej (0010)
Swiadczenie
Personel Lekarz1 Lekarz1
Rodzaj wizyty
Miejsce
Zakres $wiadczen NFZ
Zakres dat Najblizsze dwa tygodnie

Rysunek 166: Dodawanie predefiniowanego filtru wolnych termindw — uzupetnione wartosci
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Administrator po zaznaczeniu dowolnej pozycji w tabeli ma mozliwos¢ zablokowania / odblokowania
pozycji, a takze jej edycji oraz usuniecia. Funkcjonalno$¢ edycji jest analogiczna jak dodawanie nowej pozycji.

Jesli uzytkownik wejdzie na odnosnik, ktéry jest nieaktywny lub zablokowany to wyswietli mu sie komu-
nikat informujacy, ze nie znaleziono podanej strony.

8.3.10. Zawartosc strony

Niektdre tresci widoczne na Portalu eRejestracja mogga by¢ konfigurowane przez administratora. Funk-

cjonalnosé ta pozwala na dostosowanie strony do indywidualnych potrzeb. Wsréd dostepnych opcji znajduja
sie narzedzia edycji tekstu, stylu, wstawiania obrazéw, odnosnikéw oraz tabel.

8.3.10.1. Tresci

Tresci zawartosci strony dotyczg statych elementéw wyswietlanych w Portalu eRejestracja. Dostepne sg
opcje konfiguracji strony gtéwnej, nagtdwka strony, regulaminu strony oraz konfiguracji strony offline. Lista

rozwijana widoczna ponizej podmenu aplikacji pozwala na wybér aktualnie edytowanej zawartosci.

Strona glowna

Formatuj ¥ B I U a Georgia, serif v 5 (18pt) v Ay O

a4
[}
(10}
1]
[
1
1

&=

]

~

-

=)
-

Strona glowna

Rysunek 167: Konfiguracja tresci portalu

Dane uzupetniane sg poprzez edytor pola tekstowego oraz jego narzedzia. Kazdy z przyciskdw posiada

podpowiedzZ wyjasniajaca, jakie ma on zastosowanie. Jest ona wyswietlana po najechaniu na przycisk kurso-

rem myszy. Wprowadzone zmiany mozna zobaczy¢ na podgladzie poprzez nacisniecie ikony oka, znajdujacej
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sie na pasku narzedzi. Po uzupetnieniu danych nalezy je zapisac klikajac przycisk ,Zapisz”. Ponizej opisano

kazda z dostepnych do konfiguracji opcji:

e Stronagidwna—Po poprawnym uzupetnieniu wprowadzone dane powinny pojawi¢ sie na stronie
gtownej Portalu;

e Nagiowek — Moze to by¢ logo lub dane adresowe placéwki. Istnieje mozliwo$é wygenerowania
zawartosci nagtéwka do druku zarezerwowanej przez pacjenta wizyty. W tym celu nalezy przejs¢
do ogdlnych ustawien konfiguracyjnych (punkt 8.3.9.1.1. Konfiguracja ogdlna);

e Regulamin strony — Portal posiada mozliwos¢ stworzenia wtasnego regulaminu. Jest to dodat-
kowa funkcjonalno$é portalu eRejestracja ktora domyslnie jest wytagczona. W celu jej wtgczenia
nalezy wprowadzic tre$¢ do edytora oraz zapisaé¢ zmiany. Dopdki w tresci regulaminu bedzie znaj-
dowat sie jakikolwiek tekst, od kazdego uzytkownika bedzie wymagane zaakceptowanie regula-

minu podczas rejestracji nowego konta. Jesli pole tekstowe jest puste, a mimo tego regulamin

dalej wyswietla sie na stronie rejestracji konta, nalezy otworzy¢ narzedzie podglagdu HTML <*
oraz usungc z niego wszystko;

e Strona offline — Strona offline jest uruchamiana w przypadku braku pofaczenia z bazg danych
eRejestracji. Dzieje sie tak pod warunkiem, ze w pliku appsettings.json, znajdujgcym sie w kata-
logu Portalu, klucz ,ShowOfflinePageWhenERDBIsOffline” ma ustawiong wartos¢ ,true”. Moz-
liwe jest rGwniez wymuszenie wyswietlenia strony offline niezaleznie od stanu potgczenia z baza
danych eRejestracji, poprzez ustawienie wartosci ,true” w kluczu ,ShowOfflinePageNow”. Po-

prawne dziafanie strony offline wymaga réwniez odpowiedniej konfiguracji serwera WWW.

8.3.10.2. Zgody

Portal eRejestracja umozliwia konfiguracje tresci zgdd, ktére mogg zostaé zaakceptowane przez uzytkow-
nikdw. W bazie danych Portalu na state zdefiniowane sg dwa rodzaje zgdd oraz klauzula informacyjna, z do-

myslng trescia:

e Zgoda na przetwarzanie danych osobowych
e Zgoda na przetwarzanie danych w celach marketingowych

e Klauzula informacyjna
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Utworzenie nowej wersji istniejacej zgody jest rownoznaczne z wymaganiem jej ponownej akceptacji przez uzytkownika.
W przypadku merytorycznej zmiany tresci zgody nalezy utworzyc jej nowa wersje poprzez opcje "Utworz nowa wersje".

Zgoda na przetwarzanie danych osobowych

Wersja Ostatnia modyfikacja Modyfikujacy

3 10.04.2018 11:40:36 admin

| Aktywna

«| Obligatoryjna

i
@

4
1]
[0}
1]
[}
1
11

e

(&4

Formatuj ¥ B| I | U/ abe (czcionka odzie... v (rozmiar odzied... v A v

Wyrazam zgode na przetwarzanie danych osobowych...

Utworz nowa wersje

Wersja Ostatnia modyfikacja Modyfikujacy
2 10.04.2018 09:47:14 admin Tresc
1 10.04.2018 09:45:14 admin Tresé

Rysunek 168: Konfiguracja zgod

Administrator ma mozliwo$¢ edycji tresci powyzszych zgdd oraz ustawienia opcji ich aktywnosci. Dodat-
kowo, zgoda na przetwarzanie danych osobowych posiada parametr okreslajacy jej obligatoryjnosé, czyli ob-
owigzek zatwierdzenia przez uzytkownika. Zgody, ktére zostaty oznaczone jako aktywne, zostang wyswie-
tlone na formatce tworzenia konta uzytkownika w postaci tresci wraz z polem wyboru decydujgcym o akcep-
tacji danej zgody przez rejestrujgcego sie w Portalu uzytkownika. Edycja danego typu zgody nastepuje po

wybraniu odpowiedniej pozycji z listy rozwijanej znajdujgcej sie na gérze formatki.

Jezeli zmiana tresci zgody jest merytoryczna, nalezy przed zapisaniem zmian zaznaczy¢ opcje ,,Utworz
nowa wersje”. Utworzenie nowej wersji istniejgcej zgody jest réwnoznaczne z wymaganiem jej ponownej
akceptacji przez uzytkownika. Informacja o aktualnej wersji zgody umieszczona jest pod listg rozwijang ist-
niejacych zgdd. Oprdécz numeru wersji wyswietlane sg takze data ostatniej modyfikacji oraz nazwa uzytkow-
nika administratora, ktdry jako ostatni dokonat modyfikacji danej zgody. Lista wczesniejszych wersji tresci

edytowanej zgody jest wyswietlana pod edytorem tekstu.

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



8. Konfiguracja w Portalugzania czestych problemoéwazania czestych problemoéw m

Klauzula informacyjna dziata podobnie do zgdd z pewnym wyjatkiem jakim jest brak mozliwosci wyraza-
nie na nig zgody przez uzytkownikéw. Stuzy ona jedynie do informowania uzytkownikédw m.in. o swoich da-
nych kontaktowych, celu przetwarzania, odbiorcach danych osobowych itd. na podstronie tworzenia konta.
Podobnie jak zgody jest ona wersjonowana.

W Portalu eRejestracja mozliwe jest takze definiowanie wtasnych zgéd. Klikniecie przycisku ,Dodaj”,

Zznajdujgcego sie obok listy rozwijanej istniejgcych zgo , W swietla format tworzenia nowej zgo .
jdujgcego sie obok listy ijanej istniejgcych zgdd, wyswietla f ke [ j zgody

Dodawanie nowej zgody
Aktywna

Nazwa zgody

Zgoda na...

i
@

(]
{1}
Ml
(]
1
1
3
3

Formatuj ¥ B I U ae (czcionka odzie... v (rozmiar odzied... v Alv O|w

Wyrazam zgode na...

Anuluj
Rysunek 169: Dodawanie nowej zgody
Uwaga: Domysline tresci zdefiniowanych zgdd s3 jedynie propozycjg. Obowigzkiem administratora danych

osobowych jest samodzielne sformutowanie tresci zgdd zgodnie z wymogami RODO - w sposéb prosty,

zrozumiaty, ze wskazaniem potencjalnego ryzyka oraz okresleniem celdw, dla ktérych dane sg zbierane.

8.3.10.3. Komunikaty

Niektére komunikaty, ktére wyswietlane sg dla uzytkownika Portalu eRejestracja, mogg by¢ konfiguro-
wane przed administratora. Zakres edycji tekstu okreslajg dostepne nad polem tekstowym narzedzia. Wpro-
wadzone zmiany mozna zobaczy¢ na podgladzie poprzez nacisniecie ikony oka znajdujacej sie na pasku na-

rzedzi. Po uzupetnieniu danych nalezy je zapisac klikajgc przycisk ,Zapisz”.
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Komunikat o wymaganym skierowaniu

= e W

I
Il
(1]
[
i

it

Formatuj v B | I | U |as (czcionka odzie... v (rozmiar odzied... v Alv|lD|~ h|| @

"Swiadczeniobiorca jest obowizzany dostarczy¢ $wiadczeniodawcy oryginat skierowania, o ktérym mowa w ust. 2 pkt 5, nie pézniej niz w terminie 14 dni roboczych od dnia
dokonania wpisu na liste oczekujacych, pod rygorem skreslenia z listy oczekujacych. Do terminu dostarczenia swiadczeniodawcy oryginatu skierowania stosuje sie przepisy art. 165
ustawy z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego (Dz. U. z 2014 r. poz. 101, z pézn. zm.)." zgodnie z ustawg z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki
zdrowotnej finansowanych ze srodkéw publicznych Art. 20 ust. 2a, z pézniejszymi zmianami.

Rysunek 170: Konfiguracja komunikatow

Dostepne do edycji komunikaty znajdujg sie na rozwijanej liscie widocznej ponizej podmenu aplikacji.

Ponizej opisano kazdy z nich wraz z informacjg, w ktdrym momencie sg one wyswietlane uzytkownikowi:

e Komunikat o wymaganym skierowaniu — komunikat wyswietlany podczas rezerwacji wizyty wy-
magajgcej skierowania. Tekst opisuje pole zaznaczenia dotyczgce zaswiadczenia o posiadaniu
przez pacjenta skierowania dla danej specjalnosci;

e Komunikat o wymaganym skierowaniu (offline) — komunikat wyswietlany podczas rezerwacji wi-
zyty wymagajgcej skierowania w trybie offline. Tekst opisuje pole zaznaczenia dotyczace zaswiad-
czenia o posiadaniu przez pacjenta skierowania dla danej specjalnosci;

e Komunikat o specjalnosci przeznaczonej dla dorostych — komunikat wyswietlany podczas rezer-
wacji wizyty dla przypadku, gdy osoba niepetnoletnia prébuje zarezerwowaé wizyte w specjalno-
$ci przeznaczonej dla dorostych;

e Komunikat o specjalnosci przeznaczonej dla dzieci — komunikat wyswietlany podczas rezerwacji
wizyty dla przypadku, gdy osoba petnoletnia prébuje zarezerwowac wizyte w specjalnosci prze-

znaczonej dla dzieci.

8.3.10.4. Newsy

Newsy sg wiadomosciami wysSwietlanymi na stronie gtdwnej portalu. Funkcjonalno$é pozwala na zarza-
dzanie kategoriami, czasem wyswietlania, wyglagdem oraz istotnoscig zamieszczonych informacji. Konfigura-

cja dostepna jest po wybraniu z menu opcji Zawartos$¢ strony/Newsy.
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Newsy

& Edytuj ™ Usun Dodaj

Id Przypnij news Y Wyswietlaj od Y Wyswietlaj do Y Tytut newsa

0 10 | %

Rysunek 171: Domysina strona konfiguracji newsow

Strona tworzenia newsoéw posiada trzy przyciski umozliwiajace zarzgdzanie wiadomosciami. Ponizej opi-

sano kazdy z nich:

e Edytuj - pozwala edytowaé utworzony news,
e Usun - pozwala usung¢ zaznaczony news,

e Dodaj - pozwala utworzyé nowy news.

Dodatkowo jest rowniez zaktadka ,Kategorie newséw”. Kategorie newsdw pomagajg usystematyzowac
wiadomosci oraz okresli¢ ich stopien waznosci. Utworzenie nowej kategorii nalezy rozpocza¢ od wejscia

w , Kategorie newsdw”, a nastepnie nacisng¢ ikone dodawania nowej kategorii ,,Dodaj”.

Newsy

Kategorie newsow

™ Edytuj ™ Usun Dodaj
Id Nazwa Y Aktywnosc Y lkona
1 Wazne O A
2 Informacja o 0

1 > > 10 v

Rysunek 172: Kategorie newsow

Strona tworzenia nowej kategorii wymaga podania nazwy oraz koloru ikony, jesli wystepuje. Lista , Ak-
tywnos¢” pozwala okresli¢, czy wiadomosci danej kategorii bedg wyswietlane. W przypadku dezaktywacji,
wszystkie newsy nalezgce do danej kategorii przestang by¢ wyswietlane na stronie gtéwnej portalu. Istnieje
mozliwos¢ wgrania wiasnej ikony lub skorzystania z gotowych wzoréw. lkony mogg pomdc w przyciggnieciu

uwagi uzytkownika, badz okresli¢ stopiert waznosci zamieszczonych informaciji.
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Zarzadzanie kategoria newsdéw

Marwa* .
nformacja
Aktywnogd
- Tak A
Uzyj ikormy
lkona o

Rysunek 173: Tworzenie nowej kategorii newsow

Edycja kategorii newséw moze byé dokonana po zaznaczeniu zmienianej kategorii oraz nacisnieciu ikony
edycji. Strona edycji wyglada tak samo jak strona tworzenia nowej grupy wiadomosci. Usuniecia niechcianej
kategorii dokonuje sie za pomocg przycisku ,Usun”.

Po utworzeniu przynajmniej jednej kategorii newséw mozna tworzy¢ nowe wiadomosci. W celu dodania
newsa nalezy nacisngé przycisk ,Dodaj”. Po dokonaniu tej czynnosci wyswietli sie strona tworzenia wiado-
mosci. Osoba tworzgca news powinna wybrac jego kategorie, date wyswietlania, tytut oraz tre$é. Zawartosc
tekstu moze by¢ formatowana w dowolny sposdb dzieki mozliwosci wykorzystania edytora HTML . Edytor
tekstowy umozliwia rowniez prostg edycje tekstu za pomocg odpowiednio opisanych kontrolek oraz list.
Wtaczenie opcji przypiecia newsa powoduje umiejscowienie wiadomosci na samej gérze bez wzgledu na czas

jej powstania. W ten sposéb mozna dodatkowo wyrdznic istotne informacje lub ogtoszenia.
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Zarzadzanie newsem
Tytuk newsa *

Kategoria newsa ®

nformacja v
Przypnij news Nie
Wiyswietia] oo ® BOT20T134 @O
Wiyswietlaj do -G
Trasg newsa *
Format - B T | U |a= {czcionka ... b (rozmiar c... L A - D« E(ES| == —E=aiE ™ H
Powerat

Rysunek 174: Tworzenie newsa

8.3.10.5. Elementy menu

Poza domysinymi elementami menu dostepnymi na portalu, mozliwe jest utworzenie wtasnych elemen-
téw. Mogg by¢ to dodatkowe strony portalu (zawierajgce na przyktad informacje odnosnie godzin otwarcia
placéwki, mapy dojazdu czy innych uzupetniajgcych informacji) lub odnosniki do zewnetrznych stron inter-
netowych. Zarzadzanie elementami menu dostepne jest w: Zawartos¢ strony/Elementy menu.

Tabela zawiera utworzone przez administratora elementy wraz z informacjg o kolejnosci wyswietlania,
typie, nazwie, widocznosci dla réznych typow uzytkownikdw, miejsca wyswietlania oraz dacie ostatniej ak-
tualizacji. Edycja utworzonego elementu mozliwa jest poprzez klikniecie na wybrany wiersz tabeli i nacisnie-
cie przycisku ,,Edytuj”, usuniecie za pomocg ,,Usun”, natomiast kolejno$é wyswietlania linkéw zmieniana jest

poprzez przyciski ,,Zmien kolejno$¢ do gory” i ,,Zmien kolejnos¢ w dot”.
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& Edytuj ® Usun ™ Zmien kolejnos¢ do gory & Zmien kolejnosc w dot Dodaj

Kolejnos¢ Y Typ Y Nazwa Y Widoczna dla Y Wyswietl Aktualizacja T

W gornym menu, pod
1 Strona Kontakt Wszyscy 26.07.2017 08:26
stopka strony

e Al . W gornym menu, pod
2 Odnosnik  Odnosnik Zalogowani 26.07.2017 08:54
stopka strony

: W gdrnym menu, pod
Strona Komunikaty Wszyscy N 26.07.2017 11:34
stopka strony

w

W gérnym menu, pod
4 Strona Info Wszyscy 26.07.2017 11:34
stopka strony

Rysunek 175: Zarzgdzanie elementami menu

Utworzenie nowego elementu menu nastepuje po nacisnieciu przycisku ,,Dodaj” dostepnego w gérnym
poziomym menu portalu. Nalezy uzupetni¢ wyswietlony formularz oraz ustawi¢ poszczegdlne opcje zgodnie
z wymaganiami. Nowy element moze by¢ wyswietlony dla kazdego uzytkownika, istnieje jednak mozliwos¢
wprowadzenia ograniczen. Pewne z nich mogg by¢ na przyktad dostepne jedynie dla administratoréow albo
uzytkownikéw zalogowanych.

Dostepne sg dwa typy elementédw menu: strony oraz odnosniki do zewnetrznych witryn internetowych.
W zawartosci strony mogg znajdowac sie bloki tekstowe, obrazki oraz linki do réznych witryn. Odnosniki do
zewnetrznych stron moga byé wyswietlane na trzy sposoby: na tej samej karcie (,Normalny”), na nowej kar-
cie lub w ramce (wewnatrz portalu).

Parametr ,Wyswietl” wymaga okreslenia, gdzie utworzone elementy menu majg by¢ widoczne. Wsréd

nich dostepne sg nastepujace opcje:

e W gornym menu - linki zostang wyswietlone w poziomym menu (pod menu giéwnym) znajdujgcym
sie w gornej czesci portalu,

e Pod stopka strony — linki zostang wyswietlone poziomo pod stopka strony.
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Zarzadzanie strona
Mazwa *

Widoczna dia )
Wazyscy d

Wyswiet W gormym menu
Pod stopka strony

Zawartosc strony
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Rysunek 176: Tworzenie nowego elementu menu — strona

Zarzadzanie odnosnikiem

MNazwa*®

Adres URL*

Widoczra dia Wezyscy .

Rodzaj
= Mormalny d

Wyswiet W gormym menu

Pod stopka strony

Rysunek 177: Tworzenie nowego elementu menu — odnosnik

8.3.10.6. Mapy

Konfiguracja map pozwala na wigczenie/wytgczenie obstugi map w portalu. Przy wtgczonej obstudze map
istnieje mozliwos¢ wygenerowania nowych kluczy dla Google API, podglad map oraz wskazanie, w ktérych

miejscach portalu majg zosta¢ wyswietlone mapy.
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Treéc Zgody Komunikaty Newsy Elementy menu Mapy reCAPTCHA
Zawartos¢ strony - mapy
Wiacz obstuge Google Maps

Klucz API
Test mapy dynamicznej oraz statycnej nalezy wykonad po zapisaniu zmian,

Google Maps APl Key dla mapy dynamiczneg
Klucz dla mapy od "Google Maps JavaScoript AP
Utwirz APl Key Test
Google Maps Api Key dla mapy statycne)

Klucz dla mapy od “Googls Maps Static AP
Utwdrz API Key Test

Wyswietlanie mapy

W Wolnych Terminach
W Maich Terminach

Podcras rezerwacdji/zmiany terminu

Ma potwierdzeniu rezerwacji/zmiany terminu
g y

Podczas zamawiania recepty

L4 4R

Ma potwierdzeniu zamawienia recepty

Rysunek 178: Konfiguracja map

Portal eRejestracja posiada gotowe klucze dla Google Maps JavaScript API (mapy dynamiczne) oraz Goo-
gle Maps Static APl (mapy statyczne). Istnieje jednak mozliwo$¢ samodzielnego wygenerowania kluczy. Po
nacisnieciu przycisku ,,Utwdrz APl Key” otworzona zostanie strona tworzenia kluczy. Nalezy upewni¢, sie, ze
utworzony projekt, dla ktérego wygenerowany zostat klucz APl mapy dynamicznej, posiada wtgczone ustugi:
Maps JavaScript API, Geocoding APl oraz Directions API. Po wprowadzeniu zmian przez firme Google do spo-
sobu korzystania z ustugi wyswietlania map, mozliwe jest takze uzycie tego samego klucza APl dla map sta-
tycznych, po wigczeniu ustugi Maps Static APl. Wtaczenie wybranych ustug mozliwe jest na stronie

https://console.developers.google.com po zalogowaniu sie na konto Google.

Przycisk , Test” pozwala na wyswietlenie okna zawierajgcego mape dynamiczng i statyczng. Mapa dyna-
miczna pozwala na wyznaczanie trasy pomiedzy punktem A i B, przy czym jednym z punktéw jest adres pla-
cowki. Mapa statyczna zaznacza tylko lokalizacje placéwki.

Sekcja ,Wyswietlanie mapy” pozwala na wybdr miejsc na portalu, w ktérych wyswietlone majg zostac

przyciski otwierajgce okno mapy.
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(8.3.11.1. Specjalnosci). Dla wybranej specjalnosci mozna catkowicie wtgczy¢ lub wytgczy¢ opcje wyswietlania
mapy.

173
Uwaga: Widocznos¢ przycisku otwierajgcego okno mapy zalezna jest takze od ustawien w edycji specjalnosci
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Rysunek 179: Konfiguracja map — podglgd wyznaczania trasy (mapa dynamiczna)
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Rysunek 180: Konfiguracja map — podglgd zaznaczenia lokalizacji (mapa statyczna)
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Nazwa swiadczeniodawcy, 02-495 Warszawa 1 Maja ¥
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Rysunek 181: Wyswietlanie map w wolnych terminach

Oddziat kardiologiczny - ul. Zwirki i Wigury, Warszawa
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Rysunek 182

: Wyznaczenie trasy pomiedzy placéwkq a wskazanym adresem
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8.3.10.7. reCAPTCHA

Konfiguracja reCAPTCHA pozwala na wiaczenie jednego z trzech trybdéw pracy (opis tych trybdw znajduje
sie ponizej) lub petne wytaczenie jej. Strona ta pozwala na wygenerowanie nowych kluczy dla reCAPTCHA.

Konfiguracja reCAPTCHA

Wersja ukryta v

reCAPTCHA typu ukrytego polega na tym, ze uzytkownik nie musi kazdorazowo potwierdzac, ze nie jest robotem, a jedynie w pewnych sytuacjach zostanie poproszony o
taka weryfikacje.
Test reCAPTCHA mozna wykonac dopiero po zapisaniu zmian.
Labezpieczanie reCAPTCHA wystepuje przy rejestracji nowego uzytkownika, tworzeniu nowego subkonta, podpinaniu istniejacego konta jako subkonto oraz przy odtaczaniu
subkonta.

reCAPTCHA Site Key 6LdF-FILAAAAAASCXWSS

reCAPTCHA Secret Key 6LdF-FIUAAAAANOrwXaZR

Utworz klucze

Rysunek 183: Konfiguracja reCAPTCHA

Na portalu dostepne sg do wyboru trzy wersje reCAPTCHA:

e Wersja V2 podstawowa - wymagajaca od uzytkownika zaznaczenia checkboxa, tzw. reCAPTCHA
v2;

e Wersja V2 ukryta - niewymagajgca zaznaczenia checkboxa, tzw. Invisible reCAPTCHA,;

e Wersja V3 - dziatajgca w podobny sposéb do wersji V2 ukrytej, dodatkowo pozwala ona ustali¢

na formatce konfiguracji, minimalny poziom wiarygodnosci uzytkownikéw.

Niezaleznie od wersji reCAPTCHA, wymaga ona posiadania kluczy, ktére mozna wygenerowac rejestrujac
portal na stronie Google, dostepnych po kliknieciu przycisku ,,Utwérz klucze”.

Po zapisaniu konfiguracji, udostepniona zostaje mozliwos¢ przetestowania reCAPTCHA.

Jezeli strona zostata prawidfowo zarejestrowana, efektem bedzie pojawienie sie zabezpieczenia na for-
matkach: rejestracji konta metodg nazwy uzytkownika oraz hasta, tworzenia nowego subkonta, podpinania
istniejgcego konta jako subkonto oraz odpinania subkonta. Na rysunku ponizej, przedstawiono odpowiednio

w kolejnosci - wersje V2 podstawowa i V2 ukryta/V3.

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



8. Konfiguracja w Portalugzania czestych problemoéwazania czestych problemoéw 176

a— korzysta z zabezpieczenia
| Nie jestem robotem e n reCAPTCHA :
reCAPTCHA ¥
% Prywatnosc Warunki

Prywatnosé - Warunki

Rysunek 184. Dziatanie reCAPTCHA

Niezaleznie od wybranej wersji reCAPTCHA, uzytkownik moze zostaé poproszony o dodatkowg weryfi-

kacje, w celu okreslenia czy jest cztowiekiem.

Wybierz wszystkie kwadraty z
pojazdami

Jesli ich nie ma, kiiknij Pomin

¢ THO)

Rysunek 185: Dodatkowa weryfikacja reCAPTCHA

8.3.10.8. Logo

Funkcjonalnos$¢ pozwala na konifgurowanie witasnego logo, ktore bedzie wyswietlane w gornej lewej

gornej czesci strony.
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STRONA GEOWNA  WOLNE TERMINY

Rysunek 186: Obszar wyswietlania konfigurowalnego logo

Logo moze zostac zatadowane jako plik z dysku komputera (przez przycisk ,,Wybierz...). Funkcjonalnosé
obstuguje popularne formaty graficzne takie jak: png, jpg, jpeg, svg, gif, a maksymalny rozmiar pliku wynosi
200 kB. Jesli z jakis powoddw nie uda sie wyswietli¢ skonfigurowanego logo zostanie wyswietlony tekst z pola
»Tekst alternatywny”. Po zatadowaniu pliku mozna testowo go podejrze¢ za pomocg przycisku ,,Podglad”. Z
kolei przycisk ,,Usun logo” resetuje ustawienia.

Zawartosc¢ strony - Logo
Zaleca sie nastepujgce wymiary dla przekazywanego logo: wysokosc 97 px oraz szerokosc 138px. Wartosa wymiaréw wynikaja z przestrzeni przeznaczonej na logo. Obrazy o
innych wymiarach bedg skalowane odpowiednio do tych wartosci.
Tekst alternatywny

Plik logo
Wybierz...

Usun logo Podglad
Rysunek 187: Konifguracja logo

Rozmiar logo jest automatycznie dopasywowany do mniejszego rozmiaru okna, w tym do widoku mobil-
nego. Jesli logo nie zostanie zdefiniowane to w widoku mobilnym zostanie wyswietlona ikona, ktdra jest

jednoczesnie odnosnikiem do strony gtéwne;.

8.3.11. Zarzadzanie podmiotami

W celu przejscia do konfiguracji stownikéw swiadczeniodawcy nalezy wybraé w menu ,,Konfiguracja” op-

cje ,,Zarzadzanie podmiotami”.
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Rysunek 188: Strona stownikow swiadczeniodawcy w sytuacji, gdzie nie jest dodany zaden stownik

Jezeli zawarto$é strony nie rézni sie od powyzszego zrzutu ekranu, oznacza to, ze do Portalu nie zostat
przypisany zaden stownik. W celu dodania stownika swiadczeniodawcy nalezy nacisngé przycisk , Dodaj
Swiadczeniodawce”.

Dodanie swiadczeniodawcy

Adres mMws *

Powrot

Rysunek 189: Dodawanie swiadczeniodawcy

Po otwarciu okienka dodawania swiadczeniodawcy nalezy wpisa¢ adres mMWS oraz nacisng¢ przycisk

»,Dodaj”.

Uwaga: Adres mMWS powinien rozpoczynac sie od typu protokotu tj. , http” lub , https” oraz konczy¢ fraza
»MMWS” lub ,,mMWS_nazwa”. Adres mMWS to http.adres-mMDAB/mMWS.

Nastgpi integracja stownikdw z systemem eRejestracja. Integracja stownikdw przebiegta pomyslnie, jezeli
w ,,Stfownikach” istnieje mozliwo$¢ wyboru z listy ktéregos ze Swiadczeniodawcéw. Jesli dodano tylko jeden
stownik, zostanie on wczytany domyslnie. Wgranie stownika swiadczeniodawcy skutkuje mozliwoscig zarza-

dzania nim na portalu eRejestracja.
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Domyslny éwiadczeniodawca: Mazwa swiadczeniodawcy -
Edytuj Aktualizuj Usuri Dezaktywu] Usun domysinosé Stowniki terytorialne
Specjalnosc Persone Swiadczenia gjsca Rodzaje termindw wizyt Ustugi komercyjne Kanaty komunikagji dla teleporad
[ Edytuj & Zablokuj & Odbloku]
Dane zewnetrzne T Kod wew. Y | Powigzanie Y | Skierowanie Y| Status T
Poradnia (gabinet) lekarza podstawowej opieki zdrowotnej
ﬁ 9e914116_s_001 Zawsze o
Kod: 001
Poradnia (gabinet) lekarza POZ dla dzieci
(5] 96314116_5_004 Nie (V]
Kod: 004
Poradnia stomatologiczna
5] 96814116_5_003 Mie (v]
Kod: 003
0w GO

Rysunek 190: Stowniki swiadczeniodawcy

Stowniki $wiadczeniodawcy zawierajg menu podreczne, sktadajace sie z nastepujgcych przyciskéw:
,Edytuj”, , Aktualizuj”, ,,Usun”, ,Dezaktywuj”, ,Ustaw jako domysiny” i ,Stowniki terytorialne”.

Edycja danych swiadczeniodawcy, umozliwia uzupetnienie lub zmiane pdl, takich jak: nazwa, adres
mMWS, kod pocztowy, miasto, ulica, a takze podglad danych: kod izby oraz kod resortowy czesci I. Dane te
wyswietlane sg przy terminach rezerwacji $wiadczeniodawcy oraz na potwierdzeniu wizyty.

Przycisk , Aktualizuj” pobiera najnowsze dane dotyczace: specjalnosci, personelu, miejsc, ustug komercyj-
nych oraz pozwala na $ciggniecie nowej wersji stownikéw terytorialnych.

Kliknieciu przycisku ,Usun”, powoduje usuniecie Swiadczeniodawcy.

Dezaktywacja stownika sprawia, ze wizyty swiadczeniodawcy nie sg wyswietlane w wolnych terminach,
a personel i Swiadczenia nie widniejg w listach wyszukiwania.

Zaznaczenie opcji ,Ustaw jako domysiny”, skutkuje zatadowaniem wizyt wybranego $wiadczeniodawcy,
jesli inny nie zostat wskazany przez uzytkownika. Tylko jeden ze stownikéw na portalu moze byé domysiny.
Jesli zaden ze swiadczeniodawcdw nie zostat oznaczony jako domysiny, wczytane zostang wizyty od pierw-
szego w kolejnosci pobierania swiadczeniodawcy.

Stowniki terytorialne wyswietlajg liste wszystkich miejscowosci w Polsce wedtug podziatu terytorialnego:

wojewddztwa, powiaty, gminy i miasta. Kazda z jednostek terytorialnych posiada swoj unikalny kod.
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Edycja danych swiadczeniodawcy

Nazwa $wiadczeniodawcy

Nazwa * L .
Nazwa swiadczeniodawcy

Ad MWS *
resm httpi//localhost:5002/mMWS

Kod pocztowy 53913
el

Miast

aste Warszawa
Uli

s Marszatkowska
Kod izby
Kod res. cz. |

Powrét

Rysunek 191: Edycja danych swiadczeniodawcy

Stownik zawiera ponadto przyciski stuzgce do edycji wpisow specjalnosci, personelu oraz Swiadczen. Nie-
ktore z przyciskdw moga by¢ niedostepne w ramach wybranej zaktadki, przyktadowo z poziomu eRejestracji
nie mozna doda¢ nowej specjalnosci ani personelu, jednak mozliwe jest to dla Swiadczen. Ponizej opisano

dostepne przyciski dostepne na gérnym pasku menu:

e Edytuj - pozwala edytowac dane specjalnosci, personelu lub swiadczenia,

e Zablokuj - pozwala zablokowa¢ wybrang specjalnos$é, personel lub Swiadczenie,
e Odblokuj - pozwala odblokowa¢ wybrang specjalno$é, personel lub Swiadczenie,
e Usun - pozwala usuna¢ wybrane $wiadczenie w zaktadce , Swiadczenia”,

e Dodaj - pozwala utworzy¢ nowe $wiadczenie w zaktadce ,Swiadczenia”.

8.3.11.1. Specjalnosci

Zaktadka ,Specjalnosci” wyswietlana jest domysinie po otwarciu strony zarzadzania podmiotami. Za-

wiera liste wszystkich specjalnosci wybranego $wiadczeniodawcy.
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o Edytuj  Zablokyj ' Odblokuj
Dane zewnetrzne T Kod wew. Y | Powizzanie T | Skiecrowanie Y | Status T
Poradnia (gabinet) lekarza POZ dla dzieci
= 06914116_5_004 Nie ()
Kod: 004
Poradnia (gabinet) lekarza podstawowej L
L == . = - — i Tylko dla pacjentéw
opieki zdrowotnej [+ 96914116_5_001 3 azowvch Q
S p— pIerwsZorazowyc
Poradnia kardiclogiczna
= 96014116_5_003 Zawsze v]
Kod: 003
10« G

Rysunek 192: Stownik specjalnosci

Edycja danych specjalnosci umozliwia zmiane nazwy, statusu oraz ustawienie powigzania specjalnosci.
Wyswietlany jest takze kod resortowy cz. VIl oraz dane kontaktowe. W razie checi utworzenia powigzania
nalezy rozwing¢ liste ,Powigzana specjalnos¢”, wybra¢ zgdang wartos¢ oraz zapisaé zmiany. Jezeli powigza-
nie zakonczyto sie pomyslinie, specjalnos¢ przyjmie nazwe specjalnosci skojarzonej, natomiast w polu ,,Po-

wigzanie” zostanie wpisany jej kod wewnetrzny.
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Edycja specjalnosci

MNazwa *
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Fodres.cz. W -

Adres R .

ul. Zwirki | Wigury, 04-053 Warszawa
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100100100
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Status
Aktywmy v
Obsluga SMS Tak .
2 wigle . _
wanych termmindw 2k -
jzdnzgo pagjantz
Wyswietlaj na mapie e .
Walidacja wis
== - Wilaczonz i
Walidacja phei -
Wilaczona v
Liczba dni. od ktarych a
wyszukiwane beda wolne terminy ] -
ra . I.'..l._lul | o 'I Ta, X
Mie
Powigzani pracownicy
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Rysunek 193: Edycja danych specjalnosci

Portal eRejestracja posiada mozliwos¢ wyswietlenia lokalizacji specjalnosci z poziomu moich termindw,
zarezerwowanych termindw oraz potwierdzen rezerwacji wizyt. Do wyswietlenia przycisku mapy potrzebny

jest adres placéwki, wtgczenie widocznosci map dla danej specjalnosci oraz wskazanie, w ktorych miejscach
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maja by¢ wyswietlane. W przypadku adresu, ktéry nie moze zosta¢ namierzony, wyswietlany jest komunikat
,Podany adres nie istnieje. Spowoduje to brak wyswietlenia lokalizacji na mapie”. Rozwijana lista ,, Wyswietlaj na

mapie” pozwala na wigczenie lub wytgczenie opcji wyswietlenia mapy dla obecnie edytowanej specjalnosci.

Uwaga! W konfiguracji map (8.3.10.6. Mapy) nalezy zaznaczy¢ miejsca wyswietlania przyciskow otwieraja-

cych okno mapy.

Adres

Podany adres nie istnieje. Spowoduje to brak wySwietlania lokalizacji na
mapie.

Rysunek 194: Adres specjalnosci niemozliwy do wyswietlenia na mapie

Rozwijana lista , Obstuga SMS" pozwala na wigczenie lub wytgczenie wysytania wiadomosci SMS
dotyczacych danej specjalnosci. Nalezy jednak zauwazyé, ze nadrzednymi ustawieniami sg ustawienia bramki
Swiadczeniodawcy (wiecej informacji w rozdziale 8.3.9.1.5. Bramka SMS). Ustawienie dezaktywacji lub
aktywacji SMS dla specjalnosci beda obowigzywac dopiero wéwczas, gdy bramka SMS swiadczeniodawcy
bedzie aktywna.

Podczas edycji specjalnosci mozliwa jest konfiguracja ustawien dostepnosci rezerwacji wizyt w jej

obrebie w zaleznosci od wieku uzytkownika. Dostepne sg nastepujace opcje:

e Whytgczona — wizyty z danej specjalnosci mogg byé rezerwowane niezaleznie od wieku pacjenta,

e Drzieci — wizyty z danej specjalnosci mogg by¢ rezerwowane wytgcznie dla pacjentdw ponizej 18
roku zycia,

e Dorosli — wizyty z danej specjalnosci moga byé rezerwowane tylko przez osoby, ktére ukonczyty

18 rok zycia.

Mozliwa jest réwniez konfiguracja ustawien dostepnosci rezerwacji wizyt w jej obrebie w zaleznosci od

ptci uzytkownika. Dostepne sg nastepujgce opcje:

e Whytgczona — wizyty z danej specjalnosci mogg byé rezerwowane niezaleznie od pfci pacjenta,

e Mezczyini — Wizyty z danej specjalnosci mogg by¢ rezerwowane wytacznie dla pacjentédw pfci
meskiej,

o Kobiety — Wizyty z danej specjalnosci mogg by¢ rezerwowane wytgcznie dla pacjentéw pici

zenskiej.
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Mozliwe jest réwniez okreslenie liczby dni, od ktérych maja by¢é wyszukiwane wolne terminy jak
i maksymalnag liczbe dni z kdrych moga by¢ wyswietlane wolne terminy. Druga opcja spowoduje to, ze nawet
jesli uzytkownik wybierze wyswietlanie termindw z dtuzszego okresu, wyszukiwanie zostanie zawezone
jedynie do liczby dni ustawionej w konfiguracji. Opcja ta jest aktywna po zaznaczeniu pola ,Okresl
maksymalng liczbe dni...”. taczac dziatanie obu parametréw mozna stworzy¢ okna czasowe, z ktdrych
wyswietlane beda wolne terminy, np. ustawiajac liczbe dni, od ktérch wyswietlane majg by¢ wolne terminy
na 2 oraz maxymalnag liczbe dni, z ktérych wyswietlane majg by¢ wolne terminy na 3 i przyjmujac ze aktualny

dzien to 22.05 to wyswietlane uzytkwonikowi wolne terminy bedg z dni od 24.05 do 27.05.

® Edytyj & Zablck & Odbloku
Dane zewnetrzne T Kod wew, Y Powigzanie T | Skierowanie T Status T
Poradnia (gabinet) lekarza POZ dla dzieci
= 96914116_s_004 96914116_s_001 Nie (v
Kod: 004
Poradnia (gabinet) lekarza podstawowej
L (g .) - - — Tylko dla pacjentow
opieki zdrowotnej a 96014116_5_001 - 0
; pierwszorazowych
Kod: 001
Poradnia kardiologiczna
& 96914116_5_003 Zawsze V]
Kod: 003
10 v o

Rysunek 195: Powigzana specjalnosc ze swiadczeniodawcgq

Podczas odswiezania stownikdw $wiadczeniodawcy moze wystgpi¢ konflikt nazw specjalnosci. Portal
eRejestracja umozliwia zmiane nazw danych specjalnosci na wtasne, jednak w momencie odswiezania stow-
nikow swiadczeniodawcdw pobierane sg dane oryginalne z aplikacji mMedica. Aby unikngé problemu ciggtej
koniecznosci zmiany nazw, eRejestracja posiada mechanizm pozwalajgcy zadecydowaé administratorowi,

ktdrych z nich chce uzywad.
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& Zmien nazwe na stara lub nowa dla wybranego konfliktu Uzyj starych nazw dla wszystkich Uzyj nowych nazw dla wszystkich
Kod Nazwa specjalnosci z mMedica Wezesniejsza nazwa specjalnosci Wybrana wartosc
0001 Poradnia (gabinet) lekarza podstawowej opieki poz Poradnia (gabinet) lekarza
zdrowotnej podstawowe]j opieki zdrowotnej
|4 “ 3 ] 10 v (V)

Rysunek 196: Rozwigzywanie konfliktow nazw specjalnosci

W przypadku wspomnianym powyzej, po zaktualizowaniu stownika swiadczeniodawcy zostanie wyswie-
tlona tabela z nazwami specjalnosci uzytymi przed dokonaniem aktualizacji oraz obecnymi z mMedica. Naci-
$niecie przycisku , Uzyj starych nazw dla wszystkich” sprawi, ze w portalu zostang ustawione nazwy sprzed
aktualizacji. Klikniecie przycisku ,,Uzyj nowych nazw dla wszystkich” wymusza uzycie nowych nazw pobranych
po aktualizacji. Mozna réwniez dokona¢ wyboru dla pojedynczych specjalizacji za pomocg przycisku ,,Zmien
nazwe na starg lub nowg dla wybranego konfliktu”. Wybrana nazwa dla danej specjalnosci wyswietlana jest
w tabeli w kolumnie ,,Wybrana wartos$¢”. Ustawienia nalezy zapisaé poprzez uzycie przycisku ,Zastosuj

zmiany”. Do momentu, w ktdrym nie zatwierdzi sie zmian, uzywane sg nazwy pobrane z aplikacji mMedica.

8.3.11.2. Personel

Tabela zawiera dane personelu, ktdry jest przypisany do okreslonego swiadczeniodawcy. Kazda osoba
posiada przypisany kod wewnetrzny, NPWZ, kod ewentualnego powigzania oraz status aktywnosci na por-
talu. W celu powigzania osoby z pracownikiem nalezy zaznaczy¢ dang osobe i klikngé przycisk ,,Edycja”. Nowo
otwarta strona wyswietli formularz umozliwiajgcy zmiane imienia, nazwiska, NPWZ oraz statusu. Ponizej
znajduje sie panel ,Powiagz z pracownikiem”, ktéry zawiera rozwijane listy pozwalajgce na dokonanie przypi-
sania. Nalezy wybraé zgdane warto$ci oraz zapisa¢ wprowadzone zmiany przyciskiem ,,Zapisz”. Osoba, z ktdrg

powigzano innego pracownika przyjmie jego imie i nazwisko.
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™ Edytuj ™ Zablokuj | | & Odblokuyj

MNazwa T  Przedrostek T | Kod wew, T Powiazanie T | Status T

49. Lekarz Lekarz
96814116_p_10012

MNPWZ: -
59. Lekarz2 Lekarz2
96914116_p_10005 0
NPWZ: -
Stro 1 z 10 v g etlanie elementd 222 O
Rysunek 197: Dane personelu
Zaktad

ul. 1 Maja, 02-495 Warszawa
Url: http://localhost:5002/mMWS
|D: 57 - Aktywny

Edycja personelu

Kardiolog Kardiolog

Imie*
mie Kardiclog
Nazwisko *
Frwise Kardiclog
NPWZ
KK
Status
Aktywny v
Przedrostek
recroste lek. med.
Powiaz z pracownikiem
Specjalnosd . .
Brak powigzania M
Personel
Wybierz personel M

Rysunek 198: Powiqzanie osoby personelu z pracownikiem

8.3.11.3. Swiadczenia

Zaktadka zawiera $wiadczenia przypisane do okreslonego swiadczeniodawcy oraz umozliwia przypisanie

do niego osoby z personelu.

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



8. Konfiguracja w Portalugzania czestych problemoéwazania czestych problemoéw

& Edytuj ™ Usun & Zabloku & Odblokuj Dodaj
Id Mazwa T Kod wew T Status T
1 RTG 001 (V]
2 Kolonoskopia 00z O
0 v ]

Rysunek 199: Swiadczenia

W tabeli wyswietlane sg wszystkie swiadczenia wybranego z listy stownika swiadczeniodawcy. Proces

dodania nowego Swiadczenia nalezy zaczg¢ od nacisniecia przycisku ,,Dodaj” dostepnej w gérnym menu apli-

kacji. Po dokonaniu tej czynnosci otworzy sie nowa strona zawierajgca liste osdb personelu oraz mozliwos$é

ich dodawania poprzez klikniecie na danego pracownika. Pracownik zostanie usuniety z listy swiadczenia,

jesli nacisnie sie jego pozycje a nastepnie znak krzyzyka po prawe;.

Istnieje rowniez mozliwos$¢ edycji Swiadczenia. W tym celu nalezy zaznaczy¢ swiadczenie oraz nacisngé

przycisk ,,Edycja” znajdujgcy sie w gdrnym menu portalu.

Edycja Swiadczenia

Mazwa swiadczeniodawcy
00-184 z

Mazwa *
RTG

Kod wew, *
001

Status
Aktywny

Powiaz pracownikéw

MNazwa Przedrostek
49. Lekarz Lekarz
MPWZ: -

59. Lekarz2 Lekarz2
MNPWZE: -

Powigzani pracownicy

Kod wew, Powigza  MNazwa Kod wew. Powigzanie

96914116_p_10012

96914116_p_10005

Powrdt

Rysunek 200: Okno dodawania oraz edycji swiadczenia
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Zablokowanie swiadczenia odbywa sie poprzez nacisniecie przycisku ,Zablokuj”. Dziatanie to wywota

zmiane statusu sSwiadczenia na nieaktywny o, co oznacza, Ze wizyty personelu przypisanych do danego
Swiadczenia oraz Swiadczenie nie bedg dostepne w wyszukiwarce wolnych terminéw. Odblokowanie swiad-
czenia nastepuje poprzez ponowne nacisniecie przycisku ,,Odblokuj”. Utworzone swiadczenia mogg zostac

usuniete z portalu eRejestracja za pomocg przycisku ,,Usuni”.

Edycja swiadczenia

Mazwa swiadczeniodawcy
ul. Dubais, 00-184
Url: b ocalhost:
ID: 5 - Aktywny

RTG
MNazwa *
RTG
Kod wew. *
001
Stat
s Alctywny A
Powiaz pracownikéw Powigzani pracownicy
Nazwa Przedrostek Kod wew. Powigza ~ MNazwa Kaod wew. Powiazanie
49, Lekarz Lekarz
NPWZ: -
59. Lekarz2 Lekarz2 _ 96914116 _p_10012
) 96914116_p_10005
NPWZ: -

Powrét

Rysunek 201: Powigzywanie pracownikow personelu z Swiadczeniami

8.3.11.4. Miejsca

Zaktadka przedstawia miejsca, dla ktérych mozliwa jest rejestracja wizyt w Portalu eRejestracja. W tabeli
widoczne s3: nazwa miejsca, kod oraz status.

Administrator ma mozliwo$¢ zablokowania/odblokowania miejsca. Wéwczas zmienia sie status danego
miejsca na ,,Nieaktywny”/” Aktywny”. Aby to zrobi¢ nalezy wybra¢ miejsce, ktére chcemy zablokowaé/odblo-
kowaé, a nastepnie klikngé jeden z przyciskdw znajdujacych sie nad tabela: ,Zablokuj”/”Odblokuj”. Nalezy
jednak pamietaé, ze dziatania blokowania miejsc majg wptyw dopiero, gdy w zaktadce ,Konfiguracje”, dalej

»,Podstawowe”, wigczona jest opcja ,Wyszukiwanie terminéw dla miejsc”.
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Dziatanie blokewania migjsc ma wehyw dopiero po wiaczeniu opgi "Wyszukiwanie terminéw dla miejsc” w konfiguragi podstawowel.

& Zablokuj & Odblokuj

Dane zewnetrzng Y | Status T

Wizyta domowa
Kod: WDOMU

Przychodnia
Kod: PRZYCH

Szpital
Kod: SZRIT
ER

Kod: ER

Teleporada
Kod: TELE

@ 0 & 0 O

Rysunek 202: Miejsca

8.3.11.5. Rodzaje terminow wizyt

W zaktadce znajduje sie lista rodzajow termindw wizyt, dla ktérych mozliwa jest rejestracja wizyt w Por-
talu eRejestracja. W tabeli widoczne s3g: nazwa rodzaju terminu wizyty, kod oraz status.

Administrator ma mozliwos$¢ zablokowania/odblokowania rodzaju terminu wizyty. Wéwczas zmienia sie
status danego miejsca na , Nieaktywny”/” Aktywny”. Aby to zrobi¢ nalezy wybra¢ rodzaj, ktéry chcemy zablo-
kowaé/odblokowaé, a nastepnie klikngé jeden z przyciskéw znajdujgcych sie nad tabelg: ,Zablokuj”/”Odblo-
kuj”. Nalezy jednak pamietaé, ze dziatania blokowania rodzajéw termindw wizyt majg wptyw dopiero, gdy
w zaktadce , Konfiguracje”, dalej ,,Podstawowe”, wtgczona jest opcja ,Wyszukiwanie termindw dla rodzajéw

wizyt”.

Dziatanie blokowania rodzajow termindw wizyt ma wphyw dopiero po waczeniu opgji "Wyszukiwanie terminéw dla rodzajow wizyt” w konfiguragi podstawowe].

& Zablokuj & Odblokuj

Dane zewnetrzne Y | Status T

Badanie kontrolne
Kod: BK

Szczepienie
Kod: 52

Wizyta profilaktyczna 0

Kod: WP

Rysunek 203: Rodzaje termindw wizyt
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8.3.11.6. Ustugi komercyjne

Zaktadka zawiera tabele ustug komercyjnych zdefiniowanych w programie mMedica. Na gorze zakfadki
znajduja sie dwie rozwijane listy. W pierwszej mozna wybraé cennik po zakresie dat jego obowigzywania,
a w drugiej specjalnos¢, po ktérych mozna filtrowaé tabele.

W tabeli wyswietlajg sie: nazwa danej ustugi, specjalnosci, dla ktorych mozliwe jest zamdwienie danej
ustugi, cena ustugi oraz informacja czy dana ustuga wymaga skierowania.

Ustugi komercyjne sg dostepne jedynie dla wizyt prywatnych.

15.12.2020 - Specjalnoic: dowalna v
Ustuga T | spegalnoci Cena T | Wymaga skierowania T
Poradnia {gabinet) lekarza podstawows) opieki
Gastroskopia ‘I I op 300,00 0
zdrowotne)
Poradnia (gabinet) lekarza podstawowe] opieki
Kolonoskopia g P el op 200,00 0
zdrowotnej
Poradnia (gabinet) lekarza podstawowe] opieki
RTG g ! Jop 100,00 (v]
zdrowotne]
Poradnia {gabinet) lekarza podstawowe] opieki
Tomograf g . —ale 400,00 Q
zdrowotne)
0 O

Rysunek 204: Ustugi komercyjne

8.3.11.7. Teleporady

Zaktadka zawiera liste kanatow komunikacji dla teleporad. Konfiguracja aktywnosci poszczegdlnych ka-
natéw odbywa sie w mMedica. Po zmianie aktywnosci kanatéw nalezy zaktualizowaé stowniki $wiadczenio-

dawcy w Portalu eRejestracja.

Dane zewnetrzne Status
Wideorozmowa 0
Telefon o
Skype V]
Whatsapp O

10 v O

Rysunek 205: Kanaty komunikacji dla teleporad
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8.3.11.8. Whnioski

Zaktadka pozwala na konfigurowanie, ktére rodzaje wnioskéw sg mozliwe do wystania przez zalogowa-
nego pacjenta dla wybranego swiadczeniodawcy. W tabeli widoczne s3: nazwa rodzaju wniosku oraz status.
Administrator ma mozliwos¢ zablokowania/odblokowania zaznaczonego rodzaju wniosku.

Zalogowany pacjent nie bedzie mogt wysta¢ nowego wniosku, ktérego rodzaj zostat zablokowany, ale w

pogladzie wystanych wnioskow bedzie widzie¢ wszystkie rodzaje wnioskéw (nienalezenie od statusu).

Nazwa Status T
Uzyskanie informacji o przetwarzanych danych osobowych Q
Sprostowanie przetwarzanych danych osobowych Q

Udostepnienie dokumentacji medycznej

Rysunek 206: Obstuga wnioskéw

8.3.11.9. Akcje ankietowe

Uwaga: Funkcjonalno$¢ wymaga uzupetnienia nr PESEL przez administratora na stronie Moje konto/Zmien

dane.

Na zaktadce administrator moze pobrac¢ wczesniej skonfigurowane akcje ankietowe z systemu eAnkiet
(przycisk ,,Pobierz akcje ankietowej z eAnkiet”). Akcje ankietowe pozwalajg na tworzenie eAnkiet dla uzyt-
kownika po jego zalogowaniu lub po wykonaniu rezerwacji terminu. Status akcji ankietowych oznacza, czy
dana akcja jest aktywna w systemie eAnkiet (status jest nieedytowalny z poziomu eR). Tworzenie eAnkiet

mozliwe jest wytacznie, gdy akcja ankietowa jest aktywna.

o Edytyj Pobieranie akcji ankietowych z eAnkiet
Mazwa T Status T
Ankieta satysfakgi dla pagentaw po hospitalizagji O
Geriatryczna skala oceny depresji o
Akgja ankietowa do badan rezonansem magnetycznym (MR) o
Akeja ankietowa dla oséb ktdre chorowaty na Covid 19 0
0 - O

Ostatnia data pobrania: 09.03.2022 0T:3716

Rysunek 207: Akcje ankietowe pobrane z eAnkiet
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Pod tabelg akcji ankietowych znajduje sie informacja o ostatniej dacie pobrania akcji z systemu eAnkiet.

Po zaznaczeniu akcji ankietowej mozliwa jest jej edycja za pomoca przycisku ,Edytuj”. Edycja akcji an-

kietowej pozwala na tworzenie eAnkiet po pierwszym zalogowaniu uzytkownika, a takze po wykonaniu re-

zerw

twor

acji (przez zalogowanego uzytkownika lub zalogowany personel medyczny). W przypadku rezerwacji,
zenie eAnkiety definiuje sie poprzez wybdr specjalnosci oraz jednego z rodzajow wyswietlania ankiet:
e Nigdy — ustawienie domysine, eAnkiety nie sg tworzone,

e Tylko dla pierwszorazowych — eAnkieta jest tworzono wytgcznie, gdy pacjent wykonat pierwszg

od dwdéch lat rezerwacje (dla komercji i NFZ),

e Zawsze — eAnkieta jest tworzono kazdorazowo po wykonaniu rezerwacji.

Edycja akcji ankietowej

Mazwa swiadczeniodawcy

Akcja ankietowsa nie moze by jednoczesnie uruchamizna podczas logowania uzytkownika oraz po rezerwacji terminu.

Akcja ankietowa do badan rezonansem magnetycznym (MR)

Altywnosé Tak
Data utworzenia 01.02.2022 11:13

Akcja ankietowa po zalogowaniu )
uzytkownika Nie v

Akcja ankietowa po rezerwacji terminu

Spegjalnosé Y | Pokaz ankiete
Poradnia (gabinet) lekarza POZ dla dzieci Niad
Nigay A4
Kod: 004 99
Poradnia (gabinet) lekarza podstawowej opieki zdrowotnej Niady v
Ked: 001 o
Poradnia kardiologiczna -
Zawsze v
Kod: 003
1 - o
Powrdt

Rysunek 208: Edycja akcji ankietowej

Nie jest mozliwe wtgczenie dla jednej akcji ankietowe]j tworzenia eAnkiet po zalogowaniu oraz po rezer-

wacji. Z kolei istnieje mozliwo$é skonfigurowania wielu akcji ankietowych po zalogowaniu lub rezerwacji ter-

minu.
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Jesli uzytkownik nie uzupetni eAnkiet po zalogowaniu to istnieje mozliwos$¢ jej uzupetnienia z poziomu

Panelu Pacjenta (zaktadka ,Ankiety”).

8.3.12. Statystyki

Funkcjonalnos¢ statystyk w Portalu eRejestracja umozliwia administratorowi podglad liczby réznych

dziatan wykonywanych przez uzytkownikéw.

8.3.12.1. Uzytkownicy

Z dostepnych na gorze strony filtréow mozna wybrac rodzaj statystyk do wyswietlenia. Dostepne s3:

e Rejestracje,

e Utworzone subkonta,
e Blokady,

e lLogowania,

o Wszystkie.

Dodatkowo mozna wybrac zakres dat, dla ktérych majg wyswietlac sie wybrane statystyki. Po ustawieniu

filtrow nalezy klikng¢ ,,Wyszukaj”. Przycisk ,,Pobierz” stuzy do pobrania statystyk w formacie csv.

Uzytkownicy Rezerwacje Predefiniowane filtry wolnych terminéw

20.06.2021 &= 27.06.2021 = Wszystkie v

& Pobierz

Rysunek 209: Statystyki uzytkownikow

8.3.12.1.1. Statystyki uzytkownikéw — Rejestracje

Statystyki rejestracji zawierajg informacje o tym ilu uzytkownikéw zarejestrowato sie do Portalu eReje-

stracja i w jaki sposdb:

e Standardowa rejestracja (poprzez login i hasto),
e Rejestracja przez ePUAP,
e Rejestracja przez Wezet Krajowy,

e Rejestracja przez podpis kwalifikowany,
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e Rejestracja przez SimplySign,

e Rejestracja przez mMedica.

Wykresy przedstawiajg liczbe rejestracji w ciggu poszczegdlnych dni. Mogg mieé postaé kolumnowag lub
liniowa. Aby zmienic rodzaj wykresu nalezy zaznaczy¢ odpowiedni znacznik w polu , Typ wykresu”. Znajduje

sie on na gorze strony, bezposrednio nad wykresami.

Typ wykresu

® Kolumnowy Liniowy

Wykresy
Standardowa rejestracja

100
50

0I| |II| II|||| I|‘|IIII I |
& ]

= hJ W gt @
2 2 o 2 2 2 =

o2

2 2 n?
o ’V ‘V 'V' ’b ‘V '1' Lt ’V ‘V ﬂ/@ ’V ‘V 'V' o ’V ‘V "'@ ’V ‘V 'V' o "Ir ﬂf' o ’V ‘V W"Q ':qu)
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= Standardowa rejestracja

Rysunek 210: Statystyki uzytkownikow - standardowa rejestracja (wykres kolumnowy)
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Typ wykresu
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Wykresy

Standardowa rejestracja
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— Standardowa rejestracia

Rejestracja przez ePUAP
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— Rejestracja przez ePUAP
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Rejestracja przez Simply Sign
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— Rejestracja przez Simply Sign

Rejestracja przez mMedica
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— Rejestracja przez mMedica

ow - wykresy liniowe

Statystyki uzytkownik

Rysunek 211
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8.3.12.1.2. Statystyki uzytkownikéw - Utworzone subkonta

Statystyki utworzonych subkont zawierajg informacje o tym, ile subkont zostato utworzonych w Portalu

eRejestracja i w jaki sposéb:

e Utworzone nowe subkonta — konta utworzone bezposrednio na profilu rodzica/opiekuna,

e Subkonta z istniejgcych kont — przypiecie istniejgcego niezaleznie konta do profilu rodzica/opiekuna.

Wykresy przedstawiajg liczbe utworzonych subkont w ciggu poszczegdlnych dni. Mogg miec postaé ko-

lumnowa lub liniowa. Aby zmienic rodzaj wykresu nalezy znaczy¢ odpowiedni znacznik w polu ,, Typ wykresu”.

Znajduje sie on na gorze strony, bezposrednio nad wykresami.

Typ wykresu
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== Subkonta z istniejacych kont

Rysunek 212: Statystyki uzytkownikow - dodane subkonta (wykres kolumnowy)
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Typ wykresu

Kolumnowy (@ Liniowy
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== Subkonta z istniejacych kont
Rysunek 213: Statystyki uzytkownikéw - dodane subkonta (wykres liniowy)

8.3.12.1.3. Statystyki uzytkownikéw — Blokady

Statystyki blokad zawierajg informacje o tym, ile kont i adresow IP zostato zablokowanych i w jaki sposéb:

e Blokady IP w portalu — spowodowane zbyt duzg liczbg logowan na nieistniejgce w Portalu konto,
e Blokady IP w eRWS — spowodowane zbyt duzg liczbg prob potgczenia sie z mMWS btednym tokenem,
e Blokady uzytkownikow — spowodowane zbyt duzg liczbg btednych logowan na istniejgce konto

w Portalu lub recznym zablokowaniem konta przez administratora Portalu.
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Wykresy przedstawiajg liczbe zablokowanych kont/adreséw IP w ciggu poszczegdlnych dni. Mogg mied
postac kolumnowa lub liniowga. Aby zmienic rodzaj wykresu nalezy znaczy¢ odpowiedni znacznik w polu ,, Typ

wykresu”. Znajduje sie on na gérze strony, bezposrednio nad wykresami.

Typ wykresu
B Columnowy Lirdcassy
Wykresy
Blakzdy |P w portalu

-
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Rysunek 214: Statystyki uzytkownikow - blokady (wykres kolumnowy)
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Typ wykresu
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Rysunek 215: Statystyki uzytkownikow - blokady (wykres liniowy)

8.3.12.1.4. Statystyki uzytkownikéw — Logowania

Statystyki logowania zawierajg informacje o tym ilu uzytkownikéw zalogowato sie do Portalu eRejestra-

Cja, ilu uzytkownikom nie udato sie zalogowaé do Portalu i w jaki sposéb sie logowali:

e Logowania standardowym sposobem (poprzez login i hasto),

Logowania poprzez ePUAP,

Logowanie przez Wezet Krajowy,
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e Logowania poprzez podpis kwalifikowany,

e Logowania poprzez SimplySign,

e Logowania poprzez Informacje Medyczne (poprzez aplikacje mobilng).

Wykresy przedstawiajg liczbe logowan w ciggu poszczegdinych dni. Mogg mieé postaé kolumnowg lub

liniowa. Aby zmieni¢ rodzaj wykresu nalezy zaznaczy¢ odpowiedni znacznik w polu , Typ wykresu”. Dodat-

kowo wykresy poprawnych i btednych logowan moga by¢ ztozone razem lub przedstawione oddzielnie. Aby

wykresy byty pokazywane oddzielnie nalezy odznaczy¢ pole ,,Ztozone”. Ustawienia wykresdéw znajdujg sie na

gorze strony, bezposrednio nad wykresami.

Typ wykresu
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== |Jdane logowanie standardowyrm sposobenn = Biedne logowanie standardowym sposobem

Rysunek 216: Statystyki uzytkownikow - logowania standardowym sposobem (wykres kolumnowy ztozony)
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== |Jdans logowsanie standsrdowym sposobem = Biedne logowanie standardowym sooscbem

Rysunek 217: Statystyki uzytkownikow - logowanie standardowym sposobem (wykres kolumnowy)
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Typ wykresu

Kolumnowy (@ Liniowy

Ziozone v
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== Udane logowanie standardowym sposobemn = Bledne logowanie standardowym sposcbem

Rysunek 218: Statystyki uzytkownikow - logowania standardowym sposobem (wykres liniowy ztozony)
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Typ wykresu

Kolumnowy (@ Liniowy

ZtoZone

Wykresy

Logowania standardowym sposobem
260
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= Logowania standardowym sposobem

Logowania standardowym sposobem

== Udane logowanie standardowym sposobemn = Bledne logowanie standardowym sposcbem

Rysunek 219: Statystyki uzytkownikow - logowania standardowym sposobem (wykres liniowy)

Istnieje mozliwos¢ ukrywania wykreséw. Aby to zrobi¢ nalezy klikngé na podpis danego wykresu w le-

gendzie.
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Logowania standardowym sposobem
120

100

== Udane logowanie standardowym sposobem == Biedne logowanie standardowym sposobem

Rysunek 220: Wykres logowania standardowym sposobem - wytgczony wykres btednych logowan

8.3.12.1.5. Statystyki uzytkownikéw — Wszystkie

Statystyki wszystkie zawierajg zebrane w jednym miejscu wszystkie informacje dotyczace uzytkownikéw.

Wykresy i tabelki podzielone sg na cztery gtdwne kategorie:

e Statystyki logowan,
e Statystyki rejestracji,
e Statystyki tworzenia subkont,

e Statystyki blokad.

Dane przedstawione sg w formie tabel oraz poziomych wykreséw kolumnowych. Wykresy statystyk lo-
gowan i statystyk rejestracji mogg by¢ ztozone razem lub przedstawione oddzielnie. Aby wykresy byty poka-

zywane oddzielnie nalezy odznaczy¢ pole ,Ztozone”. Ustawienia wykresdéw znajdujg sie na gérze strony, bez-

posrednio nad wykresami.
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Iil Ztozone

Statystyki logowan

8. Konfiguracja w Portalugzania czestych problemoéwazania czestych problemoéw m

Wszystkie Poprawne Niepoprawne
Logowania standardowym sposobem 693 363 330
Logowania poprzez podpis kwalifikowany 631 560 71
Logowania poprzez ePUAP 739 583 156
Logowania poprzez Simply Sign 1077 598 479
Logowania poprzez Informacje Medyczne 754 501 253
Sumarycznie 3894 2605 1289

< >
0 200 400 Goo0 a00 1000 1200

== Poprawne = Niepoprawne

Rysunek 221: Statystyki uzytkownikow — wszystkie: logowania (wykres poziomy kolumnowy ztozony)
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Typ wykresu
I:I Ztozone

Statystyki logowan

Wszystkie Poprawne Niepoprawne
Logowania standardowym sposobem 693 363 330
Logowania poprzez podpis kwalifikowany 631 560 71
Logowania poprzez ePUAP 739 583 156
Logowania poprzez Simply Sign 1077 598 479
Logowania poprzez Informacje Medyczne 754 501 253
Sumarycznie 3894 2605 1289
< >
LogoUANIa StanGACONM Sposobem =
Logewania poprzes pocpis kvaliikowany _—
Logewania poprzes 6PUAR _—
OQEMENE POprEE SIMPl SIan =
Fogowania poptzez nformace tedyene __
1] 100 200 300 400 500 600 700

== Poprawne = Niepoprawne

Rysunek 222: Statystyki uzytkownikow — wszystkie: logowania (wykres poziomy kolumnowy)
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Statystyki rejestracji

Standardowa rejestracja 769
Rejestracja przez podpis kwalifikowany 513
Rejestracja przez ePUAP 533
Rejestracja przez Simply Sign 720
Rejestracja przez mMedica 507
Sumarycznie 3042
< >

Standardowa rejestracja

Rejestracja przez ePUAP

Rejestracja przez podpis kwalifikowany

Rejestracja przez Simply Sign

Rejestracja przez mMedica

(=1

100 200 300 400 500 600 T00 a00 900

== Utworzone konta

Rysunek 223: Statystyki uzytkownikow — wszystkie: rejestracje (wykres poziomy kolumnowy ztozony)

Statystyki tworzenia subkont

Utworzone nowe subkonta 1377
Subkonta z istniejacych kont 14352
Sumarycznie 28259

Utworzone nowe subkonta

1320 1340 1280 1320 1400 1420 1440 14&0

== Liczba utworzonych subkont

Rysunek 224: Statystyki uzytkownikow — wszystkie: utworzone subkonta (wykres poziomy kolumnowy)
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Statystyki blokad

Blokady IP w portalu 1204
Blokady IP w eRWS 1616
Blokady uzytkownikdw 1529
Sumarycznie 4349

Blokady IP w portaiu

Blokady IP w aRWWS

Blokady urytkownikdw

=]

200 400 G00 800 1000 1200 1400 1600 1300
== Blokady

Rysunek 225: Statystyki uzytkownikow — wszystkie: blokady (wykres poziomy kolumnowy)

8.3.12.2. Rezerwacje

Z dostepnych na gorze strony filtréow mozna wybrac rodzaj statystyk do wyswietlenia. Dostepne s3:
e Wolne terminy,
e Wizyty receptowe,

o Wszystkie.

Dodatkowo mozna wybraé zakres dat oraz specjalnos¢, dla ktdrych majg wyswietla¢ sie wybrane staty-

styki. Po ustawieniu filtréw nalezy klikng¢ ,, Wyszukaj”. Przycisk ,Pobierz” stuzy do pobrania statystyk w for-

macie csv.
Uzytkownicy Rezerwacje Predefiniowane filtry wolnych terminéw
Nazwa swiadczeniodawcy, ul. Pszczynska, 44-100 Gliwice v Specjalnosé: dowolna v
20.06.2021 = 27.06.2021 = Wszystkie

Rysunek 226: Statystyki rezerwacji
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8.3.12.2.1. Statystyki rezerwacji - Wolne terminy

Statystyki wolnych terminéw zawierajg informacje o tym, ile wizyt dla danych specjalizacji zostato zare-

zerwowanych, zmienianych i odwotanych:

e Rezerwacje termindw — rezerwacje wizyt przez uzytkownikéw,

e Zmiany termindw — zmiany terminéw wizyt przez uzytkownikow,

e Anulowane terminy — anulowania wizyt przez uzytkownikéw,

e Rezerwacje wizyt przez personel.

Wykresy przedstawiajg liczbe zarezerwowanych/zmienionych/odwotanych terminéw wizyt w ciggu po-

szczegolnych dni. Moga miec postaé kolumnowag lub liniowg. Aby zmienié rodzaj wykresu nalezy zaznaczy¢

odpowiedni znacznik w polu ,, Typ wykresu”. Znajduje sie on na gérze strony, bezposrednio nad wykresami.
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== Rezerwacje terminow

Rysunek 227: Statystyki rezerwacji - rezerwacje terminow (wykres kolumnowy)
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Typ wykresu

Kelumnowy Liniowy
Wykresy

Rezerwacje terminow
100
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== Rezerwacje terminow
Rysunek 228: Statystyki rezerwacji - rezerwacje terminow (wykres liniowy)
Zmiany termindw
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= Zmiany terminow

Rysunek 229: Statystyki rezerwacji - zmiany terminéw (wykres kolumnowy)
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Anulowane terminy
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== Anulowane terminy

Rysunek 230: Statystyki rezerwacji — anulowane terminy (wykres kolumnowy)

Rezerwacje wizyt przez personel
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== Rezerwacje wizyt przez personel

Rysunek 231: Statystyki rezerwacji - rezerwacje wizyt przez personel (wykres kolumnowy)

8.3.12.2.2. Statystyki rezerwacji - Wizyty receptowe
Statystyki wizyt receptowych zawierajg informacje o tym, ile recept dla danych specjalizacji zostato za-
mowionych, a z ilu zrezygnowano:

e Zamdwione wizyty receptowe,

e Anulowane wizyty receptowe.

Wykresy przedstawiajg liczbe zamdwionych/anulowanych recept w ciggu poszczegdlnych dni. Mogg
miec postaé kolumnowa lub liniowg. Aby zmienié rodzaj wykresu nalezy znaczy¢ odpowiedni znacznik w polu

»TYp wykresu”. Znajduje sie on na gorze strony, bezposrednio nad wykresami.

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



8. Konfiguracja w Portalugzania czestych problemoéwazania czestych problemoéw

Typ wykresu
® Kolumnowy Liniowy
Wykresy
Zamowione wizyty receptowe
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= 7amowione wizyty receptowe
Rysunek 232: Statystyki rezerwacji — zamdwione wizyty receptowe (wykres kolumnowy)
Typ wykresu
Kolumnowy O Liniowy
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Zamowione wizyty receptowe
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== Zamowione wizyty receptowe

Rysunek 233: Statystyki rezerwacji — zamdwione wizyty receptowe (wykres liniowy)
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== Anulowane wizyty receptowe

Rysunek 234: Statystyki rezerwacji — anulowane wizyty receptowe (wykres kolumnowy)

8.3.12.2.3. Statystyki rezerwacji — Wszystkie
Statystyki wszystkie zawierajg zebrane w jednym miejscu wszystkie informacje dotyczace rezerwacji wi-
zyt. Wykresy i tabelki podzielone sg na dwie kategorie:

e Statystyki wolnych termindw,

e Statystyki wizyt receptowych.

Dane przedstawione sg w formie tabel oraz poziomych wykreséw kolumnowych.

Statystyki wolnych terminow

Rezerwacje termindéw 1293
Zmiany terminéw 1144
Anulowane terminy 1354
Rezerwacje wizyt przez personel 1354

Rezerwacje terminow

Zmiany terminow

Rezerwacje wizyt przez personel

1000 1050 1100 1150 1200 1250 1300 1350 1400

= Nolne terminy

Rysunek 235: Statystyki rezerwacji — wszystkie: wolne terminy (wykres poziomy kolumnowy)
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Statystyki wizyt receptowych
Zamowione wizyty receptowe 1328

Anulowane wizyty receptowe 1231

Anulowane wizyty receptowe

Zaméwione wizyty receptoe _

1180 1200 1220 1240 1260 1250 1300 1320 1340

w Nizyly receptowe

Rysunek 236: Statystyki rezerwacji — wszystkie: wizyty receptowe (wykres poziomy kolumnowy)

8.3.12.3. Predefiniowane filtry wolnych terminéw

Statystyki predefiniowanych filtréw wolnych termindw zawierajg informacje o liczbie wejs¢ na utwo-
rzone przez administratora odnosniki predefiniowanych filtréw wolnych terminéw.

Zestaw filtrow na gorze strony pozwala wybrac¢ predefiniowane nazwy filtréw, ktére majg zostac
uwzglednione oraz ich stan (usuniete, blokada oraz aktywnosci). Dodatkowo mozna wybrac zakres dla kto-
rych majg wyswietla¢ sie wybrane statystyki.

Uzytkownicy Rezerwacje Predefiniowane filtry wolnych terminéw

Uwzglednij usuniete Nie

20.06.2021 5 27.06.2021 B Blokada: Wszystkie v Aktywnosc: Wszystkie v

Rysunek 237: Statystyki predefiniowanych filtrdw wolnych termindw

Po ustawieniu filtréw nalezy klikng¢ ,,Wyszukaj”. Przycisk ,, Pobierz” stuzy do pobrania statystyk w for-

macie csv.
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Statystyki predefiniowanych filtrow wolnych terminow

Nazwa filtra Liczba wyswietlen
POZ NFZ 2
Stomatologia_Komercja 0

e _

Stomatologia_Komercja

0 1 2 3

= Predefiniowane filtry wolnych termindw

Rysunek 238: Wykres statystyk predefiniowanych filtréw wolnych terminow
8.4. Niezgodnos¢ wersji bazy danych z wersjq aplikacji

W celu unikniecia powstawania btedéw oraz konfliktéw w eRejestracji zostat dodany mechanizm spraw-
dzajacy, czy wersja bazy danych eRejestracji oraz jej wersja aplikacji jest sg takie same. Dopdki istnieje ich
zgodnos¢, portal moze byé normalnie uzytkowany, w przeciwnym wypadku zostaje on w catosci zabloko-

wany.

Portal eRejestracja jest niedostepny z przyczyn technicznych. Prosze sprobowac ponownie pézniej.

Panel logowania wytacznie dlia administratorow.

Nazwa uzytkownika

Hasto

Rysunek 239: Niezgodnos¢ wersji aplikacji z bazg danych — konto administratora

Niezgodnos$¢ wersji powinna zostac rozwigzana poprzez zainstalowanie najnowszej wersji programu eRe-
jestracja oraz odpowiadajgcej jej wersji bazy danych. Po dokonaniu tej czynnosci nalezy w Portalu eR uzy¢

opcji ,Ponowna weryfikacja”. Jesli problem zostat rozwigzany, portal zostanie odblokowany.
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Wystapil problem z niezgodnoscia wersji bazy damych (5.9.0) oraz wersja aplikacji (3.10.0).

Rysunek 240: Niezgodnos¢ wersji aplikacji z bazq danych — uzytkownik niezalogowany
8.5. Integracja z Wezet Krajowym

Integracja z Wezet Krajowym zastgpita integracje bezposrednia z Profilem Zaufanym. Uzytkownik za po-
mocg Wezta Krajowego moze wybrac jedng z dostepng metod potwierdzania tozsamosci na potrzeby two-

rzenia/logowania do konta w Portalu eRejestracja. Tozsamos$¢ mozna potwierdzi¢ m.in. przez:

e Profil Zaufany,

e aplikacje mObywatel,

e e-dowdd,

o certyfikat kwalifikowany,

e bankowosc internetowa.

Portal eRejestracja dostarcza mozliwos¢ integracji z srodowiskiem integracyjnym oraz produkcyjnym
Wezta Krajowego w zakresie logowania\wylogowania SSO oraz pobierania tozsamosci uzytkownikéw. Do-
datkowo Portal w Dzienniku Systemowym zapisuje istotne zdarzenia zwigzane z operacjami takimi jak logo-
wanie, rejestracja i wylogowanie za pomocg Wezta Krajowego celem spetnienia wymagan integracji.

Integracja z produkcyjnym srodowiskiem wymaga przejscia pozytywnie testow na srodowisku integra-

cyjnym. Procedura integracji zostata opisana na ponizszych stronach:

e https://mc.bip.gov.pl/wezel-krajowy/wezel-krajowy-dokumentacja-dotyczaca-integracji-z-

wezlem-krajowym.html

e https://www.gov.pl/attachment/3d21beab-aa2e-426b-90f8-2fa300916891

We wniosku o integracje nalezy przestrzegaé kilku zasad:

a) Nazwa SAML (Issuer) — nie powinna zawierac spacji ani polskich znakéw.
b) Adresy zwrotne do logowania i wylogowania SSO to publiczny adres Portalu eRejestracja (trakto-

wany jako prefiks).
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c) Dane z wniosku integracyjnego nalezy wstawi¢ do konfiguracji Portalu eRejestracja dokfadnie tak
jak zostaty wpisane tj. wielkos¢ liter oraz biaty znaki mogg mieé znaczenie. Wymagany poziom bez-
pieczedstwa deklarowany we wniosku musi zostaé¢ wprowadzony w konfiguracji Portalu eRejestra-

cja.
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Uwaga: Na potrzeby integracji ze srodowiskiem integracyjnym zaleca sie uruchomienie dedykowanej

aplikacji eRejestracja celem przeprowadzenia testow.

Uwaga: Integracja ze srodowiskiem produkcyjnym wymaga zakupu pary certyfikatow zgodnie z wyty-

czanymi Wezta Krajowego.

9. Personel

Z Portalu eRejestracja korzysta¢ moze réwniez personel medyczny. Ma on mozliwos¢ rezerwacji wizyty
dla pacjenta. Aby méc korzystaé z Portalu eRejestracja jako personel medyczny, nalezy by¢ uzytkownikiem

systemu mMedica i by¢ w nim rownoczesnie zarejestrowanym jako personel medyczny.

Uwaga: Opcje zwigzane z kontem personelu sg dostepne w module eRejestracja+.

9.1. Dodanie do Portalu i pierwsze logowanie

Mozliwos¢ dodania personelu do Portalu eRejestracja ma wytgcznie administrator Portalu. Podczas za-
ktadania konta nadaje on nazwe uzytkownika (login), ktéry nastepnie przekazuje osobie personelu, dla ktérej
tworzone byto konto.

Po utworzeniu konta uzytkownik (personel) otrzyma wiadomosé e-mail, w ktérej znajdowad sie bedzie
hasto do profilu. Od tego momentu moze sie zalogowad.

Podczas pierwszego logowania zalecana jest zmiana hasta. Jak to zrobi¢ mozna przeczytaé w rozdziale

8.2.1. Zmiana hasta.

9.2. Moje konto

Po zalogowaniu sie personelu do Portalu, w rozwijanym menu po prawej stronie aplikacji zostanie wy-

Swietlony przycisk ,Moje konto”. Przycisk ten otwiera strone zarzadzania kontem personelu medycznego.
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@ radek -
MOJE KONTO

WYLOGLU 51E

Rysunek 241: Menu rozwijane personelu medycznego

9.2.1. Zmien dane

Funkcjonalnos¢ umozliwia personelowi zmiane adres email oraz wyswietlenie identyfikatora konta

w formie NPWZ lub PESEL.

Zmien dane

Dane osobowe

NPWZ / PESEL

Dane kontaktowe

HEd
Adres email lekarz@er.pl

Rysunek 242: Edycja konta przez personel

9.2.2. Zmien hasto

Zaktadka ta umozliwia personelowi medycznemu zmiane hasta do konta na Portalu eRejestracja. Opcja

ta jest opisana w rozdziale 8.2.1 Zmiana hasfa.

9.2.3. Weryfikacja dwusktadnikowa

Weryfikacja dwuskfadnikowa jest dodatkowg formga zabezpieczenia podczas logowania sie na konto. Do-

ktadny opis dziatania tej funkcji znajduje sie w rozdziale 8.2.3 Weryfikacja dwusktadnikowa.
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9.3. Wolne terminy

Zaktadka ,,Wolne terminy” stuzy do wyszukiwania wolnych terminéw wizyt oraz wykonywanie rezerwacji
dla pacjenta.

W celu zarezerwowania terminu nalezy wybrac z gtdwnego menu przycisk ,Wolne terminy”.

Nazwa swiadczeniodawcy, 02-495 Warszawa 1 Maja ¥ Oddziat kardiologiczny v NFZ v

Swiadczenie: dowolne v Personel: dowolny v Najblizsze 20 terminow A

H

Wolne terminy

4 25.10.2017 (sroda) [Zwid]

Nazwisko1 Imie1

16:00 Oddzial kardiologiczny NFZ

ul. Zwirki i Wigury, Warszawa Rezerwuj

Nazwa swiadczeniodawcy

Nazwisko1 Imie1

16:15 Oddzial kardiologiczny NEZ

ul. Zwirki i Wigury, Warszawa Rezerwuj

Nazwa swiadczeniodawey

Nazwisko1 Imie1

16:30 Oddziat kardiologiczny NFZ

ul. Zwirki i Wigury, Warszawa Rezerwuj

Nazwa swiadczeniodawcey

Nazwisko1 Imie1

16:45 Oddziat kardiologiczny NEZ

ul. Zwirki i Wigury, Warszawa Rezerwuj

Nazwa swiadczeniodawcy

Rysunek 243: Wyszukiwanie wolnych terminow

Okreslenie parametrow wyszukiwania utatwia zarezerwowanie terminu. Parametry te pozwalajg zawe-
za¢ wyszukiwane wizyty jedynie do tych, ktére interesujg uzytkownika. Personel posiada mozliwos¢ wybrania
Swiadczeniodawcy, specjalnosci, Swiadczenia, osoby personelu, daty, wizyty oraz typu wizyty (prywatna lub
NFZ). Na liscie rozwijanej specjalnosci obok nazwy moze zostaé¢ wyswietlony 4-znakowy kod resortowy, cha-
rakteryzujgcy specjalnosé¢ komérki organizacyjnej. Wizyty zgodne z ustawionymi parametrami zostang wy-
Swietlone po nacisnieciu przycisku ,,Wyszukaj”.

Rezerwacja terminu odbywa sie poprzez uzycie przycisku , Rezerwuj”. Nastepnie w formularzu danych

do rezerwacji nalezy uzupetni¢ wymagane pola i zatwierdzic¢ rezerwacje klikajgc przycisk , Rezerwuj”.
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Rezerwacja wykonywana poza kartoteka.

Dane do rezerwacji

Dane wizyty

Data wizyty: 08-11-2018 08:00
Personel: Lekarz2 Lekarz2
Migjsce wizyty: Przychodnia
Rodzaj wizyty: NFZ

Dane placowki

Specjalnosc: Poradnia (gabinet) lekarza POZ dla dzieci
Adres poradmi: ul. Raciborska, Gliwice
Swiadczeniodawca: Swiadczeniodawca

Adres swiadczeniodawcy: ul. Sezamkowa 1, Gliwice

Dane pacjenta
Imig *
Nazwisko *

Telefon komérkowy

Rysunek 244: Dane do rezerwacji

W przypadku rezerwacji na teleporade dostepne sg wytacznie kanaty komunikacji: telefon, WhatsApp.

Nastepnie nastepuje przekierowanie do formatki potwierdzenia rezerwacji.
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Potwierdzenie rezerwacji

Dane wizyty

Data wizyty: 19-11-2018 10:15
Personel: Stomatolog1 Stomatolog1
Miejsce wizyty: Przychednia

Rodzaj wizyty: NFZ

Dane placowki

Specjalnosc: Poradnia stomatologiczna
Adres poradni: ul. Pszezynska, Gliwice
Swiadezeniodawca: Swiadezeniodawea

Adres swiadczeniodawcy: ul. Sezamkowa 1, Gliwice

Dane pacjenta
Imig imie
Nazwiske nazwiske

Telefon komérkowy
Diruluj Powrot

Rysunek 245: Potwierdzenie rezerwacji wizyty dla pacjenta

Istnieje mozliwos¢ wydrukowania potwierdzenia rezerwacji wizyty poprzez klikniecie przycisku ,,Drukuj”.
9.4. Plan wizyt

Plan wizyt to funkcjonalnos¢ przeznaczona dla personelu medycznego, umozliwiajgca wygodny i szybki
dostep do wszystkich rezerwacji dla danego uzytkownika.
Po zalogowaniu sie jako personel medyczny, nalezy klikng¢ przycisk ,,Plan wizyt”, ktéry znajduje sie w

menu gtéwnym.

STRONA GEOWNA  WOLNE TERMINY : POMOC @ lekarz -

Rysunek 246: Pofozenie przycisku "Plan wizyt" w gtdwnym menu dla personelu medycznego

Plan wizyt sktada sie z kilku gtdwnych elementéw:

1. Filtréw na swiadczeniodawce oraz na komérke organizacyjna.
2. Przycisku do filtrowania.
3. Planu wizyt, ktdéry jest podzielony na zaktadki:

a. Dzien,

b. Tydzien,
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c. Tydzien roboczy,
d. Miesiac,
e. Agenda.

Po wybraniu odpowiednich parametréw w filtrach i kliknieciu przycisku ,Filtruj”, w planie wizyt wyswie-
tlg sie rezerwacje pacjentdw do konkretnego personelu medycznego. W przypadku zaktadek: ,Dzien”, ,Ty-
dzien” i ,Tydzien roboczy”, wyswietlajg sie kafelki dla zarezerwowanych wizyt. Po najechaniu kursorem
na dany kafelek, pojawi sie chmurka z informacjami tj.: imie i nazwisko pacjenta, specjalnos¢, godzina rezer-
wacji i opcjonalnie miejsce.

Plan wizyt

MNazwa swiadczeniodawcy, ul. Sezamkowa 1, 44-100 Gliwice - Specjalnosc dowolna

Dreié 4« » B8l cawartek, 22 pazdziernik 2020 Tydzien Tydzier roboczy Iiesizc Agenda

aw. 22

Poradnia {gabinet) lekarza POZ dla dzied

Poradnia (gabinet) lekarza POZ dla dzied
Teleporada

16:00 - 1615

Rysunek 247: Przyktadowy widok wyswietlajqcych sie rezerwacji dla zaktadki ,Dzieri”

W przypadku zaktadki ,Miesigc”, uzytkownik ma mozliwos¢ sprawdzenia iloSci rezerwacji, na wybrany

dzien w ciggu danego miesigca. Po kliknieciu w wybrany dzien, nastepuje przekierowanie na zaktadke

»Dzien”.
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Plan wizyt
Mazwa swiadczeniodawcy, ul. Sezamkowa 1, 44-100 Gliwice v Specjalnost dowolna v
Dzis “« > B3l pazdziernik 2020 Daien Tydzier Tydzien roboczy Agenda
poniedziakek wiorek iroda czwartek piatek sobota niedziela
2 29 0] 0z 03 o4
05 o0& a7 1] i) 10 11
2 3 4 15 & 7 ]
9 20 21 22 23 24 25
26 27 28 25 30 3

Rysunek 248: Przyktadowy widok wyswietlajqgcych sie rezerwacji dla zaktadki ,,Miesigc”

Po kliknieciu zaktadki ,Agenda”, uzytkownik moze sprawdzi¢ uporzadkowany dzienny plan rezerwacji,

wskazujgcy na: date, czas oraz wydarzenie.
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Plan wizyt

Mazwa Swiadczeniodawcy, ul. Sezamkowa 1, 44-100 Gliwice L Specjalnosc dowolna -

Dzis « > B3l wiorek, 20 pafdziernik 2020-wtorek, 27 paddziernik 2020 Dzien Tydzien Tydzien roboczy Miesigc
Data Czas Wydarzenie

wiorek 14:15-14:30 Dabrowska Matgorzata
2 O pazdziemik 2020 Poradnia (gabinet) lekarza POZ dla dziec
Przychodnia
16:00-16:15 Agnieszia Drozd

Poradnia stomatclogiczna

16:15-16:30 Pai Angelika
Poradnia {gabinet) lekarza POZ dla dzieci
Przychodnia

18:00-1&15 Reginowska Regina

Poradnia stomatclogiczna

Rysunek 249: Przyktadowy widok wyswietlajqcych sie rezerwacji dla zaktadki ,,Agenda”

Po planie wizyt mozna poruszac sie na kilka sposobow. Jednym z nich jest uzywanie przyciskéw ,Dzis”
oraz przyciskdw strzatek ,Poprzedni” i ,Nastepny”. Innym dostepnym sposobem, jest wybranie konkretnej
daty w kalendarzu. Istnieje réwniez funkcjonalnos¢ poruszania sie po planie wizyt za pomocg strzatek na

klawiaturze.

Dzis a0 Bl poniedziatek, 19 pazdziernik 2020 - piatek, 23 pazdziernik 2020 Dzed Tydzien Miesigc Agenda

pon. 19 wt. 20 ir.21 aw, 22 pt. 23

16:00
Agrieszka Drazd
1600 - 1615

17:00 hd

2o

Rysunek 250: Widok przyciskéw "Dzis", "Poprzedni" i "Nastepny"
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Plan wizyt
Mazwa swizdczeniodawcy, Ul Sezamkows 1, 44-100 Gliwice L4 Poradnia stomatolegiczna (1800) L4
Filtruj
Czis « > E& wtorek, 20 pazdziernik 2020 Tydzien Tydzien roboczy Miesiac Agenda
-l pazdziernik 2020 . wt. 20
pon. wt. sr. czw. pt sob. niedz
28 29 30 1 2 3 4 “

Poradnia stomatologiczna

3 4 5

o
-
=]

wtorek, 20 pazdziernik 2020

17:00

Rysunek 251: Widok kalendarza

Po kliknieciu na wybrang pozycje mozliwe jest wyswietlenie informacji o wizycie oraz odwotanie wizyty

po podaniu przyczyny.
Wizyta 28.06.2021 09:00

Szczegoly wizyty

Status Zaplanowana
Dane pacjenta Kowalski Jan

Adres pacjenta 44-104 Brzezinka, ul. Toszeckaa Nowa 1

Rodzaj wizyty
Data

Czas wizyty
Miejsce wizyty

Specjalnosé

Odwotanie wizyty

Przyczyna odwolania rezerwagji...

POZ

28.06.2021 09:00:00
15 min

Przychodnia

Poradnia stomatologiczna

Powrat

Odwotaj wizyte

Rysunek 252: Szczegdty wizyty wybranej z planu wizyt personelu
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Wizyta 28.06.2021 09:00

Wizyta zostata odwolana.

Szczegoly wizyty

Status Qdwotana

Powdd odwotania wizyty Rezygnacja pacjenta

Dane pacjenta Kowalski Jan

Adres pacjenta 44-104 Brzezinka, ul. Toszeckaa Nowa 1

Rodzaj wizyty POZ

Data 28.06.2021 09:00:00

Czas wizyty 15 min

Miejsce wizyty Przychodnia

Specjalnoéé Poradnia (gabinet) lekarza podstawowej opieki zdrowotnej

Powrdt

Rysunek 253: Szczegdty odwotanej wizyty wybranej z planu wizyt personelu
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10. Komunikacja oraz synchronizacja danych

10.1. Modele komunikacji mMedica

Komunikacja pomiedzy oprogramowaniem mMedica a eRejestracja odbywa sie za posrednictwem ustug
mMWS (w mMDAB) oraz eRWS (wbudowanym w Portal). Komunikacje pomiedzy mMedica a eRejestracja

nalezy rozpatrywac w zaleznosci od kierunku przeptywu danych:

1. eRejestracja -> mMedica — w tym rodzaju komunikacji eRejestracja inicjalizuje komunikacje z opro-
gramowaniem mMedica. Portal faczy sie zkomponentem mMDAB, ktéry przekierowuje wewnetrznie
ruch do mMWS, ktdry z kolei wprowadza zmiany na bazach danych mMedica. Na ponizszym rysunku

kolorem niebieskim oznaczono potgczenia zgdania, a kolorem czerwonym odpowiedzi.

Portal ——- mMDAB

mMedica
eRWS 4 mMWS
v
Baza danych Baza danych
eRejestracji mMedica
w

Rysunek 254: Model komunikacji eRejestracja -> mMedica

Przyktady komunikacji:

e dodawanie, od$wiezanie, sprawdzanie statusu Swiadczeniodawcy,

e pobieranie konfiguracji potgczenia z bramkg SMS,

e pobieranie wolnych termindw, moich terminéw oraz grafiku offline,
e operacje na terminach, zamawianie recept,

e wyswietlanie historii zamawianych recept,

o wyswietlanie wykonanych i planowanych szczepien uzytkownika,

e wyswietlanie skierowan uzytkownika,

e wyswietlanie wystawionych eRecept dla uzytkownika,

e wyswietlanie zalecen lekarskich z przeprowadzanych wizyt uzytkownika,
e wyswietlenie eAnkiet uzytkownika,

e tworzenie, edycja kont,

e aktualizacja danych uzytkownika po logowaniu w Portalu,
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e zmiana rodzaju logowania,

e import uzytkownika z mMedica,

e tworzenie i odpinanie subkont,

e zmiana loginu uzytkownika,

e synchronizacja terminéw oraz kont powstatych lub zmienionych w trybie braku potgczenia
z bazg danych mMedica,

e zapis do rejestru wystanych powiadomien (SMS),

e zmiana hasta ustug sieciowych oraz waznosci tokena bezpieczenstwa,

e import personelu medycznego z mMedica celem utworzenia konta w Portalu,

e zmiana kanatu komunikacji dla teleporady,

e sprawdzenie, czy dane pacjenta sg zweryfikowane,

e pobieranie identyfikatora pacjenta z bazy mMedica.

2. mMedica -> eRejestracja — w tym przypadku mMedica nawigzuje potgczenie do komponentéw eRe-
jestracji - mMedica nawigzuje potgczenie z mMDAB, ktdry przekierowuje wewnetrznie ruch do
mMWS. Natomiast mMWS nawigzuje pofacznie z komponentem eRWS (wbudowanym w Portal),
ktdry dokonuje zmian na bazie danych eRejestracji. Na ponizszym rysunku kolorem niebieskim przed-

stawiono potgczenia zgdania, a kolorem czerwonym odpowiedzi.

_> mMDAB _» Portal

mMedica
<— mMWS eRWS
v
Baza danych Baza danych
mMedica eRejestracji
w

Rysunek 255: Model komunikacji mMedica -> eRejestracja

Przyktady komunikacji:
e tworzenie uzytkownika w Portalu eRejestracja z poziomu programu mMedica,
e wymuszenie zmiany hasta uzytkownika w Portalu eRejestracja,
e przekazywanie z mMedica do Portalu eRejestracja danych pacjenta do wykonania rezerwacji
przez personel,

e wykonywanie procedur serwisowych na bazie eRejestracji za pomocg programu mMedica.
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Uwaga: Nalezy pamietac, ze oprogramowanie posiada mechanizm sprawdzania kompatybilnosci wers;ji

mMedica oraz eRejestracja, ktory moze zablokowa¢ komunikacje.

10.2. Model komunikacji z eArchiwum

Integracja pomiedzy modutem eRejestracja a Archiwum odbywa sie za posrednictwem mMWS. Integra-

cja wymaga poprawnej konfiguracji modutu Archiwum, wiasciwej konfiguracji modutu Archiwum w mMedica

(adres ustugi, hasto ustug sieciowych). Na ponizszym rysunku kolorem niebieskim przedstawiono zadania,

z kolei kolorem czerwonym odpowiedzi.

Portal q mMDAB 1# ‘#
Archiwum HUB IM
eRWS mMWS |
/J\ —
w w
Baza danych Baza danych Baza danych
eRejestracji mMedica Archiwum
v v

Rysunek 256: Model komunikacji eRejestracja -> Archiwum

Przyktady komunikacji:

wyszukiwanie udostepnionych przez personel w mMedica dokumentéw medycznych uzytkownika
(wymaga licencji na modut eRejestracja+),

wyswietlanie oraz pobieranie udostepnionych przez personel w mMedica dokumentdw medycznych
uzytkownika (wymaga licencji na modut eRejestracja+),

generacja PIN-u potrzebnego do rejestracji uzytkownika w systemie Informacje Medyczne,
awaryjne wyrejestrowanie uzytkownika z systemu Informacje Medyczne,

wyrazenie/wycofanie zgody uzytkownika na komunikacje z systemem Informacje Medyczne.

10.3. Model komunikacji z Chmura dla zdrowia

Integracja pomiedzy modutem eRejestracja a Chmurg dla zdrowia odbywa sie za pomocg danych uwie-

rzytelniajgcych pobranych z mMedica. W tym rodzaju komunikacji Portal eRejestracja tgczy sie bezposrednio

z Chmurg dla zdrowia.
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Przyktady komunikacji dla eRepozytorium w chmurze:
e wyszukiwanie udostepnionych przez personel w mMedica dokumentow medycznych uzytkownika za
pomocg transakcji IHE ITI-18 (wymaga licencji na modut eRejestracja+),
e wyswietlanie oraz pobieranie udostepnionych przez personel w mMedica dokumentéw medycznych

uzytkownika za pomocg transakcji IHE ITI-43 (wymaga licencji na modut eRejestracja+).
Przyktady komunikacji dla eAnkiet:

e pobieranie akcji ankietowych dla eAnkiet,

e generowanie eAnkiet na podsatwie pobranych akcji ankietowych,
e pobieranie statusow eAnkiet,

e pobieranie wypetnionych eAnkiet,

e rezygnacja z uzupetnienia eAnkiet.
10.4. Diagnostyka komunikacji

Diagnostyka podstawowa problemoéw opiera sie na pozyskiwaniu informacji z Dziennika systemowego
(opis w rozdziale 8.3.2. Dziennik systemowy), w ktdrym sg zapisane informacje o btedach. Istnieje rowniez
mozliwos¢ diagnozy komunikacji z modutu eRejestracja do mMedica dla dodanych do Portalu $wiadczenio-
dawcow przez Statusy $wiadczeniodawcdw (patrz: 8.3.1. Swiadczeniodawcy).

Diagnostyka zaawansowana polega na wykorzystaniu mechanizméw zawartych w ustugach sieciowych
MMDAB oraz mMWS Kazda z ustug posiada strone statusu HTML, ktéra wyswietla informacje zwigzane z kon-
figuracjg oraz stanem pofaczenia. Szczegdtowy opis informacji zawartych na stronach statusu zostat przed-
stawiony w rozdziatach zwigzanych z weryfikacja instalacji (3.12. Weryfikacja instalacji (Windows) oraz 4.8.

Weryfikacja instalacji (Linux)).
10.5. Zasady synchronizacji danych z bazg mMedica

Ponizej przedstawiono zasady synchronizacji danych pomiedzy mMedica a eRejestracja:

1. Trwate pofaczenie pomiedzy mMedica i eRejestracja nastepuje po dodaniu swiadczeniodawcy w Por-
talu.

2. Specjalnosci, personel oraz stowniki terytorialne sg aktualizowane w momencie dodawania lub od-
Swiezania Swiadczeniodawcy w Portalu.

3. Porejestracji uzytkownika w Portalu jest on tworzony we wszystkich podtgczonych bazach mMedica.

Jesli rejestracja nastgpita poprzez utworzenie nazwy uzytkownika i hasta oraz w konfiguracji portalu
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wytgczona jest opcja ,Tworzenie kont tradycyjnych bez weryfikacji danych w mMedica”, uzytkownik
jest dodawany do baz mMedica ze statusem ,niezweryfikowany”. Oznacza to, ze jego konto nie jest
automatycznie scalane z istniejgcym (jesli istnieje) w bazie mMedica kontem.

4. Konta administracyjne w Portalu nie sg przesytane do bazy danych mMedica.

5. Podczas logowania uzytkownika w Portalu, eRejestracja sprawdza we wszystkich podpietych bazach
mMedica (przez mMWS) najnowsze dane pacjenta i aktualizuje je w bazie danych eRejestracji jesli
dany uzytkownik posiada status ,,zweryfikowany”.

6. Podczas zmiany danych pacjenta w Portalu zmiany sg bezzwtocznie (w przypadku, w ktérym istnieje
potgczenie do bazy danych mMedica) przesytane do bazy danych mMedica.

7. Wolne, moje terminy oraz lista lekéw dostepnych do zamdwienia recepty sg kazdorazowo pobierane
z bazy danych mMedica.

8. W przypadku braku potgczenia z bazg danych mMedica wolne terminy pobierane s3 ze zbioru termi-
now pobranych do grafiku offline.

9. W przypadku przywrdcenia potaczenia z bazg danych mMedica nastepuje synchronizacja terminéw,
zmian w kontach uzytkownikéw oraz rejestru wystanych wiadomosci SMS do bazy danych mMedica.
Zmiana interwatu sprawdzania, czy zostato przywrdcone potgczenie do bazy danych mMedica jest
opisana w 8.3.9. Konfiguracja.

10. W sytuacji, w ktérej uzytkownik tworzy konto w Portalu, a nastepnie rezerwuje termin u Swiadcze-
niodawcy, ktéry nie istniat w Portalu w momencie tworzenia konta uzytkownika, dane pacjenta zo-
stang przestane do bazy danych mMedica w momencie rezerwacji terminu. Trzeba jednak pamietaé,
ze musi w Portalu by¢ podpiety co najmniej jeden mMWS, aby uzytkownik mégt stworzy¢ konto.

11. W szczegdlnych przypadkach moze dojsé do sytuacji, w ktérej aplikacja podczas rejestracji uzytkow-
nika wykryje w bazie mMedica konto z przypisanym takim samym loginem do portalu eRejestracja,
ale innymi danymi osobowymi. Spowoduje to utworzenie tak zwanego ,konfliktu” uzytkownika ze
Swiadczeniodawcy. W takim przypadku zablokowana jest komunikacja uzytkownika z bazg swiadcze-
niodawcy (w tym synchronizacja danych).

12. Jedli zaktualizowane po zalogowaniu pacjenta dane bedg zawieraty informacje o dacie zgonu pa-
cjenta, to jego konto w portalu eRejestracja zostanie zablokowane. W dzienniku systemowym pojawi

sie wpis informujacy o blokadzie konta uzytkownika.
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11. Pobieranie danych diagnostycznych

Mozliwe jest pobieranie danych diagnostycznych w formie XML lub JSON dotyczacych dziatania kompo-
nentdw mModutéw. Zakres danych do pobrania jest tozsamy z danymi wyswietlanymi na stronach statuso-

wych. Opis techniczny znajduje sie w dokumencie pod odnosnikiem.

12. Rozwigzania czestych probleméw

12.1. Nieprawidtowe hasto ustug sieciowych (token)

Nalezy sprawdzié, czy hasto ustug sieciowych wpisanie w Konfiguracji podstawowej Portalu (8.3.9. Kon-
figuracja) jest takie samo jak hasto wpisane w programie mMedica w Konfiguratorze (8.1.1. Konfiguracja
programu mMedica). Szczegblng uwage nalezy zwrdci¢ na wielkosé liter, biate oraz specjalne znaki. Nalezy
takze zweryfikowaé, czy na wszystkich komputerach, na ktérych zainstalowane sg komponenty eRejestracji
oraz bazy danych, jest ustawiona ta sama strefa czasowa. Jezeli podczas komunikacji mMedica w kierunku
eRejestracji nadal wystepuje problem z nieprawidtowym hastem ustug sieciowych, moze to oznaczaé zbyt
matg wartos¢ w parametrze ,Waznos$¢ tokena przesytanego do serwisu eRWS [s]” w Konfiguracji podstawo-
wej Portalu. W przypadku, w ktérym problem wystepuje podczas komunikacji modutu eRejestracja z progra-
mem mMedica, nalezy zwiekszy¢ wartos¢ w ,,Czas waznosci tokena” w Konfiguratorze mMedica. Jesli Swiad-
czeniodawca zostat dodany do Portalu, to poprawnos¢ hasta ustug sieciowych mozna zweryfikowac¢ na pod-

stronie Swiadczeniodawcy (patrz: 8.3.1. Swiadczeniodawcy).
12.2. Problem z brakiem licencji na modut

W przypadku gdy licencja na modut eRejestracja zostata dodana w programie mMedica, a mimo to wy-
stepuje problem, nalezy w pierwszej kolejnosci sprawdzi¢, czy mMWS taczy sie do poprawnej bazy danych
mMedica (plik [mMMWS]\appsettings.json). W sytuacji, w ktorej licencja na modut eRejestracja zostata do-
dana po instalacji modutu eRejestracja, mozliwa jest sytuacja, w ktérej mMWS zapamieta stan braku licencji.
W takim wypadku najprosciej jest zrestartowaé komponent wedtug informacji zawartych w 3.15. Restarto-
wanie i zatrzymywanie komponentéw (Windows), 4.12. Restartowanie i zatrzymywanie komponentow (Li-

nux).
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12.3. Nie pobierajg sie wolne terminy

Nalezy sprawdzi¢, czy zakres wyszukiwania termindw jest poprawny. Nalezy réwniez pamietac, iz po-
brane zostang wytgcznie terminy, ktorych zakres jest odpowiedni dla wybranej wartosci w ,Zakres realizo-
wanych swiadczen” w Konfiguracji podstawowej Portalu (patrz: 8.3.9. Konfiguracja). Jezeli w Dzienniku sys-
temowym (8.3.2. Dziennik systemowy) nie zostaty zapisane zadne btedy zwigzane z pobieraniem wolnych
termindw, nalezy zweryfikowac, czy zostat poprawnie zdefiniowany harmonogram w programie mMedica

(w szczegdlnosci wybor pola ,,Dostepnosé” w szablonach harmonogramoéw).
12.4. Brak terminow w grafiku offline

Nalezy sprawdzi¢, czy terminy przeznaczone do grafiku offline zostaty oznaczone w szablonie harmono-

gramu programu mMedica jako dostepne wytgcznie dla eRejestraciji.
12.5. Brak specjalnosci

Do Portalu pobierane sg wytgcznie komérki organizacyjne, ktére majg aktualne kody na rok biezacy

w programie mMedica.
12.6. Brak personelu

W pierwszej kolejnosci nalezy sprawdzié, czy w eRejestracji znajduje sie specjalnosé, do ktorej miat byc
przypisany cztonek personelu. Jezeli nie ma takiej specjalnosci w ,,Zarzgdzaniu podmiotami w Portalu”, nalezy
zapoznac sie z punktem 12.5. Brak specjalnosci. Jezeli specjalno$é znajduje sie w Portalu, nalezy sprawdzic,

czy cztonek personelu ma uprawnienia do wymaganej specjalnosci w programie mMedica.
12.7. Nieprawidtowe nazwy specjalnosci

Nazwy specjalnosci (komdrek organizacyjnych) pobierane sg z kodu cz. VIII ze struktury organizacyjnej

programu mMedica. Administrator Portalu moze je dowolnie zmienié (patrz: 8.3.11.1. Specjalnosci).
12.8. Problem z dodaniem lub odswiezeniem swiadczeniodawcy

Wszystkie btedy zwigzane z dodawaniem lub od$wiezaniem $wiadczeniodawcy sg rejestrowane w Dzien-
niku systemowym Portalu (wraz z informacjami szczegdétowymi, szczegdty w 8.3.2. Dziennik systemowy).
W przypadku instalacji modutu eRejestracja na dystrybucji Linux, nalezy réwniez upewnic sie, czy nie wyste-

pujg problemy z mMWS opisane w 4.8. Weryfikacja instalacji. Dodatkowo, w przypadku, w ktorym mMWS
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wykorzystuje protokot https, nalezy zaimportowac jego certyfikat zgodnie z 4.5. Konfiguracja serwera oraz

instalacja modutu.
12.9. Zapomniane hasto do konta administratora

W przypadku, w ktérym zapomniano hasta do konta jedynego administratora, nalezy zgtosic¢ sie do Ser-
wisu mMedica w celu otrzymania procedury serwisowej nadajgcej nowe hasto. Jezeli w Portalu jest wiecej
niz jeden aktywny administrator, mozna za pomoca jego konta w Rejestrze uzytkownikéw zmieni¢ hasto in-

nemu administratorowi (opis w 8.3.3. Rejestr uzytkownikéw).
12.10. Problem z wysytaniem wiadomosci e-mail (SMTP)

Problemy z wysytaniem wiadomosci email sg rejestrowane w Dzienniku systemowym (patrz: 8.3.2.
Dziennik systemowy). Warto zweryfikowac¢ konfiguracje z serwerem poczty wychodzgcej (SMTP) wybierajgc
funkcje wysytania testowej wiadomosci z poziomu Konfiguracja/Podstawowa/SMTP (zaktadka), wiecej infor-
macji w podrozdziale w 8.3.9.1.4. Konfiguracja SMTP. W przypadku, w ktérym wiadomos¢ nie zostata wy-

stana na adres administratora, nalezy sprawdzi¢ ustawienia konfiguracji.
12.11. Problem z wysytaniem wiadomosci SMS

Problemy zwigzane z wiadomosciami SMS sg zapisywane w Dzienniku systemowym (8.3.2. Dziennik sys-
temowy). Mozliwe jest ponowne pobranie konfiguracji potgczenia z bramkag SMS lub wystanie testowe]j wia-
domosci na wybrany numer telefonu w Konfiguracja/Podstawowa/Bramka SMS (zaktadka). Szczegétowe in-

formacje konfiguracji bramki SMS zostaty opisane w 8.3.9.1.5. Bramka SMS.
12.12. Problem z utworzeniem uzytkownika w Portalu z poziomu mMedica

O ile tres¢ zwracanego btedu w programie mMedica nie wskazuje na problem z walidacjg danych, nalezy
zweryfikowac, czy adres mMWS, eRWS oraz hasto ustug sieciowych sg poprawnie skonfigurowane w Konfi-

guratorze mMedica (patrz: 8.1.1. Konfiguracja programu mMedica).
12.13. Problem z wykonaniem procedury serwisowej

Problemy z wykonaniem procedury serwisowej sg zapisywane w Dzienniku systemowym (8.3.2. Dziennik
systemowy). Jezeli taki wpis nie istnieje, nalezy sprawdzié, czy adres mMWS, eRWS oraz hasto ustug siecio-

wych jest poprawnie skonfigurowane w Konfiguratorze mMedica (8.1.1. Konfiguracja programu mMedica).

Asseco Poland S.A.

Moduty eRejestracja i eRejestracja+ — instalacja i konfiguracja



12. Rozwigzania czestych problemdwazania czestych problemdwazania czestych problemdw m
12.14. Mapy nie wyswietlajg sie poprawnie
Najwazniejszym krokiem jest wygenerowanie kluczy na stronie Google Maps (przycisk plusa w konfigu-

racji map) oraz jego pozniejsze wklejenie w pole klucza (APl Key). Peten opis znajduje sie w podrozdziale

8.3.10.6. Mapy. Po zapisaniu konfiguracji nalezy od$wiezy¢ strone.
12.15. Wytaczanie powiadomien SMS

Istnieje mozliwos$¢ wytgczenia powiadomien SMS dla danego swiadczeniodawcy z poziomu Konfigura-
cja/Podstawowa/Brama SMS (zaktadka), a takze na poziomie poszczegdlnych specjalnosci podczas ich edycji
w Portalu. Wiecej informacji zostato umieszczonych w podrozdziatach 8.3.9.1.5. Bramka SMS oraz 8.3.11.1.

Specjalnosci.
12.16. Zduplikowany personel

W przypadku zduplikowanego personelu w Portalu mozna uzyé opcji powigzania, ktéra pozwala na wy-
Swietlanie w Portalu wyfacznie jednej osoby personelu zamiast kilku. Powigzanie dokonuje sie z poziomu

edycji personelu w Portalu (opis w 8.3.11.2. Personel).
12.17. Zduplikowane specjalnosci

Zduplikowane specjalnosci pochodzace z programu mMedica mozna powigzac¢ w Portalu z poziomu edy-
cji specjalnosci. Powigzanie pozwala na wyswietlanie tylko jednej specjalnosci zamiast kilku (patrz: 8.3.11.1.

Specjalnosci).
12.18. Zmiana tres¢ wiadomosci e-mail lub SMS

Mozliwa jest zmiana kazdego z szablonéw e-mail oraz SMS z poziomu Konfiguracja/Podstawowa/Sza-
blony wiadomosci (zaktadka), wiecej informacji w 8.3.9.3. Szablony wiadomosci.
Konfiguracja zezwala réwniez na edycje stopki powiadomien po wybraniu wewnetrznej zaktadki ,Stopka

wiadomosci”.
12.19. Zmiana nazwy swiadczeniodawcy

Z poziomu Konfiguracja/Zarzadzanie podmiotami mozliwa jest zmiana nazwy oraz adresu $wiadczenio-

dawcy. Odswiezenie $wiadczeniodawcy nie zmienia ustawionych danych $wiadczeniodawcy w Portalu.
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12.20. Nieprawidtowe ustawienia Portalu — odtworz. kopii bazy danych eRejestracji

W takim przypadku nalezy wykonac restart komponentéw. Procedura restartowania zostata zawarta
w 3.15. Restartowanie i zatrzymywanie komponentow (Windows), 4.12. Restartowanie i zatrzymywanie

komponentdw (Linux).
12.21. Biata strona komponentu po instalacji przez instalator na IS

Powodem takiej sytuacji jest zaznaczenie w instalatorze dla komponentu wymagania korzystania z SSL
bez konfiguracji certyfikatu w IIS. Jezeli wymaganie SSL zostato zaznaczone rozmyslnie, nalezy skonfigurowaé
SSL zgodnie z 3.13.2. Konfiguracja certyfikatu SSL. W innym przypadku istnieje mozliwos¢ wytaczenia opcji.
W tym celu nalezy uruchomi¢ Menedzer internetowych ustug informacyjnych, nastepnie wybraé witryne,
w ktorej zostaty zainstalowane aplikacje (domysinie ,,Default Web Site”), z panelu srodkowego wybraé ,,Usta-
wienia protokotu SSL” i odznaczy¢ pole ,Wymagaj protokotu SSL”. Nastepnie klikngé prawym przyciskiem
myszy na witryne (domyslnie ,, Default Web Site”) i wybraé opcje ,Edytuj powigzania...”. Jezeli w oknie brak
jest typu ,http” nalezy go doda¢ opcja ,,Dodaj...” z portem 80. Jezeli na liscie powigzan widnieje typ ,https”
to mozna go usung¢ zaznaczajac wiersz i wybierajac opcje ,Usun”. Dodatkowo nalezy zaznaczyé witryne
i w menu ,,Zarzadzaj witryng sieci Web” wybrac¢ opcje ,, Rozpocznij” jesli witryna jest zatrzymana. Istnieje

rowniez mozliwos$¢é pdzniejszej konfiguracji SSL zgodnie z podrozdziatem 3.13.2. Konfiguracja certyfikatu SSL.
12.22. Btad 403.4 na localhost lub na adresie komponentu na lIS

Rozwigzanie problemu zostato opisane w podrozdziale 12.21. Biata strona komponentu po instalacji

przez instalator na IIS.
12.23. Btad 500.21 w IIS

Powodem btfedu jest brak zainstalowanego modutu AspNetCoreModuleV2 dla IIS. Konieczne jest zain-
stalowanie lub zainstalowanie ponowne pakietu ASP.NET Core Windows Hosting — rozdziat 3.4. Instalacja
ASP .NET Core wraz z modufem 1IS. Warto réwniez zapoznad sie z rozdziatem dotyczagcym ponownej instalacji

ASP.NET Core Windows Hosting (patrz: 3.5. Instalacja IIS po instalacji ASP .NET Core).
12.24. Btad 502.19 w IIS

Opis btedu wraz z rozwigzaniem zostat opisane w rozdziale 12.23. Btgd 500.21 w IIS.
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12.25. Btad 502.5 w IS

Btad najczesciej jest spowodowany brakiem zrestartowania ustugi IIS po instalacji ASP.NET Core Win-
dows Hosting (patrz: 3.4. Instalacja ASP .NET Core wraz z modutem IIS lub 3.5. Instalacja IIS po instalacji ASP
.NET Core). Problem moze réwniez by¢ wynikiem braku instalacji pakietu KB2533623 dla systemdéw Windows
7 SP1 oraz Windows Server 2008 R2 SP1 (wiecej informacji w rozdziale 3.6. KB2533623 dla Windows 8.1, ).
Innym powodem btedu moze byé¢ brak uprawnien do odczytu folderu komponentu przez pule aplikacji —

punkt 18 z rozdziatu 3.10. Instalacja manualna.

12.26. Polecenie dotnet nie jest rozpoznawalne — Linux

Do poprawnego uruchomienia aplikacji wymagana jest instalacja Srodowiska ASP .NET Core. Proces in-
stalacji opisany zostat w punkcie 6 w rozdziale 4.4. Instalacja wymaganego oprogramowania. Jezeli po do-
daniu certyfikatu Microsoft, podczas préoby zaktualizowania listy pakietéw pojawi sie problem zwigzany z
brakiem mozliwosci zweryfikowania podpisu. Oznacza to, pobierany jest certyfikat dla nie odpowiedniej wer-

sji systemu. Przyktadowy certyfikat dla Linux Ubuntu 20.04:

wget https://packages.microsoft.com/config/ubuntu/20.04/packages-microsoft-
prod.deb -0 packages-microsoft-prod.deb
sudo dpkg -i packages-microsoft-prod.deb

Na stronie https://docs.microsoft.com/pl-pl/dotnet/core/install/linux znajdujg sie instrukcje dla innych

popularnych wersji systemu.

12.27. Status serwisu Main process exited — Linux

Btad ten moze wynikaé z wielu przyczyn takich jak:

a) Brak uprawnien wykonywania dla pliku z rozszerzeniem .sh. Nalezy je wtedy doda¢ poprzez po-

lecenie:

isudo chmod +x nazwa pliku.sh

b) W pliku /etc/systemd/system/[nazwa_serwisu].service zostata umieszczona btedna sciezka do
pliku wykonywalnego. Nalezy jg poprawié zgodnie z punktem 8 w 4.5. Konfiguracja serwera oraz
instalacja modutu.

c¢) W pliku nazwa_pliku.sh umieszczona zostata btedna Sciezka do pliku wykonywalnego. Nalezy ja

poprawic zgodnie z punktem 7 w rozdziale 4.5. Konfiguracja serwera oraz instalacja modutu.
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12.28. Invalid command 'ProxyPreserveHost' — Linux

Jezeli podczas sprawdzania statusu wyswietli sie tego typu komunikat: ,Invalid command 'ProxyPrese-
rveHost', perhaps misspelled or defined by a module not included in the server configuration” oznacza to, ze
nie zostat udostepniony odpowiedni modut Apache. Nalezy wtedy wykona¢ instrukcje zawarte w punkcie 4

w rozdziale 4.5. Konfiguracja serwera oraz instalacja modutu.
12.29. Brak portu w statusie ustugi — Linux

Jesli podczas sprawdzania statusu serwisu poprzez polecenie:

' sudo systemctl status nazwa serwisu.service

pojawit sie komunikat o uruchomieniu aplikacji, ale brak informacji na jakim porcie aplikacja zostata wysta-
wiona. Najprawdopodobniej jest to zwigzane z btedng konfiguracjg komponentéw. Wiecej informacji mozna

uzyskac¢ uruchamiajac plik wykonywalny nazwa_pliku.sh recznie. Poprzez komende:

3./nazwa_pliku.sh

W razie potrzeby nalezy poprawié konfiguracje w pliku appsettings.json komponentu zgodnie z instrukcjg
5. Konfiguracja aplikacji. Mozliwe jest rowniez, ze btgd wynika z braku odpowiedniego pakietu. Jezeli podczas
recznego uruchomienie wyswietlony zostanie komunikat o btedzie zwigzanym z libunwind nalezy go zainsta-

lowac zgodnie z punktem 3 w rozdziale 4.4. Instalacja wymaganego oprogramowania.
12.30. Strona jest widoczna wytgcznie z komputera lokalnego

Nalezy sprawdzié, czy strona zostata wtasciwie powigzana z adresem, a takze czy zapora ogniowa akcep-

tuje ruch przychodzacy na porcie dziatania ustugi WWW.
12.31. Btad podczas zapisu strony offline

Btad zwigzany z zapisem strony offline powinien zostaé zapisany w dzienniku systemowy (patrz: 8.3.2.
Dziennik systemowy). Najczestszg przyczyna btedéw jest brak uprawnien do zapisu do folderu [Sciezka do
Portalu]\Views\Shared\Custom (opis w rozdziatach: 3.10. Instalacja manualna (Windows), 4.2. Instalacja (Li-

nux)).
12.32. Btad podczas zapisu wtasnego stylu strony

Btad zwigzany z zapisem definicji wiasnego stylu strony powinien zosta¢ zapisany w dzienniku systemo-

wym (patrz: 8.3.2. Dziennik systemowy). Najczestszym powodem btedu jest brak uprawnien do zapisu do
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pliku [Sciezka do Portalu]\wwwroot\content\css\custom-site.min.css (opis w rozdziatach: 3.10. Instalacja
manualna (Windows), 4.2. Instalacja (Linux)).

12.33. Przekroczenie czasu realizacji operacji na bazie danych (timeout)

Mozliwa jest edycja maksymalnego czasu wykonywania operacji na bazie danych dla kazdego kompo-
nentu. W tym celu nalezy wpisa¢ ,CommandTimeout=WARTOSC” w pliku appsettings.config komponentu

(sekcja ,,ConnectionString”). WAARTOSC jest podawana w sekundach. Przyktad dla 250 sekund:

"ConnectionString": "Server=localhost,5432;Database=ERMMEDICA;CommandTimeout=258;"

12.34. Problem z podpisem kwalifikowanym - Java

W razie problemdw z obstugg podpisu kwalifikowanego (32-bitowa architektura oprogramowania Java JRE)

nalezy:

1. Przejs¢ do Sciezki instalacji Portalu a nastepnie do: wwwroot\Kir\ext.
2. W katalogu usunac plik CCP11s.dll.
3. Zmieni¢ nazwe pliku CCP11s.x32.dll na CCP11s.dll.

Warianty pliku CPP11s:
Nazwa pliku Opis Rozmiar
CCP11s.dll Domyslny plik, preferowany dla Java 64-bit
Okoto 3,1 MB
CCP11s.x64.dll  Kopia pliku wersji 64-bitowej

CCP11s.x86.dll Plik preferowany dla Java 32bit Okoto 1,7 MB

4. W katalogu usung¢ plik Graphitep11.dll.
5. Zmieni¢ nazwe pliku Graphitep1132.dIl na Graphitep11.dll.

Warianty pliku Graphitep11:
Nazwa pliku Opis Rozmiar
Graphitep11.dil Domyslny plik, preferowany dla Java 64-bit Okoto 1,4 MB
Graphitep1132.dll Plik preferowany dla Java 32bit Okoto 1,1 MB

6. W katalogu usungc plik libgraphite.dll.
7. Zmieni¢ nazwe pliku libgraphite64.dll na libgraphite.dIl.
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Warianty pliku libgraphite:
Nazwa pliku Opis Rozmiar
libgraphite.dll Domyslny plik, preferowany dla Java 64-bit Okoto 2,7 MB
libgraphite32.dll Plik preferowany dla Java 32bit Okoto 2,5 MB

12.35. Problem z mMDAB i mMWS na IS

Jezeli podczas proby wejscia na strone statusowg np. http://localhost/mMDAB nie byta ona dostepna, a
mozliwe jest wejscie na strone statusowg mMWS np. http://localhost/mMDAB/mMWS to oznacza to naj-
prawdopodobniej, ze IIS jest btednie skonfigurowany dla aplikacji mMMDAB. Aby prawidtowo skonfigurowaé

[IS nalezy w ,,Widoku funkcji” dla aplikacji mMDAB przejs¢ do ,,Edytora konfiguracji”.

1)) |

Y  » TESTOWY » Witryny » Default Web Site » ml

Ny

Plik  Wyswietl Pomog
Polscrenia

» &) Dom /mMDAB
PR TESTOWY (Testowy\Test) Filtr .
L.¥ Pule aplikacji
FRrT 'l"l"ltryl"l:,' 15 .
i Default Web Site s
[ -3 mmnas ] Fi )
¥ Portal Bufercwanie Dokum
danych wy... domysl
=y F -
i I
i_j L=
Rejestrowanie Strony bl
Zarzadzanie

Edytor konfiguracy

Rysunek 257: Edycja konfiguracji

Nastepnie z listy rozwijanej nalezy wybra¢ wewnatrz katalogu ,,system.webServer” sekcje aspNetCore.
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Edytor konfiguracji
systern.webServer/aspMetCore -
Ej system.ftpServer A

- system.net

Ej systemn.transactions
Ej system.web

I_:_|Ej system.webServer

[ security

[ tracing

@3 webdav

----- ,1'? applicationinitialization

..... ’{? asp

----- 7Aoo

& '

Rysunek 258: 1IS - Wybdr odpowiedniej sekcji

W kolejnym kroku konieczne jest edytowanie sekcji environmentVariables.

environmentVariables (Count=0)

Rysunek 259: 1IS - Edycja zmiennych srodowiskowych

Podczas edycji nalezy doda¢ nowg zmienng $rodowiskowg poprzez przycisk ,Dodaj” umieszczony po pra-

wej stronie okna. W polu ,,name” nalezy wprowadzié:

ASPNETCORE preventHostingStartup

Z kolei w polu ,,value” wartos¢:

True

Podobnie jak na ponizszym zrzucie ekranu:
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Edytor kolekgji — system.webServer/aspNetCore/environmentVariables/

Elementy:

name value Sciezka wpisu

envirenmentVariable ASP.. True

EnvironmentVariable —
wiasciwosc

Blokuj element

K Usud
'@' Pomoc

Pomec online

Wrasciwosci:
S FPUETCOR: preventiosingsiarvs
value | True

name
Typ danych:string
Weryfikacja: ciag niepusty

Rysunek 260: 1IS - Dodawanie nowej zmiennej srodowiskowej
Po wszystkim nalezy ponownie uruchomi¢ komputer.
12.36. Brak pliku api-ms-win-crt-runtime-11-1-0 — Windows

W przypadku btedu informujgcego o braku pliku api-ms-win-crt-runtime-l1-1-0 podczas uruchomienia
ktdregos z komponentéw eRejestracji nalezy zainstalowac lub zaktualizowa¢é pakiet ,,Universal C Runtime in

Windows”. Wiecej informacji na stronie: https://support.microsoft.com/en-us/help/2999226/update-for-

universal-c-runtime-in-windows.

12.37. Btad ,Unspecified certificate from client” w mMedica

Jesli w mMedica podczas komunikacji do mMWS (np. w tescie potgczenia) pojawia sie btad, w ktérego
tresci znajduje sie fraza ,,Unspecified certificate from client” to oznacza, ze niepoprawnie zostata skonfigu-
rowana witryna zawierajgca aplikacje mMDAB. Powodem btedu jest ustawienie protokotu SSL dla witryny na
opcjonalne lub obligatoryjne przesytanie certyfikatu klienta.

Konfiguracja w IS:

a) Przejs¢ w IS do witryny z aplikacjg mMDAB.
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b) Wybrac¢ ze sSrodkowego okna ,,Ustawienie protokotu SSL”.
c) Zmienic ustawienie , Certyfikaty klientéw” na ,Ignoruj”.

d) Zaleca sie restart witryny.
Konfiguracja w apache:

a) Uruchomi¢ w trybie edycji plik konfiguracyjny witryny mMDAB.
b) Usuna¢ opcje ,,SSLVerifyClient” lub ustawic jg na ,,none”.
c) Zapisac plik konfiguracyjny witryny.

d) Przetadowac konfiguracje apache lub wykonac jego restart.
12.38. Btad podczas logowania przez Wezet Krajowy

W przypadku napotkania probleméw podczas wykonywania préby logowania poprzez Krajowy Wezet,
konieczne moze by¢ nadanie odpowiednich uprawnien do klucza prywatnego z poziomu rejestru certyfikacji.
Po wybraniu opcji logowania przez Login.gov.pl moze pojawic sie komunikat: ,Ustuga tymczasowo niedo-
stepna. Prosimy sprébowac pdzniej.”. Natomiast w dzienniku systemowym zapisany zostanie btad ,Btad lo-
gowania poprzez Wezet Krajowy”, ktéry w szczegdtach bedzie zawierat informacje ,, Wystgpit btagd podczas
proby wykorzystania certyfikatu Wezta Krajowego do podpisania dokumentu. Internal.Cryptography.Cryp-
toThrowHelper+WindowsCryptographicException: Keyset does not exist...”.

Nadawanie niezbednych uprawnien dla systeméw operacyjnych rodziny Windows zostato opisane w roz-

dziale 3.17. Konfiguracja integracji z Weztem Krajowym.
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