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1. Wstep

Niniejsza instrukcja opisuje architekture, proces instalacji oraz konfiguracji modutu Konektor eRejestra-
cja. Modut dostarcza interfejs integracyjny w obszarze rezerwacji pomiedzy:
e mMedica a LUX MED,

e mMedica a Znany Lekarz.

2. Architektura oraz wymagania

Aplikacja Konektor eRejestracja jest uruchamiana za pomoca platformy .NET Core firmy Microsoft na
wspieranych systemach operacyjnych Microsoft Windows oraz wybranych dystrybucjach systeméw opar-

tych o jadro Linux.

Uwaga: Nie jest mozliwa integracja zaréwno z systemem LUX MED jak i Znany Lekarza za pomocg pojedynczej
aplikacji Konektor eRejestracja. Innymi stowy, dla kazdej integracji wymagana jest osobna aplikacja Konektor

eRejestracja.

2.1. Integracjaz LUX MED

Komunikacja pomiedzy Konektorem eRejestracja a platformg LUX MED w obu kierunkach realizowana
jest za pomocg certyfikatow TLS (bezpieczne pofaczenie https). Certyfikat jest generowany na koncowym

etapie rejestracji placéwki w LUX MED.

Uwaga: Integracja z systemem LUX MED wymaga od infrastruktury placowki wystawienia ustugi Konektor
eRejestracja do sieci Internet. Oznacza to, ze konieczne jest posiadanie przez placéwke publicznego adresu

IP.

Ponizej przedstawiono schemat integracji na bazie instalacji Konektora eRejestracja w systemie operacyjnym

rodziny Windows.
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2.2. Integracja z Znany Lekarz

Komunikacja pomiedzy Konektorem eRejestracja a platformg Znany Lekarz odbywa sie za posrednic-

twem Asseco Hub. Hub jest systemem instalowanym centralnie, ktéry komunikuje sie z Konektorem eReje-

stracja oraz platforma Znany Lekarz.

h J

http f hitps (haslo ustug siec.)
mMedica

s

Magazyn
certyfikatow
Windows

Rysunek 1: Schemat integracji z LUX MED

Integracja moze by¢ realizowana za pomoca:

a) Protokotu https - standardowy model komunikacji. W takim przypadku potgczenia sg nawigzy-
wane w dwadch kierunkach pomiedzy Konektor eRejestracja a Asseco Hub. Uwaga, w takim mo-

delu wymaga od infrastruktury placowki wystawienia ustugi Konektor eRejestracja do sieci In-

Baza
mMedica

ternet. Oznacza to, ze konieczne jest posiadanie przez placéwke publicznego adresu IP.

b) Protokotu WebSocket — alternatywny model komunikacji, w ktérym realizowana jest dwukierun-
kowa transmisja danych na pojedynczym potgczeniu z Konektor eRejestracja do Asseco Hub. In-
nymi stowy, nie wystepuje w zadnym wypadku rozpoczecie nowej komunikacji z Asseco Hub do

Konektor eRejestracja. W takim przypadku Konektor eRejestracja nie musi by¢ udostepniany do

sieci Internet, a jedynie wewnetrznie na potrzeby komunikacji z mMedica.

Ponizej przedstawiono schematy integracji na bazie instalacji Konektora eRejestracja w systemie operacyj-

nym rodziny Windows.
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Rysunek 2: Schemat integracji z Znany Lekarz za pomocgq protokotu https

Infrastrukiura zewngtrzna  :  Infrastrukiura placowki

hitps (chient_id, client_secret)

websocket (mTLS, api-key) htip / https (hasto ushug siec.)
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Asseco Hub

Platforma Znany Lekarz Znany Lekarz

=

ttps

Pacjent

s
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certyfikatow
Windows
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mMedica

Rysunek 3: Schemat integracji z Znany Lekarz za pomocg protokotu websocket

Sposdéb komunikacji jest konfigurowany w Konfiguratorze mMedica. Wybér sposobu komunikacji
wptywa na sposéb konfiguracji aplikacji Konektor eRejestracja na serwerze www.

Komunikacja pomiedzy Konektorem eRejestracja a Hub w obu kierunkach realizowana jest za pomocg
certyfikatéw TLS (bezpieczne potgczenie https). Certyfikat TLS dla placodwki jest generowany w aplikacji mMe-
dica.

Z kolei, komunikacja pomiedzy Asseco Hub a platformg Znany Lekarz realizowana jest rowniez za po-

mocgy szyfrowanej komunikacji https oraz dedykowanego systemu uwierzytelniania.

2.3. Migracja z wersji .NET Core 6 do .NET Core 8

Migracja do Microsoft .NET Core 8.0 wymaga od administratora zainstalowania nowej wersji Srodowiska
uruchomieniowego ASP .NET Core 8.0. Szczegdtowy opis migracji dla systemow operacyjnych rodziny Win-

dows oraz Linux zostat opisany w dedykowanej instrukcji — odnosnik.
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https://mmedica-download.asseco.pl/inst/ver_11_10_0/mModuly/mModuly_migracja_NET_Core_8.pdf

Poza zmiang Srodowiska uruchomieniowego doszto réwniez do zmian w plikach konfiguracyjnych
appsettings.json. Parametr konfiguracyjny o nazwie , ApplicationName” zmienit nazwe na ,,AppName”. Zna-

czenie parametru oraz jego wartos¢ nie ulegta zmianie. Modyfikacja jest podyktowana zmianami w nowej

wersji Srodowiska uruchomieniowego .NET Core.

Uwaga: Istnieje mozliwos$¢ posiadania jednoczes$nie zainstalowanego srodowiska uruchomieniowego .NET

Core 8 oraz .NET Core 6.

2.4. Wymagania sprzetowe oraz programowe

Nie jest mozliwe precyzyjne okreslenie wymagan sprzetowych aplikacji Konektor eRejestracja. Wynika
to m.in. z obcigzenia ruchem oraz ilosci przesytanych danych. Wymagania programowe sg zalezne od sys-

temu operacyjnego.
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3. Instalacja dla Windows n

3. Instalacja dla Windows

3.1. Instalacja w systemach Windows

3.2. Wymagania

Uwaga: Wymagania dotyczgce uruchomienia modutu Konektor eRejestracja sg zbiezne z modutem eReje-
stracja oraz eArchiwum. Oznacza to, ze jezeli na serwerze zainstalowano modut eRejestracja lub eArchiwum,
to spetnia on rowniez wymagana dotyczace Konektor eRejestracja i nie wymaga on instalacji dodatkowego

oprogramowania.

Uwaga: Nie jest mozliwa integracja zaréwno z systemem LUX MED jak i Znany Lekarza za pomocg pojedynczej
aplikacji Konektor eRejestracja. Innymi stowy, dla kazdej integracji wymagana jest osobna aplikacja Konektor

eRejestracja.

Przed przystgpieniem do instalacji modutéw mMedica nalezy sprawdzi¢, czy zostaty zainstalowane na-

stepujgce elementy:

e System operacyjny: Windows Server 2012 R2, Windows 10 (22H2+), Windows Server 2016, Windows
Server 2019, Windows 11, Windows Server 2022, Windows Server 2025 oraz nowsze (wiecej infor-

macji: https://docs.microsoft.com/pl-pl/dotnet/core/install/windows).

e VC ++ Redistributable.

e Universal C Runtime w najnowszej dostepnej wersji (wiecej informacji: https://support.micro-

soft.com/pl-pl/help/2999226/update-for-universal-c-runtime-in-windows).

e Serwer WWW: Menedzer internetowych ustug sieciowych (w skrdcie IIS, angielska nazwa: Internet
Information Services) w wersji 7 lub wyzszej.
e ASP .NET Core Runtime w wers;ji 8.0 wraz z modutem dla IIS (patrz: 3.4. Instalacja ASP .NET Core wraz

Z modutem IIS).

Uwaga: System operacyjny wraz z jego sktadnikami powinien by¢ zaktualizowany do najnowszej dostepnej

wersji, np. za pomoca funkcjonalno$ci automatycznych aktualizacji.

Modut Konektor eRejestracja Asseco Poland S.A.

— instalacja i konfiguracja


https://docs.microsoft.com/pl-pl/dotnet/core/install/windows
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3. Instalacja dla Windows n

Wymagania sieciowe:

e Konektor eRejestracja musi mie¢ udrozniony dostep do bazy danych mMedica.
e Aplikacja mMedica musi mie¢ dostep do ustugi Konektor eRejestracja.
e Dlaintegracji z:
o LUX MED: serwer, gdzie jest zainstalowany modut Konektor eRejestracja musi zezwala¢ na
ruch TCP do adresu IP/portu sieciowego do platformy LUX MED. Komunikacja przychodzaca
z LUX MED bedzie ograniczona do adreséw IP: 91.220.39.15, 91.220.39.16, 77.79.239.101.
o Znany Lekarz: serwer, gdzie jest zainstalowany modut Konektor eRejestracja musi zezwala¢
na ruch TCP do adresu IP/portu sieciowego do Hub. Komunikacja przychodzgca z Hub bedzie

ograniczona do adresu IP 74.248.104.185 (dotyczy to wytgcznie integracji za pomocg https).

3.3. Instalacja serwera IIS

Uwaga: Komponenty serwera IIS wymagane do instalacji Konektor eRejestracja sg zbiezne z wymaganymi do

uruchomienia modutu eRejestracja, czy eArchiwum.

Niezbednym krokiem jest przeprowadzenie instalacji serwera WWW. Proces instalacji zostat opisany po-
nizej:
1. Uruchomi¢ okno , Witacz lub wytgcz funkcje systemu Windows” - mozna to zrobi¢ na dwa sposoby:
a) Menu Start\Panel sterowania\Programy i funkcje, z menu po lewej wybra¢ ,, Wigcz lub wytacz
funkcje systemu Windows”,
b) Menu Start\Uruchom (skrét: klawisz Windows + r), wpisac ,,optionalfeatures” i zatwierdzi¢
klawiszem Enter.
2. Rozwing¢ drzewo funkcji punktu ,Internetowe ustugi informacyjne”, a nastepnie zaznaczyé ozna-

czone kolorem czerwonym zgodnie z rysunkiem ponizej (patrz Rysunek 4):
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3. Instalacja dla Windows n

= (W] | Internetowe uslugi informacyjne
= [m] | Narzedzia zarzadzania siecia Web
| Konsola zarzgdzania ustugami lIS |
] Marzedzia i skrypty zarzadzania ushugami ll5
0! Usluga zarzadzania uslugami IIS
# []! Zaodno$t z narzedziami zarzadzania ustugami IS w wersji 6
@[] SerwerFTP
[T Ustugi Www |
t [m] © Funkcje tworzenia aplikagji
# W | Funkcje wydajnosciowe
# [m] | Kondycja i diagnostyka
i [m] Wspdlne funkgje HTTP
[w] | Zabezpieczenia

Rysunek 4: Wymagane komponenty IS

= [®]  Internetowe uslugi informacyjne
(=[] 1 Narzedzia zarzadzania siecia Web
Konsola zarzadzania ustugami 115
[C]© Narzedzia i skrypty zarzadzania ustlugami IS
| Usluga zarzadzania uslugami 15
#[] Zgodnoéf z narzedziami zarzadzania ustugami IS w wersji 6
= [m] | Serwer FTP
[0 Rozrszerzalnoéc¢ protokotu FTP
[J© ustga FTP
= [m] Ustugi WWW
= [W] | Funkcje tworzenia aplikacji
[®] 1 Funkcje wydajnosciowe
[ Kompresja zawartosci dynamicznej
Kompresja zawartosci statycznej
= W] Kondycja i diagnostyka
[C]° Monitor zadan
[0 MNarzedzia rejestrowania
Rejestrowanie HTTP
[ Rejestrowanie niestandardowe
[0 Rejestrowanie ODBC
[]© Sledzenie
[m] " wspoine funkcje HTTP
Bledy HTTP
Dokument domysiny
Przegladanie katalogow
[C]' Przekierowywanie HTTP
' Publikowanie WebDAV
Zawarto statyczna
[®] | Zabezpieczenia
Autoryzacja adresow URL
Filtrowanie zadan
Protokot IP Security
Scentralizowana obstuga certyfikatow SSL
Uwierzytelnianie mapowan certyfikatow klientow
Uwierzytelnianie mapowan certyfikatow klientow za posrednictwem ustug IS
Uwierzytelnianie podstawowe
Uwierzytelnianie systemu Windows
Uwierzytelnianie szyfrowane

ooogrd

ogo

Rysunek 5: Wymagane komponenty IIS - szczegdty

Nalezy zatwierdzi¢ okno. Jezeli wyswietlony zostanie komunikat o koniecznosci ponownego urucho-
mienia komputera, nalezy to wykonac.
Niektdre systemy serwerowe mogg mieé¢ nieco odmienny interfejs wigczania funkcji systemu Win-
dows. Po uruchomieniu opcji ,Wtacz lub wytacz funkcje systemu Windows” moze pojawic sie , Krea-
tor dodawania rdl i funkcji” (mozna to rowniez uruchomic¢ z poziomu ,,Menedzera serwera” — ,Dodaj
role i funkcje”). Nastepnie:

a) polewejstronie wybrac, Wybieranie serwera”, gdzie nalezy upewnic sie, ze zostat zaznaczony

wiasciwy serwer,
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b) po lewej stronie wybrac ,Role serwera” i na liscie zaznaczyé¢ ,Web Server (IIS)”, zatwierdzi¢
okno potwierdzenia,

c) z menu po lewej wybrac¢ ,Ustugi rél” i zaznaczy¢ odpowiadajgce pozycje zgodnie z rysunkami
ponizej:

a [V

[v] Common HTTP Features
Health and Diagnostics
Performance
[w] Security

> [ ]| Application Development

[] FTP Server

[V Management Tools

Rysunek 6: Komponenty IIS - Windows Server

4 M
4 [V Common HTTP Features
[V] Default Document
V] Directory Browsing
[¥] HTTP Errors
[¥] Static Content
[[] HTTP Redirection
[C] WebDAV Publishing
4 [V Health and Disgnostics
[v] HTTP Logging
[[] Custom Logging
[[] Logging Tools
[[] ODEC Logging
[C] Reguest Monitor
[] Tracing
4 [V Performance
[V] Static Content Compression
[] Dynamic Content Compression
4 [V Secunity
[v] Request Filtering
[T] Basic Authentication
[T] Centralized SSL Certificate Support
[[] Chient Certificate Mapping Authentication
[] Digest Authentication
[] 1S Client Certificate Mapping Authentication
[[] 1P and Domain Restrictions
[] URL Authorization
[C] Windows Authentication
[ Application Development
4 ] FTP Server
[} FTP Service
[[] FTP Extensibility
4 [V] Management Tools
[V IS Management Console
] 115 6 Management Compatibility
[} 115 Management Scripts and Tools

[[] Management Service
Rysunek 7: Wymagane komponenty IS - Windows Server - szczegoty

d) wybraé ponownie ,Potwierdzenie” po lewej stronie (lub nacisng¢ przycisk ,Dalej >”), a na-

stepnie zainstalowaé¢ komponenty wybierajgc przycisk ,,Zainstaluj”.
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3. Zweryfikowac czy po wpisaniu ,http://localhost” w adres przegladarki internetowej wyswietli sie

strona powitalna.

o @ nhttp//localhost/ P - G| @ nswindows x|t|@ Nix €

=R Windows

Internet Information Services

Welcome Bienvenue Tervetuloa

&3c# Benvenuto #.0

( 3 h.. Bienvenido Hos geldiniz | o'xan oana

Bem-vindo 1)
KoAwg Lo6po

Rysunek 8: Przyktadowa strona powitalna I1S

3.4. |Instalacja ASP .NET Core wraz z modutem IIS

Uwaga: Wymagana wersja .NET Core jest taka sama jak dla modutu eRejestracja oraz eArchiwum.

Uwaga: Po zainstalowaniu s$rodowiska uruchomieniowego ASP .NET Core na administratora spada
obowigzek aktualizacji tego oprogramowania. Najnowsza wersja srodowiska uruchomieniowego ASP .NET

Core 8.0 wraz z modutem IIS znajduje sie na stronie Microsoft: https://dotnet.microsoft.com/en-us/dow-

nload/dotnet/8.0 (nalezy wybraé pakiet Hosting Bundle z sekcji ASP.NET Core Runtime w wersji 8.0.X, gdzie

X oznacza dowolng podwersje systemu 8.0).

Do dziatania programu Konektor eRejestracja wymagana jest platforma ASP .NET Core w wersji 8.0 wraz
modutem IIS o nazwie AspNetCoreModuleV2. Catos$¢ jest dostepna w pakiecie instalacyjnym:

https://mmedica-download.asseco.pl/inst/mModuly/net8/dotnet-hosting-win.exe

Proces instalacji pakietu wyglada nastepujaco:

1. Uruchomié pobrany plik z uprawnieniami administratora.
2. Zaznaczy¢ pole zwigzane z akceptacjg licencji i warunkéw (,,Zgadzam sie...”). Warunki licencji sg do-

stepne po nacisnieciu niebieskich odnosnikéw. Nacisngé przycisk ,Zainstalu;j”.
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3. Instalacja dla Windows n

‘_'@ Microsoft .MET 8.0.20 - Windows Server Hosting Setup - x
NET Microsoft .NET 8.0.20

' Windows Server Hosting

Welcome to the Microsoft MET 2.0.20 - Windows Server Hosting Setup.

Please restart |15 after the installation completes. You can find additional information
here,

Microseft MET 8.0.20 - Windows Server Hosting license terms and privacy statement,

# Install Clase

Rysunek 9: Instalacja .NET Core - nacisnqg¢ przycisk ,,Install”.

3. Poinstalacji wybrac przycisk ,,Zamknij”.

‘_'@ Microsoft MET 8.0.20 - Windows Server Hosting Setup — x

NET Microsoft .NET 8.0.20
' Windows Server Hosting

Installation Successfully Completed

Rysunek 10: Instalacja .NET Core - potwierdzenie instalacji

4. W celu uruchomienia modutu dla IIS nalezy zrestartowac serwer 1IS (co spowoduje chwilowe zatrzy-

manie udostepniania witryn). Restart serwera 1IS mozna wykonac¢ poprzez ponowne uruchomienie

systemu operacyjnego lub wykonanie ponizszych krokéw:

a) uruchomi¢ Wiersz polecenia w trybie administratora,
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O 502 Filtry ~v
Najlepszy wynik

- Wiersz polecenia
Aplikacis Uruchom jako administrator

Ustawienia Otworz lokalizagje pliku

& Zamien w Odepnij od ekranu startowego

Windows
Przypnij do paska zadan

L wiersz polecenia

Rysunek 11: Uruchomienie Wiersz polecenia w trybie administratora - Windows 10

b) zatrzymacd ustuge IS wpisujac ponize polecenie i zatwierdzajgc klawiszem Enter,

inet stop was /y

c) uruchomié ustuge IS wpisujgc ponize polecenie i zatwierdzajgc klawiszem Enter,

inet start w3svc

d) dokonaé weryfikacji instalacji modutu IS uruchamiajac panel zarzadzania IIS w jeden z poniz-
szych sposobdw:
e Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,inetmgr” i zatwierdzi¢
klawiszem Enter,
e Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych
ustug informacyjnych (lIS).

e) w oknie srodkowym odnalez¢ opcje ,,Moduty”,

D M| E

Mapowania| Moduby Magtowki
obstugi odpowie...

Rysunek 12: 1S - moduty

f) jesli na liscie znajduje sie pozycja o nazwie , AspNetCoreModuleV2” oznacza to, ze modut

dedykowany dla .NET Core zostat zainstalowany pomysinie.
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AspNetCoreModuleV2 F%ProgramFiles%\lIS\Asp.Net .. Macierzysty Lokalne

Rysunek 13: Modut IIS - weryfikacja

Uwaga: .NET moze by¢ zainstalowany rownolegle z .NET Framework.

3.5. Instalacja lIS po instalacji ASP .NET Core

W przypadku, w ktorym w pierwszej kolejnosci zostat zainstalowany ASP .NET Core, a nastepnie IIS, na-
lezy doinstalowa¢ modut AspNetCoreModuleV2 oraz zarejestrowacd jego obstuge w IIS. Proces instalacji wy-

glada nastepujaco:

1. Uruchomié ponownie instalator ASP.NET Core z Windows Hosting (patrz: 3.4. Instalacja ASP .NET Core
wraz z modufem 11S). W przypadku, gdy w systemie zainstalowana jest nowsza ASP.NET Core z Win-
dows Hosting, nalezy postuzy¢ sie instalatorem w nowszej wersji.

2. Wybraé w instalatorze opcje: ,Repair”.

3. Uruchomi¢ panel zarzadzania IIS na jeden z ponizszych sposobdéw:

a) Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,,inetmgr” i zatwierdzi¢ klawiszem
Enter,

b) Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (lIS).

4. W oknie sSrodkowym odnalez¢ opcje ,,Moduty”:

2| M| e

<:::_', CF-' =
Mapowania| Moduly Magtowki
ohstugi odpowie...

Rysunek 14: 1S - moduty

5. Jesli na liscie znajduje sie pozycja o nazwie , AspNetCoreModuleV2” oznacza to, ze modut dedyko-
wany dla .NET Core zostat zainstalowany pomysinie. W przeciwnym razie trzeba przej$¢ do kolejnych

krokow.

{ AspNetCoreModuleV2 %ProgramFiles%\IIS\Asp.Net ... Macierzysty Lokalne

Rysunek 15: Sprawdzanie modutu dla .NET Core w IS

6. W oknie ,Moduty” z menu ,Akcje” po lewej stronie nalezy wybra¢, Konfiguruj moduty macierzyste...”.
7. lJeslina liscie w nowym oknie jest dostepny modut ,,AspNetCoreModuleV2”, nalezy go oznaczyc. Jesli

modut na liscie nie wystepuje, nalezy wybrac przycisk ,,Zarejestruj”, a nastepnie uzupetnic:

Modut Konektor eRejestracja Asseco Poland S.A.

— instalacja i konfiguracja



3. Instalacja dla Windows n

a) Nazwa: AspNetCoreModuleV2

b) Sciezka: %SystemRoot%\system32\inetsrv\aspnetcore.dl|
Zatwierdzi¢ okno przyciskiem ,,0K”, a nastepnie oznaczyc¢ go na liscie dostepnych modutow.

8. Wybra¢ przycisk ,,0K”, zatwierdzajgc wybdér modutu.
9. Wykonac restart serwera IIS, mozna go wykonac poprzez ponowne uruchomienie systemu operacyj-
nego lub wykonanie ponizszych krokdéw:
a) uruchomié Wiersz polecenia w trybie administratora,

b) zatrzymad ustuge IS wpisujgc ponizsze polecenie i zatwierdzi¢ klawiszem Enter,

inet stop was /y

c) uruchomié ustuge IS wpisujgc ponizsze polecenie i zatwierdzi¢ klawiszem Enter.

inet start w3svc

3.6. Instalacja za pomocg instalatora

Przedstawiony w tym rozdziale proces instalacji odnosi sie wytgcznie do modutu Konektor eRejestracja
i uwzglednia najprostszy przypadek, w ktérym Konektor eRejestracja oraz baza danych programu mMedica
majg sie znajdowac na tym samym komputerze. Proces instalacji opisany w tym podrozdziale nie uwzglednia
przypadku, w ktdrym na komputerze sg juz zainstalowane inne komponenty mModutéw (np. eRejestracja).

Peten proces instalacji mozna przedstawic¢ za pomocg nastepujacych podpunktow:

Instalacja niezbednego oprogramowania zwigzanego z wymaganiami.
Instalacja serwera WWW.,

Instalacja .NET Core.

1
2
3
4. Instalacja modutu przez instalator.
5. Weryfikacja instalacji.

6. Dodatkowa konfiguracja lIS.

7. Konfiguracja TLS (po rejestracji placéwki w LUX MED lub Znany Lekarz wytgcznie w wariancie komu-
nikacji po https).

8. Weryfikacja instalacji.

Uwaga: Instalator moze zainstalowac wytgcznie jeden komponent danego typu. W przypadku checi instalacji
wiekszej liczby komponentéw nalezy postuzy¢ sie informacjami w rozdziale o doinstalowaniu komponentdéw

lub postuzy¢ sie instrukcjg instalacji manualnej.
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Uwaga: Instalator mModutdw poczawszy od wersji 11.9.0 wykonuje automatyczng instalacje certyfikatéw
nadrzednych dla certyfikatow, ktorymi postuguje sie system LUX MED oraz Znany Lekarz do komunikacji z
Konektor eRejestracja. Do instalacji wymagane jest posiadanie potaczenia z siecig Internet. W przypadku
braku takiego potaczenia lub btedu instalacji certyfikatow nalezy ten proces wykonac¢ zgodnie z rozdziatem
3.10.2. Instalacje certyfikatow nadrzednych.

Nie nalezy tego kroku mylié¢ z procesem instalacji certyfikatéw TLS dedykowanych placéwce do obstugi inte-

gracji z LUX MED lub Znany Lekarz.

Proces instalacji:

1. Uruchomi¢ plik instalatora modutéw mMedica, ktéry wyswietli formatke powitalng. Przycisk strzatki

w prawo pozwala przejsé dalej (dotyczy to wszystkich krokéw instalacji).

L4 Instalator oprogramowania mMedica X
Wstep Kreator instalacji modutéw dodatkowych e
Licencja mMedica
b Zapraszamy! v.10.11.0.1
Komponenty
T tala . .
MIEEZY) Instalator przeprowadzi instalacje wybranych komponentéw modutow
PostgreSQL dodatkowych.
Folder instalacji R
Przed instalacja zalecane jest zamkniecie wszystkich innych programadw.
Baza danych

Portal Aby kontynuowaé, naciénij przycisk "Dalej".

mMDAB

cJ s reco D oa || P zakoic

POLAND

Rysunek 16: Formatka powitalna instalatora modutu

2. Zapoznac sie z Umowa Licencyjng. Aby jg zaakceptowad nalezy zaznaczy¢ , Tak, zgadzam sie z warun-

kami niniejszej Umowy Licencyjnej”.
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lad Instalator oprogramowania mMedica x

Wstep Umowa Licencyjna "__

Licencja Przeczytaj uwaznie niniejszg Umowe Licencyjna. miledica

v.10.11.0.1
Komponenty
anrz UMOWA LICENCYINA U7YTKOWNIKA OPROGRAMOWANIA mMedica (wraz z ~

Typ instalacji komponentami os6b trzecich).

PostgreSQL Nalezy uwaZnie zapoznal sie z tredci niniejszej Umowy przed instalada lub  uzyciem
oprogramowania. Wybdr pola ponizej oznaczonego wyrazeniem "Tak, zgadzam sig z warunkami

Folder instalacji niniejsze] licengi” oznacza wyrazenie zgody na zasady i warunki ninigjszej Umowy. Niezaznaczenie

pola wyboru oznacza niewyrazenie zgody na zasady | warunki niniejszej Umowy i zobowigzuje do
usuniecia pobranego programu i zwrotu lub zniszczenia posiadanych nosnkdw zawiergjigoych
oprogramowanie. Ninigjsza Umowa Licencyina zwana dalej Umowg stanowi prawnie wigiaca
umowe pomigdzy osobg fizyczna lub prawna zwana dalej Licencjobiorca a:

Baza danych

Portal
1. ASSECO POLAND S.A. 7 siedzibg w Rzeszowie, przy ul. Olchowej 14, 35-322 Rzeszdw,
mMDAB wpisana do rejestru przedsisbiorcdw przez Sad Rejonowy w Rzeszowie, Wydziat XIT Gospodarczy
. Krajowego Rejestru Sadowego, pod numerem KRS 0000033391, o kapitale zakladowym,
Archiwum opfaconym w calosc, w wysokosd 83.000.303,00 zi, NIP 522-000-37-82, REGON 010334578,

(dalej: ASSECO) w zakresie OPROGRAMOWANIA mMedica

Repozytorium P1
oraz

2. i [ i i okreslonymi w rozdziale ,\Warunki licendgi na komponenty osdb
trzecich.”, w zakresie komponentdw osdb trzecich wskazanych w tym rozdziale.

Kazdy z osobna i faczenie zwanych Licengodawcami.

Przedmiotem Umowy licencyinej jest towarzyszace jej Oprogramowanie mMedica, ktc'»regov
iark  ACCErN hrrrin 74 mudinmeemi 7 miem mafnileami 00 Anlimantasa fdalad

® Tak, zgadzam sie z warunkami niniejszej Umowy Licencyjnej.
O Nie, nie zgadzam sie z warunkami niniejszej Umowy Licencyjnej.

G‘—l-—l-ECD {:j Wstez [:} Dalej x Zakohcz

“= & Drukuj
POLAND

Rysunek 17: Akceptacja umowy licencyjnej w instalatorze

3. Wybra¢ komponent Modut Konektor eRejestracja.
Ll Instalator oprogramowania mMedica b
Wybdr komponentow
bierz kompenenty, kidre majg zostac zainstalowane. miledica
v.10.11.0.1
Komponenty
Modul eRejestracja -
[ Partal
Folder instalagji [1Baza danych
[ Ustuga sieciowa mMWS
Konektor eRejestracja
Modut Archiwum
O Archiwum
) ) [ Baza danych
TeleRejestracja
[ Repozytorium P1
mmBackup Magistrala danych
mMDAB
Modut MIAM
CTMIAM v
GHE CG Wste Dalgj Zakorfiz
POLAND @ [:> x

Rysunek 18: Wybdr komponentow do instalacji

4. Wybrac¢ sciezke instalacji komponentu.
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lad Instalator oprogramowania mMedica x
Wstep Folder instalacji ":2:;:2;"
Licendja Wybierz folder, w ktérym zostang zainstalowane pliki. mMedica
: v.10.11.0.1
Komponenty
Wybierz folder instalagji:
|C:\Pr'ogram Files (x86)\ASSECO\mModuly\ ‘ \,‘. Przegladaj..

Folder instalacji

Aby zainstalowad w tym folderze, nacisnij przycisk "Dalej".

Wykryto zainstalowane oprogramowanie mMedica bad? jeden z
modutéw zostat wezesniej zainstalowany. Oprogramowanie zostanie
zainstalowane we wskazanym folderze.

TeleRejestracja
mmBackup
Minimalna przestrzefh wymagana na dysku: 500.00 MB
Dostepna przestrzen: 64408.58 MB
C Wster Dalej Zakeofiz
POLAND i::‘ [:> x

Rysunek 19: Wybor Sciezki instalacji komponentu

5. Skonfigurowac potfaczenie SSL dla serwera bazy danych PostgreSQL. Od PostgreSQL w wersji 17 ist-
nieje koniecznos¢ skonfigurowania potaczenia SSL z dwustronng weryfikacjg kluczy (serwer weryfi-

kuje klucze aplikacji, z kolei aplikacja weryfikuje klucz publiczny serwera).

m Instalator oprogramowania mMedica X
Wstep Konfiguracja SSL dla PostgreSQL B
Licencja Konfiguracja SSL dla PostgreSQL mMedica
Komponenty v.11.9.5.65001
Typ nstalagji
Tl Wygeneruj certyfikaty SSL dla PostgreSQL 17 za posrednictwem serwera
ELEEL . Asseco Poland z okresem waznosci 5 lat

Folder instalacji © Wybierz istniejace certyfikaty SSL dla PostgreSQL 17
Konfiguracja SSL Pobierz certyfikaty SSL dla PostgreSQL 17 z serweréw Asseco Poland
Baza danych

v o Udostepnij certyfikaty klienta za poérednictwem serwera Asseco Poland
Portal przez 90 dni

Qs 2CcCo

POLAND

A N
€ wste L7 Dalej x Zakofiz

Rysunek 20: Konfiguracja potqczenia SSL dla PostgreSQL — nowa instalacja serwera bazy danych

W przypadku nowe instalacji serwera bazy danych istniejg dwie opcje:

a) generacja certyfikatéw SSL za posrednictwem serwera Asseco Poland — klucze automatycznie sg

konfigurowane na maszynie, gdzie jest uruchamiany instalator.

Modut Konektor eRejestracja Asseco Poland S.A.

— instalacja i konfiguracja



b) wybdr istniejacych certyfikatow z pliku.

3. Instalacja dla Windows n

Z kolei, jesli w systemie operacyjnym istnieje juz instancja serwera bazy danych to dostepna bedzie opcja

wyboru certyfikatow. Instalator podpowiada sciezki z katalogu instalacji serwera PostgreSQL.

Ldd Instalator oprogramowania mMedica
Wstep

Licencja

Komponenty

Typ instalacji

PostgreSQL

Folder instalacji

Konfiguracja SSL

Baza danych
Portal

cQJJ s=2Co

POLAND

Konfiguracja SSL dla PostgreSQL

guracja SSL dla PostgreSQL

R
xX
mMedica
v.11.9.5.65001

Asseco Poland z okresem waznosci 5 lat
© Wybierz istniejace certyfikaty SSL dla PostgreSQL 17

przez 90 dni
Sciezka do katalogu z certyfikatami klienta
]C:\Program Files (x86)\PostgreSQL\17\cel| 4, Przegladaj.
: Wskaz tylko certyfikaty klienta
Sciezka do katalogu z certyfikatami serwera
1C:\Program Files (x86)\PostgreSQL\17\ce\| 4, Przegladaj.

l,;} Dalej

Q:,; Wstecz

Wygeneruj certyfikaty SSL dla PostgreSQL 17 za posrednictwem serwera

Pobierz certyfikaty SSL dla PostgreSQL 17 z serwerdw Asseco Poland

o Udostepnij certyfikaty klienta za po$rednictwem serwera Asseco Poland

x Zakofiz

Rysunek 21: Konfiguracja potgczenia SSL dla PostgreSQL — istniejgca instalacja serwera bazy danych

Istnieje mozliwos¢ udostepnienia kluczy na serwerze Asseco Poland, ktére mogg pdzniej zostac po-

brane na innej maszynie za pomocg skonfigurowanego uzytkownika oraz hasta. Klucze sg przechowywane

na serwerze 90 dni.

kad Instalator oprogramowania mMedica

Wstep

Licencja

Komponenty

Typ instalagji
PostgreSQL

Folder instalacji
Konfiguracja SSL

Baza danych
Portal

POLAND

QJJ2Co

Konfiguracja SSL dla PostgreSQL

Konfiguracja SSL dla PostgreSQL

Tate el
el
age’

mMedica
v.11.9.5.65001

Asseco Poland z okresem waznosci 5 lat
O Wybierz istniejace certyfikaty SSL dla PostgreSQL 17

przez 90 dni
Wprowadz hasto w celu zaszyfrowania certyfikatow

| |

Powtorz hasto

| |

(1 | Visteez

°Wygeneruj certyfikaty SSL dla PostgreSQL 17 za posrednictwem serwera

Pobierz certyfikaty SSL dla PostgreSQL 17 z serweréw Asseco Poland

e Udostepnij certyfikaty klienta za po$rednictwem serwera Asseco Poland

[ i’ Dalej

x Zakohicz

Rysunek 22: Konfiguracja potqczenia SSL dla PostgreSQL - udostepnianie kluczy
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3. Instalacja dla Windows n

6. W ustawieniach instalacji Konektor eRejestracja nalezy podac adres serwera bazy danych PostgreSQL,
w ktédrym znajduje sie baza danych mMedica. Dodatkowo nalezy wskazac parametry instalacji kom-
ponentu na serwerze IS tj. nazwe puli aplikacji, nazwe witryny oraz port nastuchu. Na tym etapie
wskazuje sie wytgcznie port, ktéry bedzie stuzyt do wytgcznie komunikacji wewnetrznej z aplikacja

mMedica lub do weryfikacji strony statusowej za pomocg przegladarki internetowej.

Uwaga: Mozliwa jest zmiana adresu IP oraz nazwy bazy danych po instalacji komponentu. Wiecej

informac;ji w rozdziale Konfiguracja potaczenia z bazg danych.

Ldd Instalator oprogramowania mMedica X
Wstep Konektor eRejestracja :;:1
Licencja mMedica
v.10.11.0.1
Komponenty
Konfiguracja polaczenia do bazy danych
Adres IP lub nazwa serwera: Port:
localhost 5432
Folder instalagji ocathos ‘ ‘
Nazwa bazy danych:
MMEDICA v O Odswiez
Konfiguracja IIS
Pula aplikacii: Nazwa witryny:
‘Konektor.eRejestracjaAppPooI ‘ ‘Konektor.eRejestracja
LTl Katalog wirtualny: Port:
TeleRejestracja ‘Kenektor. eRejestracja ‘ ‘80|
mmBackup
O_UECG ’S: Wstecr ‘/\b‘ Dalej Zakoriz
POLAND - - x

Rysunek 23: Ustawienia instalacji Konektor eRejestracja

7. Zatwierdzié instalacje oraz poczekac na jej zakonczenie.
3.7. Doinstalowanie Konektor eRejestracja do istniejgcej instalacji za pomocg instalatora

W przypadku istnienia na komputerze wczesniejszej instalacji mModutow (wykonanej przez instalator),

jest mozliwos¢ doinstalowania modutu Konektor eRejestracja za pomocg instalatora.

1. Uruchomi¢ plik instalatora mModutdw, ktéry zostanie uruchomiony w trybie serwisowym. Wybra¢

opcje Zarzadzaj modutami dodatkowymi.
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ldd Instalator oprogramowania mMedica x
Tryb serwisowy instalatora ':3:;:3;"
Prosze wybrac jedna z dostepnych opdji. mMledica
v.10.11.0.1
Zarzadzaj modutami dodatkowymi
Napraw moduty dodatkowe
Zarzadzaj bazami danych modutu eRejestracja
Zarzadzaj bazami danych modutu Archiwum
Usur moduty dodatkowe
o sreco —
POLAND x
Rysunek 24: Tryb serwisowy instalatora
2. Wybraé do doinstalowania komponent Konektor eRejestracja.
L Instalator oprogramowania mMedica b4
Wybir Wybdr komponentow S
Komponenty Wybierz komponenty, ktére majg zostac zainstalowane. miledica
v.10.11.0.1
Modul eRejestracja -
Folder instalagji O Portal
[ Baza danych
[ Ustuga sieciowa mMWS
M Archiwum
O Archiwum
[ Baza danych
e [ Repozytorium P1
Magistrala danych
mMDAB
Modut MIAM
CTMIAM v
GHE CG Wste Dalgj Zakorfiz
POLAND @ [:> x

Rysunek 25: Wybdr instalowanych komponentow

3. W dalszych krokach nalezy postepowac podobnie jak jest to opisane w rozdziale powyzej o instalacji

za pomocg instalatora.
3.8. Instalacja manualna

Instalacja manualna to proces, ktéry mozna sprowadzi¢ do nastepujacych krokow:
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Instalacja niezbednego oprogramowania zwigzanego z wymaganiami.
Instalacja serwera WWW.

Instalacja ASP .NET Core.

Dodawanie i konfiguracja certyfikatéw.

Konfiguracja podstawowa serwera WWW (ponizszy proces instalacji).

Skopiowanie plikdw poszczegdlnych komponentdw (ponizszy proces instalacji).

N o un W N e

Konfiguracja potaczenia z bazg danych mMedica (Uwaga: proces konfiguracji baz danych jest taki sam

jak w przypadku modutu eRejestracja oraz eArchiwum).

8. Konfiguracja nazw aplikacji.

9. Weryfikacja instalacji.

10. Dodatkowa konfiguracja serwera WWW.

11. Konfiguracja TLS (po rejestracji placowki w LUX MED lub Znany Lekarz wyfacznie w wariancie komu-
nikacji po https).

12. Weryfikacja instalacji.

3.8.1. Instalacja i konfiguracja komponentu

1. Uruchomié¢ Menedzer internetowych ustug informacyjnych 1IS (Internet Information Service Mana-
ger). Ponizej zamieszczono sposoby uruchomienia:
a) Menu Start\Uruchom (skrot: klawisz Windows + r), wpisac ,inetmgr” i zatwierdzi¢ klawiszem
Enter,
b) Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (lIS).
2. Rozwing¢ po lewej stronie drzewko , Potaczenia” na nazwie komputera, nastepnie klikng¢ prawym

przyciskiem myszy na ikone podpisang ,Pule aplikacji” i wybraé opcje ,,Dodaj pule aplikaciji...”.

Mﬂm GQ' Pule aplikacji

v 93 TESTOWY-PC-Internet Information Service
/- Pule aplikacii
(8] Witryny Lo Dodaj pule aplikacji...

Ta strona umozliwia wyswietlanie listy pul
roznych aplikacji.

. Filtr: - Przejdz
k3 Odswiez ;

]
MNazwa

E} NET V2.0

Rysunek 26: Tworzenie puli aplikacji
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3. Po wybraniu powyzszej opcji powinno pojawic sie okno, ktére nalezy uzupetni¢ jak ponizej. Nazwa

puli aplikacji dla witryny moze byé dowolna.

Dodawanie puli aplikacji

Mazwa:

| KonektoreRejestracjalppPool|

Wersja srodowiska MET CLR:

| Ber kodu zarzadzanego

Larzadzany tryb potokowy:

| Zintegrowany W

Uruchom pule aplikacji natychrniast

OK

Anuluj

Rysunek 27: Tworzenie nowej puli aplikacji— ustawienia

Krok mozna ponowié dodajac drugg pule aplikacji (takie same ustawienia, ale inng nazwg, ktora be-

dzie dedykowana witrynie IIS, w ktdrej zostanie dodana aplikacja Konektor eRejestracja. Pominiecie

tego kroku spowoduje, ze pula aplikacji powstanie automatycznie przy tworzeniu witryny IIS.

4. Na liscie puli aplikacji klikng¢ prawym przyciskiem myszy na utworzone pule dla Konektor eRejestra-

cja, a nastepnie z menu kontekstowego wybrac¢ opcje ,Ustawienia zaawansowane...”. W oknie usta-

wien odszukaé pozycje , Zataduj profil uzytkownika” (grupa ,,Model proceséw”) i upewnié, sie, ze ma

ustawiong wartos¢ na ,True” Jesli opcja ustawiona jest na ,False” nalezy jg przestawié i zapisa¢ usta-

wienia.
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g‘i! Pule aplikacji

Ta strona umozliwia wyswietlanie listy pul aplikacji na serwerze i zarzadzanie nia. Pule aplikacji sa skojarzene z pr

Filtr: - Przejdz - % Pokaz wszystke | Grupuj wediug: Brak grupowania
Mazwa * Stan Wersja sro...  Zarzadzany try... ToZzsamosc Aplikacje
QDefauItAppPool Uruch... w40 Zintegrowany ApplicationPeoolld.. 1

:|_’KonektoreRejest... Uruch.. Bezkoduz.. Zin

= Dodaj pule aplikacji...

_—

Okresl ustawienia domysine puli aplikacji...

Rozpocznij

B Zatrzymaj

= Odtwarzanie...

D Ustawienia podstawowe..,
Odtwarzanie...

| Ustawienia zaawansowane...

Zrmien nazwe
K Usui
Wyswietl aplikacje

l@ Pomoc

Rysunek 28 Uruchomienie ustawien zaawansowanych puli aplikacji na przyktadzie puli aplikacji dla Konektor eRejestracja

Ustawienia zaawansowane ? X

Maska koligacji procesorow (op: 4294967295 A
v  Model procesow

Akcja limitu czasu bezczynnodci Terminate

Generuj wpis dziennika zdarzen 1

Limit czasu bezczynnosci (minul 20

Limit czasu uruchamiania (sekur 90

Limit czasu zamykania (sekundy 90

Maksymalna liczba proceséw ro 1

Maksymalny czas odpowiedzi pc 90

Okres pingowania (sekundy) 30

Pingowanie wiaczone True

Tozsamos¢ ApplicationPoolldentity

Zaladuj profil uzytkownika True ~
v Ochrona przed seriami bledéw

Interwat awarii (minuty) 5

Maksymalna liczba awarii 5

Parametry pliku wykonywalnegc

Plik wykonywalny zamykania

Typ odpowiedzi ,Ustuga niedost HitpLevel v
Zaladuj profil uzytkownika
[loadUserProfile] To ustawienie okresla, czy ustugi IS faduja profil
uzytkownika dla tozsamosci puli aplikacji. W przypadku wartoéci prawda
ustugi lIS faduja profil uzytkownika dla tozsamosci puli aplikacji. Wartosc t...

0K Anuluj

Rysunek 29: Ustawienia zaawansowane puli aplikacji

5. W oknie ustawien zaawansowanych dla puli nalezy ustawi¢ w polach: ,Limit czasu bezczynnosci (mi-
nuty)” oraz ,Staty przedziat czasu (minuty)” ustawi¢ wartosé¢ 0.

6. Klikng¢ prawym przyciskiem myszy na ,Witryny” i wybraé opcje ,,Dodaj witryne sieci Web...”.
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.2 Pule aplikacji || i
v . & Witryny & Dodajwitryne sieci Web...
&3 Odswiez i"f‘i
2 Przelacz do widoku zawartosci pwanie
= th wy...

E
| | Farrardzanis

Rysunek 30: Dodawanie nowej witryny

7. Uzupetni¢ okno wedtug zrzutu przedstawionego ponizej. Nazwa tworzonej witryny musi by¢ unikalna
(w przyktadzie uzyto nazwy Konektor.eRejestracja). Przy wybieraniu dowolnej fizycznej Sciezki do fol-
deru, do ktérego w pdzniejszym etapie zostang skopiowane pliki komponentu, mozna postuzy¢ sie
przyciskiem ,,...”. Zaleca sie utworzenie osobnego folderu C:\inetpub (na potrzeby przyktadu utwo-
rzono katalog wwwroot2). Za pomocg przycisku ,Wybierz...” mozna wybrac¢ zdefiniowang wczesniej
pule aplikacji dla witryny IIS (jesli nie zostanie wybrana, IS utworzy pule aplikacji automatycznie). Na
tym etapie nalezy okresli¢ port, ktéry bedzie dedykowany komunikacji wewnetrznej (tzn. dla mMe-
dica i przegladu strony statusowej za pomoca przegladarki internetowej). Dodatkowo mozna okresli¢

interfejs sieciowy, dla ktérego komunikacja na tym porcie bedzie realizowana.

Dodawanie witryny sieci Web _

Mazwa witryny:

|KDnekt0r.eReje5tracja | |KnnektoreRejestracjaApanol | Wyhbierz...

Katalog zawartosci

Scietka fizyczna:

|C:\inetpub\wwwrc-ot2 | u

Uwierzytelnianie przekazywane

‘ Polacz jako... ‘ ‘ Testuj ustawienia...
Powiazanie
Typ: Adres |P: Port:
|http v| |Wsz;.r5tkie nieprzypisane v| |SD |
Mazwa hosta:

Przyktad: www.contoso.com lub marketing.conteso.com

Natychrmiast uruchom witryne sieci Web

oK || Anul

Rysunek 31: Konfiguracja nowej witryny dla Konektor eRejestracja
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8. Dodawanie aplikacji do witryny nie jest krokiem niezbednym, aplikacja moze dziata¢ bezposrednio w
witrynie bez koniecznosci dodawania dedykowanej puli aplikacji. Jednak na potrzeby procesu insta-
lacji aplikacja zostanie utworzona. W tym celu nalezy z menu kontekstowego utworzonej witryny wy-
braé pozycje ,,Dodaj aplikacje...”. Nastepnie w oknie dodawania aplikacji uzupetni¢ jej nazwe (alias)
oraz utworzong wczesniej pule aplikacji (przez przycisk ,, Wybierz”). Dodatkowo nalezy ustalié Sciezke
fizyczna do katalogu, w ktérym znajdg sie pliki aplikacji ($ciezka moze by¢ taka sama jak w utworzonej
witrynie).

[} Pule aplikacji >

4-[&] Witryny ) ihfﬁ
b & Default Web Site =
p-@' Konektor.eR]

ACD N

Eksploruj

Edytuj uprawnienia...

g Dodaj aplikacje...

#| Dodaj katalog wirtualny...
Edytuj powiazania...
Zarzadzanie witryna sieci Web 3

Odéwiez

X &

Uzun
Zrmien nazwe

Przetacz do widoku zawartosci

Rysunek 32: Tworzenie aplikacji w witrynie
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Dodawanie aplikacji _

Mazwa witryny:  Konektor.eRejestracja

Sciezka: £
Alias: Pula aplikacji:
|K|:unelct|:|r.eF{eje5tra cja | |K|:une|ct-:|reF'.ejestra cjahppPool Wybierz...

Przyktad: sprzedaz

Sciezka fizyczna:

| Chinetpubhwwwroot2\Konektor.eRejestracja

Uwierzytelnianie przekazywane

Polacz jako... Testuj ustawienia...

[] Whacz wstepne fadowanie

oK Anuluj

Rysunek 33: Dodawanie nowej aplikacji

9. Pobra¢ pliki Konektor eRejestracja — odnosnik. Skopiowac z dostarczonego archiwum pliki ($ciezki dla

przyktadu z zrzutu powyzej): C:\inetpub\wwwroot2\Konektor.eRejestracja\

Dla utatwienia odszukania wtasciwego katalogu mozliwe jest uzycie opcji ,,Eksploruj”. Pojawia sie ona

do wyboru po nacisnieciu prawego przycisku myszy na dowolng aplikacje w oknie ,Potgczenia”.

4 48 Konektor.eRejestracja ASP Buforowanie
[+ :‘? Konektor.eRejestracja danych wy...
|)_;_ Eksploruj |

Edytuj uprawnienia...

2 Dodaj aplikacje...
Dodaj katalog wirtualny...

Zarzadzaj aplikacja [

Odswiez

1]
K Usui

= Przefacz do widoku zawartagci

Rysunek 34: Otworzenie katalogu aplikacji

10. Zaleca sie umieszczanie plikow komponentéw w Sciezce C:\inetpub, gdyz jest to folder przeznaczony
do przechowywania plikéw IIS. Jesli pliki komponentdw zostaty skopiowane do innego katalogu, moz-

liwe jest wyswietlenie w oknie przegladarki btedu 502.5 w procesie weryfikacji instalacji. W takim
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https://mmedica-download.asseco.pl/inst/mModuly/mMods_Konektor.eRejestracja_pkg.zip
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przypadku wymagane jest dodatkowe nadanie uprawnien, ktore zezwolg puli aplikacji na odczyt pli-
kéw z danej Sciezki. Proces nadawania:

a) Przejsc¢ do Sciezki pliku lub folderu komponentu. Nastepnie klikngé prawym przyciskiem myszy
na plik lub folder i wybra¢ z menu kontekstowego ,,Wtasciwosci”. Mozna réwniez postuzyc sie
opcja ,Edytuj uprawnienia...” dostepng w menu kontekstowym po wybraniu odpowiedniej
aplikacji w IIS:

4 Konektor.eRejestracja ASP Buforowanie e

Di;‘ Konektor.eRejestracja danych wy...

4 Eksplory

Edytuj uprawnienia...

Dodaj aplikacje...

#| Dodaj katalog wirtualny...
Zarzadzaj aplikacja »

i3 Odswiez

K Usun

Przelacz do widoku zawartosci

Rysunek 35: Edycja uprawnien do katalogu w IIS

b) Przejs¢ do gornej zaktadki ,Zabezpieczenia”.
c) Wybrad przycisk ,Edytuj”.
d) W oknie nadawania uprawnien wybra¢ przycisk ,,Dodaj”.

e) W dolnym polu tekstowym wpisaé¢ nazwe IS APPPOOL\[Nazwa puli aplikacji], czyli dla przy-
ktadu: ,IIS APPPOOL\KonektoreRejestracjaAppPool” (dla katalogu Konektor.eRejestracja na-
lezy wybra¢ pule aplikacji utworzong dla aplikacji Konektor eRejestracja).

f) Nastepnie klikngé opcje sprawdzania nazwy ,Sprawdz nazwy” oraz zatwierdzié¢ przyciskiem
,OK”. Jesli nazwa zostata odnaleziona, zostanie podkreslona.

g) Zaznaczy¢ dodanego uzytkownika (podang wczesniej nazwe) kliknieciem myszy. W dolnym
polu nada¢ uzytkownikowi uprawnienia: , Odczyt i wykonywanie” oraz ,Odczyt”. Zatwierdzi¢
zmiane przyciskiem ,,0K”.

Nada¢ uprawnienia do zapisu dla puli Konektor eRejestracja dla:
e pliku [Sciezka do Konektor eRejestracja]\application.log

dla przyktadowej instalacji: C:\inetpub\wwwroot2\Konektor.eRejestracja\application.log
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3.8.2. Konfiguracja nazwy aplikacji

Uwaga: Konfiguracja nazw aplikacji odbywa sie identycznie jak w module eRejestracja i eArchiwum. Krok

nalezy pomingg, jesli nie utworzono dedykowanej puli aplikacji dla aplikacji Konektor eRejestracja.

Jesli Konektor eRejestracja nie ma swojego wtasnego adresu domenowego, to w pliku appsettings.json
znajdujgcym sie w katalogu kazdej z aplikacji, nalezy wprowadzi¢ nazwe aplikacji. Nazwa ta nie jest dowolna.
Nalezy wprowadzi¢ doktadnie te samg nazwe, ktdra zostanie wykorzystana do konfiguracji serwera IIS. Na-

zwa ta znajduje sie w zaznaczonych miejscach:

Dodawanie aplikacji _

Mazwa witryny:  Koneltor.eRejestracja

Sciezka: /
Alias: Pula aplikacji:
|Kn:nnelctn:nr.e|-'{eje5tra cja | |Kn:nnelctn:nreRejestra cjahppPool Wybierz...

Przyktad: sprzedaz

Sciezka fizyczna:

| Chinetpubhwwwrootd\Koneltor.eRejestracja

Uwierzytelnianie przekazywane

Potacz jako... Testuj ustawienia...

[] Wiaez wstepne fadowanie

oK Anuluj

Rysunek 36: Identyfikacja nazwy aplikacji

Nazwe tg nalezy umiesci¢ w sekcji AppName, dla przyktadowej konfiguracji:

%"AppName": "Konektor.eRejestracja"

Nazwy powinny by¢ unikalne w ramach jednego serwera WWW.

3.9. Weryfikacja instalacji

Po instalacji przez instalator jak i instalacji manualnej nalezy zweryfikowac, czy instalacja zostata przepro-

wadzona poprawnie. Proces weryfikacji wyglgda nastepujgco:

Modut Konektor eRejestracja Asseco Poland S.A.

— instalacja i konfiguracja



3. Instalacja dla Windows n

1. Uruchomi¢ Menedzer internetowych ustug informacyjnych 1IS (Internet Information Service Mana-
ger). Ponizej zamieszczono sposoby uruchomienia:

a. Menu Start\Uruchom (skrot: klawisz Windows + r), wpisa¢ ,inetmgr” i zatwierdzi¢ klawiszem
Enter,

b. Menu Start\Panel Sterowania\Narzedzia administracyjne\Menedzer internetowych ustug in-
formacyjnych (1IS).

2. Rozwing¢ drzewo potaczen tak, aby widoczna byta aplikacja, ktérg nalezy zweryfikowac. Klikajgc pra-
wym przyciskiem myszy na wybrang aplikacje, nastepnie nalezy wybraé Zarzadzaj aplikacjg\Przegla-
daj, co spowoduje uruchomienie aplikacji w przegladarce internetowe;j.

3. Weryfikacja ustugi sieciowej Konektor eRejestracja odbywa sie poprzez wejscie na strone statusowa
ustugi. Wyswietlona zostanie strona statusowa dla aplikacji Konektor eRejestracja. Strona statusowa
pozwala zweryfikowac czy potaczenie z bazg danych jest prawidtowe. Rezultat poprawnego dziatania

aplikacji Konektor eRejestracja wyglada nastepujaco:

Strona diagnostyczna Konektor eRejestracja

Status OK
Wersja aplikacji 10.11.0
Wersja bazy danych 10.11.0
Polaczenie z baza danych Tak

Baza danych jest w stanie aktualizacji Nie

Licencja Licencja na modut Luxmed Tak
Kompatybilnosc wersji Tak

Uwagi dotyczace kompatybilnosci OK

Data z serwera aplikacji 14.11.2024 07:51:33

Data z serwera bazy danych 14.11.2024 07:51:33|

Rysunek 37: Strona dziatania aplikacji Konektor eRejestracja

W przypadku problemoéw zostanie wyswietlony komunikat o btedzie. Mozliwe problemy:

e nieprawidtowy adres serwera bazy danych, port lub nieprawidtowa nazwa bazy danych mMedica,
e brak komunikacji z serwerem bazy danych (zapora ogniowa lub konfiguracja serwera Post-
greSQL),

e baza danych mMedica w stanie aktualizacji.
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Uwaga: Najczesciej pojawiajace sie problemy zostaty opisane w rozdziale 9. Rozwiqgzania czestych proble-

mow.

3.10. Konfiguracja TLS

Uwaga: W przypadku integracji z Znany Lekarz za pomocg wariantu komunikacji przez WebSocket nie wy-
maga sie wykonywania operacji zwigzanych z instalacjg certyfikatéw placéwki oraz certyfikatéw nadrzed-

nych.

3.10.1. Instalacja certyfikatu placowki

Uwaga: W przypadku integracji z Znany Lekarz za pomocg wariantu komunikacji przez WebSocket nie nalezy

podejmowac zadnych dziata¢ opisany w niniejszym podrozdziale.

Uwaga: Brak wykonania konfiguracji protokotu SSL spowoduje nieprawidtowe dziatanie Konektor eRejestra-
cja. Proces konfiguracji nalezy wykonac po petnej rejestracji placéwki w LUX MED za pomoca aplikacji mMe-
dica. W przypadku integracji z systemem Znany Lekarz dla trybu po https proces nalezy przeprowadzi¢ po

wygenerowaniu w aplikacji mMedica certyfikatu TLS.

Konfiguracja certyfikatu dla TLS wyglada nastepujaco:

1. Z poziomu mMedica zapisa¢ wygenerowany certyfikat TLS na dysk.

2. Woykona¢ instalacje certyfikatu za pomocg dwu-kliku (Zainstaluj PFX), wybra¢ lokalizacje jako ,Kom-
puter lokalny”.

3. Z poziomu mMedica skopiowaé hasto co certyfikatu a nastepnie wklei¢ je do okna instalacji certyfi-

katu. Dodatkowo upewnic sie, ze zaznaczono opcje ,,Dotgcz wszystkie wtasciwosci rozszerzone”.
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*

€ &¢ Kreator importu certyfikatow

Cchrona klucza prywatnego
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hasfem.

Wpisz hasfo dla Hucza prywatnego.

Hasho:

[ wyswiet] hasto

Opdje impoartu:

Whacz silng ochrone klucza prywatnego. W przypadku wybrania tej opdi
uzytkownik bedzie informowany o kazdym uzydu kucza prywatnego przez
aplikacie.

[ Oznacz ten klucz jaka eksportowalny, Pozwoli to na pdiniejsze wykonanie kopi
zapasowej lub transport kKuczy.

[]chron Kucz prywatny, uzywajac zabezpieczen opartych na wirtualizagji
(nieeksportowalnel

I Dofgcz wezystkie wlasdwosd rozszerzone. I

Rysunek 38: Instalacja certyfikatu jednostki

4. W oknie wyboru magazynu nalezy wybrac¢ Osobisty.

€ £* Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane s3

System Windows mozZe automatycznie wybrad magazyn certyfikatow; mozesz jednak
okresli¢ inng lokalizacje dla certyfikatu.

(O Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu
(®) Umies¢ wszystiie certyfikaty w nastepujacym magazynie

Magazyn certyfikatdw:
‘ Osaobisty

Rysunek 39: Instalacja certyfikatu jednostki - wybér magazynu
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Nastepnie uruchomic¢ 1I1S. W menu po lewej stronie nalezy klikng¢ prawym przyciskiem myszy na wi-
tryne dla Konektor eRejestracja i wybraé z menu kontekstowego opcje ,,Edytuj powigzania...”.

6. W otwartym oknie nalezy wybrac opcje ,,Dodaj...”.

Wybra¢ typ jako ,https” i wpisa¢, np. domysiny port - 443, nastepnie ustawi¢ odpowiedni adres do-
menowy w ,,Nazwa hosta”, oraz wybra¢ certyfikat SSL z listy rozwijanej. Wybrany port bedzie dedy-

kowany wytgcznie komunikacji dla systemu LUX MED lub Hub Znany Lekarz. Zatwierdzi¢ okno.

Dodawanie powigzania witryny ? X

Typ: Adres IP: Port:
https OAN[Vszystiic nicpraypisand] o [a43

Nazwa hosta:

|www‘nazwahosta‘pl |

[ Wymagaj wskazania nazwy serwera

Certyfikat S5L:

FED32FB6A04AERS31CF3EB320745C958EB39E 142 ~ Wybierz... Whydwietl...

Rysunek 40: Konfiguracja certyfikatu SSL dla witryny

8. Zaznaczy¢ witryne, gdzie jest zainstalowany Konektor eRejestracja i wybrac z srodkowego okna ,,Usta-

wienia protokotu SSL”.

I

-

e = @

ASP Buforowanie Dokument  Filtrowanie  Filtry 5/
danych wy...  domyslny zadan

1 @ > 8 &

lejestrowa.., Strony Typy MIME  Ustawienia Uwierzyte
beddw protokot...

"ﬁlli@

Rysunek 41: Wybdr ustawien SSL

9. W ustawieniach protokotu SSL wybraé pozycje ,Zaakceptuj” w sekcji ,,Certyfikaty klientéw”.
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@ Ustawienia protokotu SSL

Ta strona umezliwia modyfikowanie ustawien protokotu 550 dla zawartosci witryny sieci web lub aplikacji.

[ ] Wymagaj protokohu 550

Certyfikaty klientdw:
2 lgnoruj
® Faakceptu

Wyrnagaj

Rysunek 42: Ustawienie protokotu SSL

10. W kolejnym kroku nalezy wykona¢ instalacje certyfikatoéw nadrzednych stuzgcych do weryfikacji ko-

munikacji przychodzacej. Proces zostat opisany w kolejnym podpunkcie.

3.10.2. Instalacje certyfikatow nadrzednych

Uwaga: W przypadku integracji z Znany Lekarz za pomocg wariantu komunikacji przez WebSocket nie nalezy

podejmowacé zadnych dziata¢ opisany w niniejszym podrozdziale.

Uwaga: Instalator mModutéw poczawszy od wersji 11.9.0 wykonuje automatyczng instalacje certyfikatow
nadrzednych dla certyfikatow, ktérymi postuguje sie system LUX MED oraz Znany Lekarz do komunikacji z
Konektor eRejestracja. Do instalacji wymagane jest posiadanie potgczenia z siecig Internet. W przypadku
braku takiego potgczenia lub btedu instalacji certyfikatow nalezy ten proces wykona¢ zgodnie z rozdziatem

niniejszym rozdziatem.

Uwaga: Wykonanie instalacji certyfikatdw nadrzednych jest wymagane. W innym wypadku serwer IIS bedzie
odrzuca¢ komunikacje z kodem http 403 przychodzacg z systemu, z ktéry nastepuje integracja. W zaleznosci

od systemu z jakim nastepuje integracja nalezy wykonaé kroki z jednego z ponizszych podrozdziatéw.

3.10.2.1. Instalacja certyfikatow nadrzednych za pomocg aplikacji mModutyCertinstaller

Do instalacji lub aktualizacji certyfikatéw nadrzednych dla LUX MED oraz Znany Lekarz mozna postuzyé

sie dedykowang aplikacjg mModutyCertinstaller - odnosnik. Aplikacja wymaga potgczenia do sieci Internet
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oraz zainstalowanego srodowiska uruchomieniowego .Net Framework 4.7. Program sktada sie z pojedyn-
czego pliku wykonywalnego exe, ktéry nalezy uruchomic¢ z uprawnieniami administratora na maszynie, gdzie
jest zainstalowany IIS dla Konektor eRejestracja.

Po uruchomieniu aplikacji nalezy z klawiatury wybrac¢ pakiet certyfikatow doi instalacji za pomoca kla-

wiatury (0, 2 lub 3).

kie

riumPl

Rysunek 43: Instalacja certyfikatow nadrzednych przez aplikacje

Nastepnie nastgpi proces pobrania aktualnych certyfikatéw z serwera Asseco i ich instalacja w managerze
certyfikatéw Windows. Na ekranie konsoli pojawig sie informacje o aktualnie wykonywanych krokach. Po-
prawne zakonczenie instalacji jest oznaczone komunikatem korncowym , Instalacja zakoriczona sukcesem.”.

Na koniec nalezy zrestartowac serwer IIS. Opcja jest dostepna w IIS z menu ,,Akcje” (Zarzadzanie serwe-
rem) z poziomu przycisk ,Zatrzymaj”. Ponowne uruchomienie serwera IS mozliwe jest rowniez z poziomu
menu ,,Akcje” wybierajgc przycisk ,,Rozpocznij”. Mozna to wykonac¢ z poziomu wiersza polecen z uprawnie-

niami administratora wydajgc polecenie: iisreset

3.10.2.2. Instalacja manualna certyfikatow nadrzednych

Instalacja manualna jest dedykowana sytuacjom, w ktérych nie ma potgczenia do sieci Internet na ma-
szynie, gdzie jest zainstalowany Konektor eRejestracja lub wystgpit inny problem z instalacjg certyfikatéw

przez instalator lub dedykowang aplikacje mModutyCertinstaller.

3.10.2.2.1. Dlaintegracji z LUX MED

1. Uruchomié wiersz polecenia w trybie administratora oraz wpisa¢ komende ,,mmc” i wcisng¢ na kla-
wiaturze klawisz ,,Enter”. Po chwili powinno zosta¢ otwarte okno. W oknie w menu ,,Plik” wybraé
opcje ,,Dodaj/Usun przystawke...”. Wybrac przystawke ,,Certyfikaty” i j3g dodac. Przy dodawaniu przy-
stawki nalezy wybrac opcje ,,Konto komputera”, a nastepnie opcje ,Komputer lokalny”.

2. W otwartym oknie po lewej stronie wybra¢ katalog ,, Osobisty” >, Certyfikaty”.
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| Katalog gtowny konsoli
v Gl Certyfikaty (Komputer lokalny)
v || Osobisty
| Certyfikaty

-_ PR [ <] B

Rysunek 44: Wyswietlenie certyfikatow osobistych

3. Odszukac certyfikaty na zrzucie ponizej:

= DigiCert Global Root G2 DigiCert Global Root G2 15.01.2038 <All= <Nones>
a2

] GeoTrust EV RSA CA G2 DigiCert Global Root G2 02.07.2030 Server Authenticati.. <MNone>

Sinetintegrations-external.luxme...  GeoTrust EV RSA CA G2 22.10.2025 Server Authenticati.,  <MNone>

Rysunek 45: Lista zainstalowanych certyfikatow nadrzednych dla LUX MED

III

Nastepnie certyfikat ,netintegrations-external.luxmed.pl” nalezy usungé. Mozna tego dokonac klika-
jac prawym przyciskiem myszy na pozycje i wybierajgc opcje ,,Usun”.
Z kolei certyfikaty ,DigiCert Global Root G2” oraz ,,DigiCert Global Root G2” nalezy zaznaczy¢ i prze-
ciggna¢ myszka do katalogu ,,Zaufane gtéwne urzedy certyfikacji” >, Certyfikaty”.

4. Jeslina liscie certyfikatow nie ma ,DigiCert Global Root G2” oraz ,DigiCert Global Root G2” to nalezy
je zainstalowac zgodnie z kolejnymi krokami:

a. Pobrac certyfikaty z odnosnik. Pobrane archiwum nalezy rozpakowac.

b. Otworzy¢ katalog , Zaufane gtdwne urzedy certyfikacji” >, Certyfikaty” wybrac z prawej strony
opcje ,Wiecej akcji” > ,,Wszystkie zadania” >, Importuj”. Wykona¢ import obu pobranych cer-
tyfikatow.

5. Na koniec nalezy zrestartowac serwer IIS. Opcja jest dostepna w 1IS z menu ,, Akcje” (Zarzadzanie ser-
werem) z poziomu przycisk ,,Zatrzymaj”. Ponowne uruchomienie serwera |IS mozliwe jest réwniez z
poziomu menu , Akcje” wybierajgc przycisk ,,Rozpocznij”. Mozna to wykonaé z poziomu wiersza po-

lecen z uprawnieniami administratora wydajgc polecenie: iisreset

3.10.2.2.2. Dla integracji z Znany Lekarz

Uwaga: W przypadku integracji z Znany Lekarz za pomocg wariantu komunikacji przez WebSocket nie nalezy

podejmowac zadnych dziata¢ opisany w niniejszym podrozdziale.
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1. Dla integracji z systemem Znany Lekarz nalezy wykona¢ dodatkowy krok z konfiguracjg certyfikatow
Asseco Hub. Do prawidtowej komunikacji nalezy pobra¢ certyfikaty nadrzedne Hub — odnoé$nik, a na-
stepnie skonfigurowac je w systemie operacyjnym. W celu skonfigurowania certyfikatéw nadrzed-
nych wykorzystywanych podczas weryfikacji certyfikatu klienta TLS, nalezy w wierszu polecen wpro-
wadzi¢ komende ,mmc” i wcisng¢ na klawiaturze klawisz ,,Enter”. Operacja wymaga praw admini-
stratora. Po chwili powinno zosta¢ otwarte okno. W oknie w menu ,,Plik” wybra¢ opcje ,,Dodaj/Usun
przystawke...”. Wybra¢ przystawke ,,Certyfikaty” i jg dodac. Przy dodawaniu przystawki nalezy wybrac
opcje ,, Konto komputera”, a nastepnie opcje ,,Komputer lokalny”.

&
ap\ik Akcja  Widek Ulubicne Okno  Pomoc - 8 x
= |E 2| H&E

| Katalog gtéwny keonsoli ‘

Mazwa Akcje
Katalog gtéwny konsoli -

Wiecej akgji

Mozesz wybrac przystawki dla tej konsoli spoérdd przystawek dostepnych na kemputerze i skonfigurowad wybrany zestaw przystawek,
Dla przystawek rozszerzalnych mozesz okreslic, ktdre rozszerzenia majg byc wiaczone.

Dostepne przystawki: Wybrane przystawki:
Przystawka Dostawca ~ " |Katalog ghéwny konsal Edytuj rozszerzenia...
@ Certyfikaty Microsoft Cor...
\=[ Edytor obiektéw zas... Microsoft Cor...
| Folder Microsoft Cor. ..

22| Foldery udostepnione  Microsoft Car...

(DHarmonogram zadari  Microsoft Cor... Ta przystawka bedzie zawsze zarzadzad ceryfikatami dia

i_;,Konﬁgurat_ia ianaliz... Microsoft Cor... Dodaj > () Maje konto uzytkownika
= |Kontrolka ActiveX Microsoft Cor... O Konto ustugi
|2 Link do adresu inter... Microsoft Cor...

Manedzer autoryzagi  Microsoft Cor... (®) Konto komputera

%Manedzer funkgji Hy... Microsoft Cor...
PMenedzer interneto,..  Microsoft Car...
& Menedzer urzadzen Microsoft Cor. ..
lg]MDnltOr wydajnosa Micrasoft Cor...

Opis:
Przystawka certyfikatdw zezwala na przegladanie zawartosd mag

Wstecz Dalej = Anuluj

Rysunek 46: Dodawanie certyfikatéow nadrzednych

2. Po dodaniu przystawki klikngé¢ przycisk ,, 0k”. Rozwingé katalog Certyfikaty i otworzy¢ katalog ,Zau-
fane gtéwne urzedy certyfikacji” > ,,Certyfikaty”. Po otwarciu katalogu wybrac¢ z prawej strony opcje

»Wiecej akcji” >, Wszystkie zadania” > ,,Importu;j”.
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Rysunek 47: Import certyfikatow

3. W oknie wyboru pliku certyfikatu w dolnym prawym rogu zmienic filtr na wszystkie pliki.

Anuluj

Rysunek 48: Zmiana filtru plikéw w imporcie certyfikatow

4. Nalezy zaimportowac w taki sposéb dwa certyfikaty, ktére sg w pobranym archiwum (root.pem oraz
intermediate.pem), ktére nalezy umiesci¢ w magazynie ,, Zaufane gtdwne urzedy certyfikacji”.

5. Na koniec nalezy zrestartowac serwer IIS. Opcja jest dostepna w 1IS z menu , Akcje” (Zarzadzanie ser-
werem) z poziomu przycisk ,,Zatrzymaj”. Ponowne uruchomienie serwera |IS mozliwe jest réwniez z
poziomu menu ,Akcje” wybierajgc przycisk ,Rozpocznij”. Mozna to wykona¢ z poziomu wiersza po-

lecen z uprawnieniami administratora wydajgc polecenie: iisreset

3.11. Dodatkowa konfiguracja IIS

3.11.1. Zaawansowana konfiguracja witryn

Edycja powigzan (zmiana: portu, nazwy hosta, certyfikatu i powigzania IP):

Uruchomi¢ manager IIS.
Na wybranej witrynie klikngé prawym przyciskiem , Edytuj powigzania...”.

W oknie zaznaczy¢ istniejgce powigzanie i wybraé przycisk ,,Edytuj...” lub przycisk ,,Dodaj...”.

A w NoRE

W oknie ,, Edytowanie powigzan witryny” mozna zdefiniowac: typ, nazwe hosta oraz port. Dodatkowo
istnieje mozliwos¢ przypisania konkretnego adresu IP, z ktérego bedzie dostepna witryna (opcja

,Wszystkie nieprzypisane” oznacza dostepnosc¢ dla wszystkich dostepnych adreséw IP).
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Uwaga: Ze wzgledow bezpieczenstwa zaleca sie ustawienie dwdch przypisanych adreséw IP. Jeden wska-

zujacy na interfejs lokalny (dla komunikacji z mMedica) oraz LUX MED\Znany Lekarz.

Uwaga: Kazda z witryn, ktéra nie posiada przypisanego adresu domenowego musi mieé unikalne numery

portow.

Uwaga: W przypadku wykorzystywania innych portéw niz 443 (dla https), nalezy postugiwac sie adresem

zawierajgcym port, np. https://localhost:81 (dla portu 81).

Zaawansowana konfiguracja aplikacji

W celu wydtuzenia czasu usypiania aplikacji w srodowisku 1IS, nalezy uruchomié Menedzer interneto-
wych ustug informacyjnych.

Rozwing¢ po lewej stronie drzewko ,Pofgczenia” na nazwie komputera i wybrac opcje ,,Pule aplikacji”.
Po wybraniu powyzszej opcji po prawej stronie pojawi sie okno do zarzadzania pulami aplikacji. Z listy do-
stepnych pul nalezy wybrac interesujgca nas pule, klikng¢ na nig prawym przyciskiem myszy i wybraé opcje
»,Ustawienia zaawansowane...”.

“4" Pule aplikagji

Ta strona umaozliwia wyswietlanie listy pul aplikacji na serwerze | zarzadzanie nia. Pule aplikacji s3 skojarzone z proces

Filtr: - Przejdz - \gy Pokaz wszystko | Grupujwedlug: Brak grupowania =
MNazwa * Stan Wersja éro..  Zarzadzany try.. Tofsamosé Aplikacje
£} DefaulthppPool  Uruch.. w40 Zintegrowany ApplicationPoolld... 1

|- KonektoreRejest... Uruch.. Ber koduz.. Zintegrowany ApplicationPoolld... 2

Dodaj pule aplikacji...

Okresl ustawienia domysine puli aplikacji...
Rozpoczni)

Zatrzyrnaj

Odtwarzanie...

ERT |

Ustawienia podstawowe..,

Odtwarzanie...

| Ustawienia zaawansowane...

Zmien nazwe

K Usun
Wyswietl aplikacje

&) Pomoc

Rysunek 49: Edycja ustawiert zaawansowanych puli aplikacji
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Po wybraniu opcji pojawi sie okno konfiguracji.

Ustawienia zaawansowane @

Maska koligacji procesorow 4294967295 -
E Model procesu

Limit czasu bezezynnosc (minuty) Y

Lirnit czasu urucharniania (sekundy 90

-

Lirnit czasu zamykania (sekundy) 90 B

Maksymalna liczba proceséw rebo 1

m

Maksymalny czas cdpowiedzi pole 90

Qkres pingowania (sekundy) 30
Pingowanie wiaczone True T
Tozsamose ApplicationPoolldentity
Zataduj profil uzytkownika True
E Ochrona przed seriami bledéw
Interwat awarii (minuty) 5

Maksymalna liczba awarii
Limit czasu bezczynnosci (minuty)
[idleTimecout] Czas (w minutach), przez jaki proces roboczy moze pozostawad
bezczynny, zanim zostanie zamknigty. Proces roboczy jest bezczynny, jesli nie
przetwarza zadan i zadne zadania nie s3 cdbierane.

ok | | Anuly

Rysunek 50: Okno konfiguracji - "Ustawienia zaawansowane": Limit czasu bezczynnosci (minuty)

Modyfikowanie wartosci w polu ,Limit czasu bezczynnosci (minuty)” pozwala na wydtuzenie/skrdcenie
czasu, po ktérym aplikacja przejdzie w stan uspienia. Ustawienie wartosci 0 pozwala na skonfigurowanie

aplikacji tak, aby nie byfa ona usypiana.
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Ustawienia zaawansowane @

Wiaczone True -
B Oddzielanie procesu

Pararmetry pliku wykonywalnego

Wiaczone Falze

Wykonywalny
E Odtwarzanie

Generuj wpis dziennika zdarzen dla

Limit parieci prywatnej (KEB) ]
Limit parnieci wirtualngj (KEB) 0
Limit zadan 0
Okreslone godziny Tablica TimeSpan([]

m

Staty przedziat czasu (minuty) 1740
Wiytacz odtwarzanie dla zmian koni False

Whylacz odbwarzanie z nakladaniern False

1|

Staly przedziat czasu (minuty)
[tirne] Czas (w minutach], po ktdrym pula aplikacji jest cdtwarzana. Wartosc 0
oznacza, Ze pula aplikacji nie jest odtwarzana w stabych interwatach.

ok | | Anuly

Rysunek 51: Okno konfiguracji - "Ustawienia zaawansowane": Staty przedziat czasu (minuty)

Kolejnym parametrem jest ,Staty przedziat czasu (minuty)”. Pozwala on na okreslenie czasu, po jakim
pula aplikacji powinna ulec zrestartowaniu. Parametr ten réwniez mozna ustawi¢ na wartos¢ 0. Spowoduje

to, ze pula aplikacji nie bedzie restartowana.
3.12. Restartowanie i zatrzymywanie komponentu

Komponent zawiera wewnetrzng pamie¢ podreczng i moze istnie¢ potrzeba jej wyczyszczenia za po-
mocq zrestartowania komponentu. Takim przypadkiem, w ktérym nalezy zrestartowa¢ komponent jest od-
tworzenie kopii zapasowej bazy danych mMedica lub zmiana certyfikatéw jednostki lub klucza publicznego
systemu LUX MED lub Hub Znany Lekarz.

Mozliwe jest petne zrestartowanie komponentu na dwa sposoby:

1. Zatrzymad prace ustugi lIS. Opcja jest dostepna w 1IS z menu , Akcje” (Zarzadzanie serwerem) za po-
mocg przycisku ,Zatrzymaj”. Ponowne uruchomienie serwera |IS mozliwe jest réwniez z poziomu

menu ,, Akcje” wybierajgc przycisk ,,Rozpocznij”.
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2. Zatrzymanie witryny w IS, w ktorej znajdujg sie komponenty do zatrzymania. Z poziomu IS rozwingé
po prawej stronie z okna ,Potaczenia” katalog ,Witryny” i zaznaczy¢ wybrang witryne. Nastepnie
Z menu po prawej stronie (o nazwie ,,Zarzadzanie witryng sieci Web”) nalezy wybrac przycisk , Zatrzy-

maj”. Aby ponownie uruchomi¢ witryny nalezy wybraé opcje ,, Rozpocznij”.
3.13. Aktualizacja modutu

Aktualizacja modutu Konektor eRejestracja polega na wykonaniu kilku czynnosci:

1. Pobra¢ nowe pliki komponentu — odnosnik.

2. Zatrzymac na serwerze IIS witryne zawierajgcg aplikacje Konektor eRejestracja.

3. Podmieni¢ wszystkie pliki Konektor eRejestracja (z wyjatkiem katalogu Logs oraz pliku applica-
tion.log) oraz przenies$¢ ustawienia z wczesniej skonfigurowanych plikéw appsettings.json do no-
wych. Nie zaleca sie podmiany pliku appsettings.json na wczesniej skonfigurowane, gdyz struktura
pliku konfiguracyjnego moze ulegac zmianie.

4. Uruchomi¢ na serwerze IIS witryne zawierajgcg aplikacje Konektor eRejestracja.

4. Instalacja dla Linux

4.1. Wymagania

Uwaga: Wymagania dotyczgce uruchomienia modutu Konektor eRejestracja sg zbiezne z modutem eReje-
stracja. Oznacza to, ze jesli na serwerze zainstalowano modut eRejestracja spetnia on réwniez wymagana

dotyczace Konektor eRejestracja i nie wymaga on instalacji dodatkowego oprogramowania.

Uwaga: Nie jest mozliwa integracja zaréwno z systemem LUX MED jak i Znany Lekarza za pomocg pojedynczej
aplikacji Konektor eRejestracja. Innymi stowy, dla kazdej integracji wymagana jest osobna aplikacja Konektor

eRejestracja.

Instalacja modutu Konektor eRejestracja mozliwa jest na dystrybucji Linux, jezeli jest mozliwa instalacja
ponizszego oprogramowania:
e serwer WWW Apache2,

e |ibunwinds,
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e ASP .NET Core 8.0 (wiecej informacji: https://learn.microsoft.com/pl-pl/dotnet/core/install/linux).

Uwaga: System operacyjny wraz z jego sktadnikami powinien by¢ zaktualizowany do najnowszej dostepnej

wersji, np. za pomoca funkcjonalnosci automatycznych aktualizacji.

Wymagania sieciowe:

e Konektor eRejestracja musi mie¢ udrozniony dostep do bazy danych mMedica.
e Aplikacja mMedica musi mie¢ dostep do ustugi Konektor eRejestracja.
e Dlaintegracji z:
o LUX MED: serwer, gdzie jest zainstalowany modut Konektor eRejestracja musi zezwalac na
ruch TCP do adresu IP/portu sieciowego do platformy LUX MED. Komunikacja przychodzaca
z LUX MED bedzie ograniczona do adreséw IP: 91.220.39.15, 91.220.39.16, 77.79.239.101.
o Znany Lekarz: serwer, gdzie jest zainstalowany modut Konektor eRejestracja musi zezwala¢
na ruch TCP do adresu IP/portu sieciowego do Hub. Komunikacja przychodzaca z Hub bedzie

ograniczona do adresu IP 74.248.104.185 (dotyczy to wytgcznie integracji za pomocg https).
4.2. Instalacja

Proces instalacji dla przypadku instalacji wszystkich komponentéw oraz serwera bazy danych na jednym

komputerze mozna opisa¢ za pomoca nastepujgcych krokdow:

1. Instalacja niezbednego oprogramowania.

2. Skopiowanie plikdw komponentéw.

3. Konfiguracja serwera Apache.

4. Konfiguracja nazw aplikacji.

5. Konfiguracja adreséw aplikacji.

6. Konfiguracji potaczenia z bazami danych dla komponentéw (Uwaga: proces konfiguracji baz danych
jest taki sam jak w przypadku modutu eRejestracja).

7. Weryfikacja instalacji.

8. Konfiguracja dodatkowa serwera WWW (opcjonalnie).

9. Konfiguracja TLS (po rejestracji placowki w LUX MED lub Znany Lekarz wytgcznie w wariancie komu-
nikacji po https).

10. Weryfikacja instalacji.
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Instalacja wymaganego oprogramowania

UWAGA: Do przeprowadzenia procesu instalacji wymagana jest podstawowa znajomos¢ systeméw opera-

cyjnych opartych o jadro Linux.

Ponizej przedstawiono procedure instalacji wymaganego przez modut oprogramowania na przyktadzie

Ubuntu Server 24.04 z poziomu konsoli:

1.

Pobranie listy pakietow z repozytorium:

isudo apt-get update

Instalacja serwera WWW Apache:

isudo apt-get install apache2

Instalacja pakietu libcurl4-openssl-dev:

isudo apt-get install libcurl4-openssl-dev

Instalacja pakietu libunwind8:

isudo apt-get install libunwind8

Instalacja pakietu apt-transport-https:

isudo apt-get install apt-transport-https

Instalacja ASP .NET Core 8.0:

isudo apt-get install aspnetcore-runtime-8.0

UWAGA: Do prawidtowego dziatania modutu wymagana jest instalacja aspnetcore-runtime w wersji 8.0. Al-

ternatywnie mozliwa jest instalacja dotnet-sdk w wersji 8.0.

Proces instalacji dla innych dystrybucji Linux zostat opisany pod adresem: https://learn.micro-

soft.com/pl-pl/dotnet/core/install/linux w poszczegdlnych dziatach.

4.4.

Konfiguracja serwera oraz instalacja modutu

W niniejszym rozdziale omdéwiono najprostszg konfiguracje serwera Apache. Procedura wyglada naste-

pujgco:

1.

Do katalogu /var/www (domysiny katalog stron dla Apache) nalezy przekopiowac katalogi ze zrédtami

Konektor eRejestracja — odnosnik.
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2. Nalezy przeprowadzi¢ wstepng konfiguracje opisang w punktach kolejnych rozdziatéw dotyczgcych
konfiguracji nazwy oraz adresu aplikacji.

3. Jezeli w katalogu /var/www znajduje sie plik index.html, to nalezy go usung¢ lub przenie$¢ w inne
miejsce.

4. Skonfigurowac plik witryny /etc/apache2/sites-available/default (lub 000-default.conf) lub doda¢

nowy plik witryny np. Konektor-eRejestracja.conf:

<VirtualHost *:80>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Konektor.eRejestracja http://localhost:5007/
ProxyPassReverse Konektor.eRejestracja http://localhost:5007/
RequestHeader set "X-Forwarded-Proto" expr=%{REQUEST SCHEME}
</VirtualHost>

e ServerName —nazwa lub adres serwera,
e ProxyPass oraz ProxyPassReverse zapewniajg dwukierunkowg komunikacje. Pierwszym ele-
mentem jest adres routingu (jest on bezposrednio powigzany z konfiguracja nazwy aplikacji).
Drugi element to adres aplikacji, na ktéry przekierowany ma zostaé ruch (parametr powigzany
z konfiguracja adresu aplikacji).
W tym kroku konfigurowana jest witryna z nastuchem na danym porcie wyfacznie do komunikacji
wewnetrznej, czyli dla mMedica oraz do wyswietlania strony statusowej komponentu za pomoca
przegladarki internetowe;.
Powyzszy plik konfiguracyjny (dla protokotu http), definiuje wykorzystanie domysinego portu 80 do
komunikacji oraz wskazuje aplikacje na jakie przekierowywany ma by¢ ruch. Apache petni tu role ser-

wera posredniczgcego, dlatego konieczne jest zezwolenie serwerowi na tego typu operacje:

sudo aZenmod ssl

sudo aZenmod proxy

sudo aZenmod proxy balancer
sudo aZenmod proxy http
sudo aZenmod headers

5. Skonfigurowac potaczenie komponentéw z bazami danych wedtug opisu rozdziatu Konfigurowanie
potgczenia z bazami danych (Uwaga: proces konfiguracji baz danych jest taki sam jak w przypadku
modutu eRejestracja).

6. Jesli zostat dodatkowy nowy plik witryny (przyktad dla nazwy pliku Konektor.eRejestracja.conf), to

nalezy go aktywowac:

isudo azensite Konektor.eRejestracja.conf

7. Zrestartowac serwer Apache:
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i sudo service apache2 restart

8. Utworzy¢ skrypty uruchomieniowe:

a) plik Konektor.eRejestracja.sh o zawartosci:

#!/bin/sh
cd /var/www/Konektor.eRejestracja
dotnet ./mMedica.Konektor.eRejestracja.dll

b) Nadac¢ plikowi uprawnienia do wykonywania:

isudo chmod +x Konektor.eRejestracja.sh

9. Doda¢ aplikacje do serwisu:
a) Utworzy¢ plik mMedica.Konektor.eRejestracja.service w katalogu /etc/systemd/system o za-

wartosci:

[Unit]

Description = mMedica Konektor eRejestracja
[Service]
ExecStart=/var/www/Konektor.eRejestracja.sh
WorkingDirectory=/var/www/Konektor.eRejestracja
Restart=always

RestartSec=10
SyslogIdentifier=mMedica-Konektor-eRejestracja
User=user

Environment=ASPNETCORE ENVIRONMENT=Production

[Install]
WantedBy=Multi-user.target

W pole User nalezy wprowadzi¢ nazwe istniejgcego w systemie uzytkownika, na ktérym urucho-
miony zostanie serwis (nie zaleca sie stosowania uzytkownika root). W parametrze ExecStart na-
lezy wstawic $ciezke do skryptu Konektor.eRejestracja.sh, z kolei w WorkingDirectory sciezke do

plikéw komponentu.

b) Udostepnic¢ serwis:

%sudo systemctl enable mMedica.Konektor.eRejestracja.service

¢) Uruchomic serwis:

isudo systemctl start mMedica.Konektor.eRejestracja.service

10. Nadaé uprawnienia do plikéw i folderow:

a) Nadac¢ uprawnienia do zapisu pliku application.log:

isudo chmod +w /var/www/Konektor.eRejestracja/application.log
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4.5. Konfiguracja nazwy aplikacji

Jesli Konektor eRejestracja nie posiada wtasnego adresu domenowego, to w pliku appsettings.json znaj-
dujacym sie w katalogu instalacji nalezy wprowadzi¢ nazwe aplikacji. Nazwa ta nie jest dowolna. Nalezy wpro-
wadzi¢ doktadnie te samg nazwe, ktéra zostanie wykorzystana do konfiguracji serwera apache. Nazwa ta

znajduje sie w zaznaczonych miejscach:

<VirtualHost *:80>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Konektor.eRejestracja http://localhost:5007/
ProxyPassReverse /Konektor.eRejestracja http://localhost:5007/
RequestHeader set "X-Forwarded-Proto" expr=%{REQUEST SCHEME}
</VirtualHost>

Nazwe te nalezy umiesci¢ w sekcji AppName:

i“AppName”: “Konektor.eRejestracja”

Nazwy powinny byé unikalne w ramach jednego serwera WWW.

4.6. Konfiguracja adresu aplikacji

Poprzez konfiguracje sekcji ApplicationUrl w pliku appsettings.json mozna zmienia¢ adres pod jakim be-

dzie widoczna aplikacja. Adres dla przyktadowej konfiguracji:

i“ApplicationUrl”: “http://localhost:5007"”

Port powinien by¢ unikalny w ramach catego serwera.
4.7. Weryfikacja instalacji

W przypadku wykorzystywania systemu bez srodowiska graficznego pomocne jest skorzystanie z dru-
giego komputera w celu wyswietlenia zawartosci komponentow w przegladarce internetowej (nalezy wtedy

pamietaé o wpisaniu odpowiedniego adresu IP zamiast localhost).

1. Weryfikacja ustugi sieciowej Konektor eRejestracja odbywa sie poprzez wejscie na strone ustugi. Dla

przyktadowej konfiguracji, adres wyglada nastepujgco: http://localhost/Konektor.eRejestracja. Wy-

Swietlona zostanie strona statusowa dla aplikacji modutu. Strona statusowa pozwala zweryfikowaé

czy potgczenie z bazg danych jest prawidtowe. Rezultat poprawnego dziatania wyglada nastepujgco:
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Strona diagnostyczna Konektor eRejestracja

Status OK
Wersja aplikacji 10.11.0
Wersja bazy danych 10.11.0
Potaczenie z baza danych Tak

Baza danych jest w stanie aktualizacji Nie

Licencja Licencja na modut Luxmed Tak
Kompatybilnosc wersji Tak

Uwagi dotyczace kompatybilnosci 0K

Data z serwera aplikacji 14.11.2024 07:51:33

Data z serwera bazy danych 14.11.2024 07:51 :33|

Rysunek 52: Strona dziatania aplikacji Konektor eRejestracja

W przypadku problemoéw zostanie wyswietlony komunikat o btedzie. Mozliwe problemy:

e nieprawidtowy adres serwera bazy danych, port lub nieprawidtowa nazwa bazy danych mMedica,
e brak komunikacji z serwerem bazy danych (zapora ogniowa lub konfiguracja serwera Post-
greSQL),

e baza danych mMedica w stanie aktualizacji.

Jesli strona Konektor eRejestracja nie otwiera sig, to nalezy sprawdzi¢ czy ustuga Apache dziata:

service apache2 status

W wyniku powinien zostaé¢ wyswietlony status jako ,active (running)”. Jezeli ustuga nie jest urucho-

miona, to nalezy jg uruchomic:

sudo service apache2 start

Jezeli strona nadal sie nie wyswietla, a status Apache jest poprawny, nalezy sprawdzié status serwisu:

sudo systemctl status mMedica.Konektor.eRejestracja.service

W wyniku powinien zosta¢ wyswietlony status jako ,active (running)”. Jezeli ustugi nie sg urucho-
mione, nalezy je uruchomié i ponownie sprawdzié¢ ich status. W przypadku, gdy status sie nie zmieni,
nalezy sprawdzié¢ czy pliki konfiguracyjne zawierajg: dobre dane, pliki skryptowe, oraz czy konfiguracje

serwisdw zawierajg odpowiednig tresc.

Uwaga: Najczesciej pojawiajgce sie problemy zostaty opisane w rozdziale 9. Rozwigzania czestych proble-
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4.8. Konfiguracja TLS

Uwaga: W przypadku integracji z Znany Lekarz za pomocg wariantu komunikacji przez WebSocket nie nalezy

podejmowac zadnych dziata¢ opisany w niniejszym podrozdziale.

Uwaga: Brak wykonania konfiguracji protokotu SSL spowoduje nieprawidtowe dziatanie modutu. Proces kon-
figuracji nalezy wykonac po petnej rejestracji placowki w LUX MED za pomocg aplikacji mMedica. W przy-
padku integracji z systemem Znany Lekarz proces nalezy przeprowadzi¢ po wygenerowaniu w aplikacji mMe-

dica certyfikatu TLS.

Konfiguracja certyfikatu dla TLS wyglada nastepujgco:

1. Z poziomu mMedica zapisa¢ wygenerowany certyfikat TLS na dysk (dla przyktadu uzyto nazwy
cert.pl2).

2. W systemie operacyjnym Linux wykona¢ za pomocg narzedzia openssl procesu przygotowania klucza
do uzycia przez apache:

a) Woyeksportowac klucz publiczny do pliku klucz_publiczny.crt:

iopenssl pkcsl2 -in cert.pl2 -clcerts -nokeys -out klucz publiczny.crt

Operacja wymagania podania hasta do certyfikatu.

b) Wyeksportowac tancuch certyfikacji (klucze posrednie oraz nadrzedne) do pliku lancuch.crt

iopenssl pkcsl2 -in cert.pl2 -cacerts -nokeys -out lancuch.crt

Operacja wymagania podania hasta do certyfikatu.

c) c) Potaczyé klucz publiczny z taricuchem do pliku klucze_publiczne.crt:

icat klucz publiczny.crt lancuch.crt > klucze publiczne.crt

d) Wyeksportowac klucz prywatny do pliku klucz_prywatny.key:

iopenssl pkcsl2 -in cert.pl2 -nocerts -nodes -out klucz prywatny.key

Operacja wymagania podania hasta do certyfikatu.

3. Skopiowac wszystkie pliki z klucze_publiczne.crt i wklei¢ do katalogu /etc/ssl/certs/, z kolei klucz_pry-
watny.key wklei¢ do /etc/ssl/private. Zaleca sie przed skopiowaniem zmienié¢ nazwe plikdw, zeby

wskazywaty na aplikacje, ktéra z nich korzysta.
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4. Otworzy¢ istniejgcy plik konfiguracyjny witryny i nastepnie nalezy doda¢ nowy wirtualny host (dla
przyktadu ustawiono nastuch na porcie 443). Konfigurowana witryna bedzie wytgcznie przeznaczona
do komunikacji przychodzacej z systeméw LUX MED lub Hub Znany Lekarz:

a) Konfiguracja dla integracji z LUX MED:

<VirtualHost *:443>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Konektor.eRejestracja http://localhost:5007/
ProxyPassReverse /Konektor.eRejestracja http://localhost:5007/

SSLEngine on

Header edit Set-Cookie "~ (.*)$ $1;Secure

RequestHeader set X-Forwarded-Proto https

RequestHeader set SSL CLIENT CERT "%{SSL CLIENT CERT}e"

SSLProtocol +TLSvl.2

SSLOptions +ExportCertData

SSLVerifyClient optional no_ ca

SSLCertificateFile /etc/ssl/certs/klucze publiczne.crt

SSLCertificateKeyFile /etc/ssl/private/klucz prywatny.key
</VirtualHost>

b) Konfiguracja dla integracji z Znany Lekarz:

<VirtualHost *:443>
ServerName localhost
ProxyPreserveHost On
ProxyPass /Konektor.eRejestracja http://localhost:5007/
ProxyPassReverse /Konektor.eRejestracja http://localhost:5007/

SSLEngine on

Header edit Set-Cookie "~ (.*)$ $1;Secure

RequestHeader set X-Forwarded-Proto https

RequestHeader set SSL CLIENT CERT "${SSL CLIENT CERT}e"

SSLProtocol +TLSvl.2

SSLOptions +ExportCertData

SSLVerifyClient optional no_ ca

SSLVerifyDepth 2

SSLCertificateFile /etc/ssl/certs/klucze publiczne.crt

SSLCertificateKeyFile /etc/ssl/private/klucz prywatny.key
</VirtualHost>

Nalezy zwrdci¢ uwage na $ciezke do klucza publicznego z taricuchem certyfikacji w parametrze SSL-
CertificateFile oraz na sciezke do klucza prywatnego w parametrze SSLCertificateKeyFile. Powyzsza
konfiguracja pozwala na przestanie przez klienta certyfikatu TLS, ktéry jest weryfikowany w aplikacji
Konektor eRejestracja.

5. Nalezy zwrécié uwage na numer portu. Domysinie SSL wykorzystuje port 443. Jesli uzywany port dla
TLS jest inny niz domysiny https, czyli 443 to nalezy dodatkowo w pliku konfiguracji portéw dla apache

(/etc/apache2/ports.conf) dopisac do sekcji SSL wskazany port. Przyktad dla portu 10443:
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<IfModule ssl module>
Listen 443
Listen 10443
</IfModule>

Nalezy réwniez pamietac¢ o udroznieniu ruchu dla tego portu TCP dla komunikacji przychodzacej na
oprogramowaniu lub fizycznym urzadzeniu typu firewall.

6. Zrestartowac serwer Apache:

sudo service apache2 restart

7. Na stronie: http://httpd.apache.org/docs/current/mod/mod ssl.html znajdujg sie wskazéwki doty-

czacej zaawansowanej konfiguracji SSL.

8. Po konfiguracji nalezy ponownie zweryfikowaé, czy poprawnie dziata strona statusowa modutu.

4.9. Doinstalowanie komponentéw

Instalacja nowych komponentéw polega na:

Skopiowaniu nowych plikéw komponentu do pozgdanej sciezki.
Skonfigurowaniu potgczenia do bazy danych.

Skonfigurowaniu nazw aplikacji.

Skonfigurowaniu adreséw aplikacji.

Konfiguracji serwera oraz instalacji modutu.

Weryfikacji instalacji.

N o uv N e

Konfiguracji dodatkowej serwera WWW.
4.10. Restartowanie i zatrzymywanie komponentow

Komponent zawiera wewnetrzng pamiec podreczng i moze istnieé potrzeba jej wyczyszczenia za pomoca
zrestartowania komponentu. Takim przypadkiem, w ktérym nalezy zrestartowaé komponent jest odtworze-
nie kopii zapasowej bazy danych mMedica lub zmiana certyfikatéw jednostki lub klucza publicznego systemu

LUX MED lub Hub Znany Lekarz. Mozliwe jest zrestartowanie komponentdw w nastepujacy sposoéb:

a) Whytaczy¢ ustuge Konektor eRejestracja:

sudo systemctl stop mMedica.Konektor.eRejestracja.service

b) Uruchomié ustuge Konektor eRejestracja, po odczekaniu kilkunastu sekund:

sudo systemctl start mMedica.Konektor.eRejestracja.service
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4.11. Aktualizacja modutu

Nalezy podmienic¢ wszystkie pliki komponentu oraz przenies¢ ustawienia z wczes$niej skonfigurowanego
pliku appsettings.json do nowych. Nie zaleca sie podmiany plikéw na wcze$niej skonfigurowane, gdyz struk-
tura pliku konfiguracyjnego moze ulega¢ zmianie.

Proces aktualizacji powinien by¢ wykonywany na zatrzymanych komponentach modutéw w dystrybu-

cjach Linux. Po aktualizacji nalezy uruchomi¢ ponownie komponent w systemie.
4.12, Pomoc

W razie problemdéw mozna skorzystac¢ z pomocy pod nastepujgcymi adresami internetowymi:

1. https://httpd.apache.org/docs/

2. https://httpd.apache.org/docs/current/mod/mod ssl.html

3. https://learn.microsoft.com/pl-pl/dotnet/core/install/linux

5. Konfiguracja aplikacji

Uwaga: Proces konfiguracji baz danych jest taki sam jak w przypadku np. modutu eRejestracja, czy eArchi-

wum.

5.1. Konfiguracja potaczenia z bazami danych

Instalator wykonuje automatyczng konfiguracje parametréw potgczeniowych do bazy danych. Z kolei, w
przypadku instalacji manualnej w systemach operacyjnych Microsoft Windows, dystrybucjach systeméw
opartych o jadro Linux oraz w przypadku doinstalowania komponentéw konieczna jest konfiguracja potgcze-
nia z bazami danych w komponentach.

Instancja PostgreSQL od wersji 17 dla mMedica wymaga uruchomienia obstugi TLS z obustronng weryfi-
kacjg kluczy. Innymi stowy, serwer musi zweryfikowa¢ klucz publiczny klienta, a klient klucz publiczny ser-
wera. W przypadku instalacji manualnej lub zmiany potgczenia do bazy danych nalezy wykona¢ nastepujgce

kroki:

1. Otworzyc¢ plik appsettings.json z prawami administratora do edycji.
2. W kluczu ,,ConnectionString” nalezy ustawi¢ potgczenie do bazy danych mMedica, wedtug nastepu-

jacych parametrow:
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e Server —adres serwera bazy danych oraz port, przyktad: localhost,5432

e Database — nazwa bazy danych mMedica,

e SSL Mode —tryb potgczenia SSL dwustronnej weryfikacji, musi by¢ ustawiony na , VerifyCA”,
e SSL Certificate — $ciezka do klucza publicznego klienta,

e SSL Key — $ciezka do klucza prywatnego klienta,

e RootCertificate — Sciezka do klucza publicznego nadrzednego (root), ktéry postuzyt do generacji
kluczy klienta oraz serwera

Przyktad petnego ConnectionString dla bazy:

"Server=localhost,5432;Database=MMEDICA;SSL Mode=VerifyCA;SSL Certificate=C:\\Program Files
(x86)\\ASSECO\\mModuly\\certs\\client-localhost-5432.crt;SSL Key=C:\\Program Files (x86)\\AS-
SECO\\mModuly\\certs\\client-localhost-5432.key;RootCertificate=C:\\Program Files (x86)\\AS-
SECO\\mModuly\\certs\\root-localhost-5432.crt;"

Nastepnie nalezy zapisac plik, zatrzymac i uruchomi¢ komponent na serwerze WWW.

W przypadku probleméw z uruchomieniem aplikacji nalezy doda¢ uprawnienia do odczytu dla folderu z
w/w kluczami publicznymi oraz kluczem prywatnym. Dla systemu Windows uprawnienia nalezy dodac dla

puli aplikacji, z kolei dla Linux dla uzytkownika przypisanego do aplikacji.
5.2. Przekierowanie nagtowkow z proxy

W przypadku, w ktérym komponent Konektor eRejestracja zainstalowany jest na lIS (system rodziny Win-
dows) dostepny jest poprzez proxy lub reverse-proxy, nalezy odpowiednio skonfigurowaé plik appset-
tings.json. Uruchomienie obstugi proxy polega na edycji sekcji w pliku appsettings.json danego komponentu
poprzez zmiane wartosci klucza ProxyWindowsEnable:

Ustawienie domysine (proxy wytaczone):

i"ProxyWindowsEnable": false

Wigczona obstuga proxy:

?"ProxyWindowsEnable": true

Mechanizm automatycznie obstuguje proxy, ktére jest uruchomione na tym samym systemie co komponent
(adres lokalny). Jesli proxy znajduje sie pod innym adresem niz adres lokalny, nalezy jego adres IP wpisaé

w kluczu ProxylPs (w przypadku wielu proxy nalezy wpisa¢ adresy po sredniku), przyktad:
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Na srodowisku opartym o jadro Linux ruch do komponentdéw przekierowywany z Apache do odpowied-

"ProxyIPs": "192.168.137.1;192.168.137.2;192.168.137.3"

nich ustug komponentdéw. Jednak Konektor eRejestracja automatycznie obstuguje odpowiednie nagtéwki z
proxy dla Linux. Podobnie jak w przypadku komponentdw zainstalowanych w systemie Windows, o ile proxy
jest na adresie lokalnym, nie wymaga on dodatkowej konfiguracji. W innym przypadku konfiguracja odbywa
sie na takich samych zasadach jak dla instalacji pod Windows (edycja klucza ProxyIPs).

Do prawidtowego dziatania mechanizmu przekazywania nagtéwkdéw http z proxy konieczne jest, aby
proxy obstugiwato nagtéwek HTTP X-Forwarded-For, w ktorym przekazywany jest oryginalny adres IP pocho-
dzacy z zadania.

Brak odpowiedniej konfiguracji proxy bedzie skutkowato odczytem nieprawidtowych adreséw IP z zgdan,
co z kolei moze spowodowac¢ nieprawidtowe dziatanie mechanizmu blokad IP podczas logowania w Portalu

oraz mechanizmie blokad dostepowych do komponentéw.
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6. Bezpieczenstwo modutu

Rozdziat opisuje jedynie najczesciej stosowane praktyki zapewnienia bezpieczenstwa informacji. Osta-
teczna decyzja dotyczaca wprowadzenia zabezpieczen nalezy do administratora. Ponadto obowigzkiem ad-
ministratora jest aktualizacja zabezpieczen zgodnie z powstajagcymi nowymi standardami bezpieczeristwa

oraz zmianami w obowigzujacym prawie.

6.1. Oprogramowanie

6.1.1. Dane uwierzytelniajace

Potfaczenia pomiedzy platformg LUX MED oraz komponentem Konektor eRejestracja sg szyfrowane oraz
uwierzytelnione z pomocg TLS. Aplikacja mMedica na etapie rejestracji generuje klucz prywatny oraz zgdanie
podpisania klucza publicznego, ktdre jest wystane do LUX MED. W kolejnym kroku nastepuje pobranie i pod-
pisanie klucza publicznego, ktory koresponduje z wygenerowanym wczesniej kluczem prywatnym. Dodat-
kowo mMedica pobiera klucz publiczny LUX MED, ktéry stuzy do weryfikacji komunikacji przychodzacej do
Konektora eRejestracja.

Komunikacja pomiedzy mMedica a modutem Konektor eRejestracja zabezpieczone jest za pomoca hasta
ustug sieciowych, identycznie jak w innych mModutach. Rekomenduje sie uzycie hasta zgodnego z zalecang
politykg CERT Polska, czyli minimum 12 znakéw. Hasto nie powinno sktadac sie z jednego stowa oraz nie

powinno zawiera¢ przewidywalnych fraz (np. nazwa placéwki, ustugi itp.).

6.1.2. Oprogramowanie antywirusowe

Zaleca sie stosowanie ochrony antywirusowej wraz z aktualng bazg definicji szkodliwego oprogramowa-
nia. Ochrona antywirusowa powinna mie¢ skonfigurowane okresowe skanowanie systemu oraz witgczong

ochrone w czasie rzeczywistym.

6.1.3. Firewall

Wazinym aspektem jest instalacja i konfiguracja zapory ogniowej (firewall). Zapora powinna zezwalaé
wytgcznie na ruch ustug, ktére sg Swiadomie uruchomione na komputerze.
Przy konfiguracji zapory ogniowej rekomenduje sie stosowanie podejscia, w ktérym punktem wyjscia jest

blokada komunikacji, a nastepnie sSwiadome dodawanie pojedynczych regut zezwalajgcych dla komunikacje
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dla ustug, aplikacji oraz na numerach portow. Takie podejscie jest zalecane wytgcznie osobom posiadajgcym
wiedze techniczng, gdyz istnieje ryzyko zablokowania komunikacji, ktéra jest wymagana do prawidto-
wego i bezpiecznego dziatania systemu operacyjnego oraz zainstalowanych aplikacji, czy ustug.

Zaleca sie ustawienie na firewallu na serwerze z komponentem Konektor eRejestracja reguty, ktéra ze-
zwala wytgcznie na ruch przychodzacy na dedykowanym porcie do komunikacji wewnetrznej (tj. dla mMe-
dica) dla adreséw intranetowych lub VPN, gdzie jest zainstalowana mMedica.

Platforma LUX MED bedzie komunikowaé sie z adreséw IP: 91.220.39.15, 91.220.39.16, 77.79.239.101
do Konektora eRejestracja. Z kolei, komunikacja przychodzgca z Asseco Hub Znany Lekarz bedzie ograniczona

do adresu IP 74.248.104.185 (dotyczy to wytacznie integracji za pomoca https).

6.1.4. Nieuzywane protokoty TCP IP oraz protokoty serwera WWW

Zaleca sie wytgczenie na serwerze obstugi protokotéw TCP, ktére nie sg uzywane (np. IPv6). Brak takich
dziatan moze skutkowaé negatywnie m.in. w przypadku, w ktérym administrator zapomni o odpowiednim
skonfigurowaniu zapory ogniowej dla nieuzywanego protokotu lub w aplikacji serwera WWW.

Instrukcja wytaczenia IPv6 dla Windows:

Przej$¢ do ,,Panelu Sterowania”.
Uruchomic¢ ,Centrum sieci i udostepniania”.

Wybrac ,Zmien ustawienia karty sieciowej”.

A w N

Klikngé prawym przyciskiem myszy i wybra¢ z menu kontekstowego ,Wtasciwosci”, po kolei na kazdej
z aktywnych kart (fizyczne oraz wirtualne), ktére komunikuja sie z siecia.
5. Odznaczy¢ w oknie ,Internet Protocol Version 6 (TCP/IPv6)”.

6. Zapisac zmiany.

Serwery WWW réwniez powinny zostaé skonfigurowane tak, aby udostepniaé wytacznie aktywne proto-
koty komunikacji (np.: http, https, ftp) i to wytgcznie na aktywnych protokotach TCP (IPv4, IPv6).

Instrukcja wytgczania protokotéw dla IIS:

1. Uruchomic lIS.
2. W menu,,Potaczenia” prawym przyciskiem myszy uruchomié menu kontekstowe witryny, ktérej usta-
wienia nalezy zmienic.

3. Z menu kontekstowego wybrac¢ opcje , Edytuj powigzania...”.

Modut Konektor eRejestracja Asseco Poland S.A.

— instalacja i konfiguracja



7. Konfiguracja w aplikacji n

4. W oknie powigzan zostang wyswietlone wszystkie uruchomione protokoty komunikacji aplikacji
(typy) oraz przypisane adresy IP (symbol * oznacza wszystkie adresy), ktére wynikajg z aktywnych
protokotow TCP.

5. Za pomocg opcji ,,Edytuj...” mozna zmieni¢ juz istniejgce w tabeli wpisy. Wpisy mozna réowniez dodac
lub usungé za pomoc przyciskéw kolejno ,Dodaj...” oraz ,Usun”.

6. Po wprowadzeniu zmian okno ,,Powigzania witryny” mozna zamkng¢ za pomoca przycisku ,Zamknij”.

7. Konfiguracja w aplikacji

7.1. Podtaczanie modutu do LUX MED

7.1.1. Konfiguracja

W pierwszym kroku nalezy skonfigurowac potgczenie pomiedzy mMedica a komponentem Konektor
eRejestracja. W tym celu nalezy przejs¢ w mMedica do konfiguracji modutu: Zarzgdzanie/Konfiguracja/Kon-
figurator, a nastepnie z sekcji ,,Moduty dodatkowe” wybrac¢ pozycje ,,LUX MED”. W sekcji ,,Konektor” nalezy
ustawi¢ adres oraz hasto do zabezpieczenia komunikacji z mMedica do komponentu Konektor eRejestracja.
Tych parametréow nie trzeba ustawia¢ osobno w komponencie Konektor eRejestracja, poniewaz taczy sie do
tej samej bazy danych co mMedica. Dodatkowo istnieje mozliwos¢ ustawienia timeoutu, czyli maksymalnego
czasu potaczenia z mMedica do Konektor eRejestracja. Po ustawieniu i zapisie parametréw nalezy wykonac¢

test potgczenia do Konektor eRejestracja.

Uwaga: Nalezy przestrzegaé kolejnosci operacji, czyli najpierw wykonac zapis ustawien, a nastepnie test

potaczenia.
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Konfiguracja — Moduly dodatkowe >»» LUX MED

Podstawowe ~ | Konektor
Rozliczenia Adres: |http:fj’localhost:&lﬂ(nnektor |
Deklaracje Hasto: |==================== |

Kupony (ewidencja)

Kupony (skierowania) Timeout: (s)

Wielozaktadowosc

Terminarz
Podstawowe Prdba nawigzania potgczenia

Wyglad Test potgczenia zakoriczony sukcesem ] b

=] Test polaczenia konektora

= Komunikacja
- Eksport

- Import

- Poczta NFZ Rejestracja

- Poczta inna

- FTP &4 H
- Kanaty RSS

- Inne

- Powiadomienia Rejestrl]
& Moduty dodatkowe o] 0 Sprawed status
- Personalizacja

- Komercja Certyfikat LUX MED
- eRejestracja
- eWyniki }
- Stomatologia
- SMS

.. Hnonitalizaria

Rysunek 53: Konfiguracja potgczenia mMedica z Konektor eRejestracja dla systemu LUX MED

7.1.2. Rejestracja placowki

W procesie formalnym podtaczania jednostki do systemu LUX MED, placdwka otrzyma hasto, ktére be-
dzie niezbedne do wykonania procesu rejestracji w aplikacji mMedica. W aplikacji mMedica catos¢ procesu
jest wykonywana z poziomu jednej formatki: Zarzgdzanie/Konfiguracja/Konfigurator, pozycja LUX MED z sek-
cji ,Moduty dodatkowe”. Rejestracja odbywa sie w dwdch krokach.

W pierwszym za pomocg otrzymanego hasta wykonywane jest przestanie zgdania podpisania klucza pu-
blicznego placéwki. W tym celu nalezy wybraé przycisk ,Rejestruj certyfikat” oraz wpisa¢ otrzymane hasto.
W przypadku powodzenia operacji pojawia sie status ,,w trakcie” w sekcji ,,Rejestracja”, a dodatkowo uak-

tywnia sie przycisk ,Sprawdz status”.
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Konfiguracja — Moduly dodatkowe » LUX MED

. Podstawowe ~ | Konektor
Rozliczenia Adres: |http:,l’,l’|uca|hnst:SlfKonektor |
i Deklaracje

- Kupony (ewidencja)
Kupony (skierowania) Timeout: (s)
- Wielozaktadowosé
- Terminarz

Podstawowe Prdba nawigzania potgczenia...

L Wyglad Test potgczenia zakoficzony sukcesem. P
=- Komunikacja
- Eksport

- Import
- Poczta NFZ Rejestracja

- Poczta inna Status: w trakcie |
- ETP ~N

- Kanaty RSS

. INNe

- Powiadomienia m_— ’
E- Moduty dodatkowe LTl O Sprawds status
-- Personalizacja

- Komercja Certyfikat LUX MED
- eRejestracja
- eWWyniki b
-- Stomatologia

Hasto: |=¢:=|:=|:=t=r=r=c:=c:x=: |

Test polaczenia konektora

Rysunek 54: Rejestracja certyfikatu jednostki

Nastepnie nalezy sprawdzi¢ zakonczenie procesu przez ,,Sprawdz status”. Jesli proces zostat zakoriczony
to nastgpi zmiana statusu na ,,zarejestrowany”, a dodatkowo zostang uzupetnione informacje o certyfikacie
jednostki w sekcji ,,Rejestracja” oraz kluczu publicznym LUX MED stuzgcym do weryfikacji potgczenia w sekcji

»Certyfikat LUX MED”.
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Konfiguracja — Moduly dodatkowe >» LUX MED

- Podstawowe ~ | Konektor
i Rozliczenia Adres: |http:j’flucalhost:&lﬂ(nnektor |
Deklaracje Haslo: |=r=|:x=|:=t=r=c:=r=c:x |
Kupony (ewidencija)

i~ Kupony (skierowania) Timeout: (s)

.. Wielozaktadowosé
o Terminarz Test polaczenia konektora

Podstawowe Préba nawigzania potgczenia

Wyglad Test potgczenia zakoriczony sukcesem P
- Komunikacja

- Eksport

- Import

- Poczta NFZ Rejestracja

- Poczta inna Status: zarejestrowany

- FTP Data rejestracji: 2024-11-16 11:45 N

- Kanaty RSS Numer seryjny: 00D6D4210DE9ESI5CAFDEC24BEACCAAD

... Inne Okres waznosci: 2024-11-16 01:00:00 - 2048-11-10 01:00:00

- Powiadomienia Odniw
= Moduty dodatkowe certyfikat 0 prawdz status

-- Personalizacja

- Komercja Certyfikat LUX MED

- eRejestracja Data pobrania: 2024-11-16 11:45:24 AM

- eWhyniki Okres waznosci; 2024-10-22 2:00:00 AM - 2025-10-22 1:59:59 AM P

- Stomatologia Numer seryjny: 0D020B1879EAEA93E3FSBAASFSES1AEA

.. GMS

Rysunek 55: Zarejestrowana jednostka w LUX MED

Nastepnie za pomocg przyciskéw zapisu certyfikatu jednostki na dysk (oznaczenie nr 2 na zrzucie ekranu
ponizej) oraz skopiowanie hasta do certyfikatu do schowka systemowego (nr 1 na zrzucie ekranu) nalezy
zainstalowad certyfikat w systemie oraz serwerze WWW, gdzie jest zainstalowany komponent Konektor eRe-
jestracja. Konfiguracja TLS jest opisana w rozdziatach 3.10. Konfiguracja TLS (Windows) oraz 4.8. Konfiguracja
TLS (Linux). Po konfiguracji nalezy wykonadé restart komponentu Konektor eRejestracja, co zostato opisane w
rozdziatach 3.12. Restartowanie i zatrzymywanie komponentu (Windows) oraz 4.10. Restartowanie i zatrzy-

mywanie komponentéw (Linux).

Rejestracja
Status: zarejestrowany
Data rejestracji: 2024-11-16 12:37 =
Numer seryjny: 00C8340988EB977F4B6B37810B1E173F5
Okres waznosci: 2024-11-16 01:00:00 - 2048-11-10 01:00:00 1 2
Qdndw fj :
certyfikat q_ Sprawedz status

Rysunek 56: Pobieranie certyfikatu jednostki oraz jego hasta

Nalezy zwrdci¢ uwage na waznos¢ obu certyfikatéw. W przypadku, w ktérym konczy sie (np. zostaty 2

tygodnie do korica waznosci) lub skonczyta sie waznos$¢ jednego z certyfikatow nalezy podjg¢ dziatania.
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Jesli dotyczy to certyfikatu jednostki nalezy odnowié certyfikat za pomoca przycisku ,,0dndw certyfikat”.
Proces wyglada analogicznie jak pierwsza rejestracja z tg réznicg, ze nie ma koniecznosci podania hasta. Po-
nownie status rejestracji zmienia sie na ,,w trakcie”. Ponownie konieczne jest sprawdzenie statusu rejestracji
za pomoca przycisku ,,Sprawdz status”. Jesli poprzedni certyfikat jest nadal wazny, to komunikacja zmMedica
do LUX MED bedzie dziataé poprawnie. Tak samo jak w przypadku pierwszej rejestracji, proces odnowienia
pobiera réwniez certyfikat LUX MED. Po wykonaniu petnego procesu rejestracji, ponownie nalezy zainstalo-
wac certyfikat na serwerze i skonfigurowac¢ serwer WWW, gdzie jest zainstalowany komponent Konektor
eRejestracja. Aplikacja mMedica po zalogowaniu sprawdza wazno$¢ certyfikatu jednostki i informuje, gdy

certyfikat niebawem (30 dni wczesniej) utraci waznosci lub utracit juz waznosé.

Powiademienia aplikacji mMedica et

Certyfikaty
Zbliza sie termin konca wainosd certyfikatu LUX MED (2024-11-28).

ﬁ’ Whyjicie Al

PRI

Rysunek 57: Informacja o zblizajgcym sie koricu waznosci certyfikatu jednostki

Powiadomienia aplikacji mMedica x [

Certyfikaty
Lptynat termin konca waznosd certyfikatu LUX MED (2024-10-17).

E‘ Whjscie

Rysunek 58: Informacja o koricu waznosci certyfikatu jednostki

W przypadku certyfikatu LUX MED nalezy wybraé przycisk po prawej stronie okna (oznaczony kolorem
czerwonym na ponizszym zrzucie ekranu) celem pobrania nowego klucza. Brak aktualnego klucza bedzie

skutkowac odrzucaniem komunikacji przychodzgcej ze strony LUX MED w Konektor eRejestracja.

Certyfikat LUX MED

Data pobrania: 2024-11-16 11:45:24 AM '
Okres watnodei: 2024-10-22 2:00:00 AM - 2025-10-22 1:59:59 AM ;

Numer seryjny: 0D02081879EAEASIEIFSBAASFSES1AEA

Rysunek 59: Pobieranie klucza publicznego LUX MED
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7. Konfiguracja w aplikacji n

7.2. Podtaczanie modutu do Znany Lekarz

W pierwszym kroku nalezy skonfigurowaé potgczenie z programu mMedica do Konektor eRejestracja.
W tym celu nalezy przejs¢ w mMedica do konfiguracji modutu: Zarzagdzanie/Konfiguracja/Konfigurator, a na-
stepnie z sekcji ,Moduty dodatkowe” wybra¢ pozycje ,Znany Lekarz”. W sekcji ,,Konektor” nalezy ustawic
adres oraz hasto do zabezpieczenia komunikacji z mMedica do komponentu Konektor eRejestracja. Tych pa-
rametrow nie trzeba ustawia¢ osobno w komponencie Konektor eRejestracja, poniewaz tgczy sie do tej samej
bazy danych co mMedica. Dodatkowo istnieje mozliwos$¢ ustawienia timeoutu, czyli maksymalnego czasu
potaczenia z mMedica do Konektor eRejestracja.

W drugim kroku nalezy wprowadzi¢ parametry w sekcji ,,Uwierzytelnianie”. Dane do pola , Klucz aplikacji
(API Key)” oraz ,ldentyfikator konta” zostang przekazane na etapie podtgczenia placodwki. Nalezy zwrécic
uwage podczas wklejania lub uzupetniania tych pdl. Ewentualny btgd spowoduje problem z komunikacjg

przechodzacy i wychodzgcg do systemu Znany Lekarz.

Madpisz wartosciami domyslnmi

Konfiguracja — Moduly dodatkowe » Znany Lekarz

--Kanaty RSS Konektor
- Inne Adres: | |
- Powiadomienia

& Moduty dodatkowe Hasto: | |

- efAnkiety Timeout: (s)

-- Personalizacja
- Komercja Test polaczenia konektora
- eRejestracja P
- eWfyniki

-- Stomatologia
- Hospitalizacje Uwierzytelnianie
-- Opieka dzienna

- Repozytorium EDM

Klucz aplikacji (API Key): | |

- Qbrdt lekami Identyfikator konta: | |

-- Medycyna pracy

- Teleporada == UL

-- Pracownia diag. H
- KSeF =

- TeleRejestracja : o

--Rehab. ambulatoryjna P ng’;[c?t H ‘E'Etl“i:k:'ﬁ;“

- Koszty

- Opieka koordynowana Certyfikat z kluczem publicznym Asseco Hub
-| Znany Lekarz e
- Gabinet L P ’
- Wizyta Komunikacja

- Recepty I:‘ Wiacz komunikacje WebSocket
- Skierowrania

Rysunek 60: Konfiguracja do Konektor eRejestracja do komunikacji z systemem Znany Lekarz

Po ustawieniu i zapisie parametréw nalezy wykonac test potgczenia do Konektor eRejestracja.
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7. Konfiguracja w aplikacji m

Uwaga: Nalezy przestrzegaé kolejnosci operacji, czyli najpierw wykonac zapis ustawien, a nastepnie test

potaczenia.

Podczas podfaczania jednostki zostanie réwniez przekazany klucz publiczny Asseco Hub (posrednika w
komunikacji z systemem Znany Lekarz). Klucz nalezy bezwzglednie zatadowa¢ w sekgc;ji ,, Certyfikat z kluczem
publicznym Asseco Hub” za pomoca pierwszej ikony od lewej strony (ikona folderu). W razie potrzeby istnieje
mozliwos¢ usuniecia klucza za pomocg ikony gumki. Po zatadowaniu certyfikatu pojawi sie informacja o nu-
merze seryjnym oraz okresie waznosci. W przypadku przekazania nowego klucza publicznego nalezy go po-

nownie wczytac.

Certyfikat z kluczem publicznym Asseco Hub

Rysunek 61: Wczytywanie klucza publicznego Huba

Nastepnie nalezy wygenerowac certyfikat TLS dla placéwki za pomoca przycisku ,Generuj certyfikat”. Po
wyborze przycisku pojawi sie okno do nadania wtasnego hasta do certyfikaty. Po generacji uzupetni sie pole
»Certyfikat TLS”, gdzie pojawi sie numer seryjny oraz okres waznosci certyfikatu.

Wytacznie w przypadku wyboru modelu komunikacji po https nalezy zainstalowac certyfikat TLS na ser-
werze www, gdzie jest zainstalowany komponent Konektor eRejestracja W tym celu nalezy wykorzystaé przy-
cisk zapisu certyfikatu jednostki na dysk (oznaczenie nr 2 na zrzucie ekranu ponizej) oraz skopiowa¢ hasta do
certyfikatu do schowka systemowego (nr 1 na zrzucie ekranu). Konfiguracja TLS jest opisana w rozdziatach
3.10. Konfiguracja TLS (Windows) oraz 4.8. Konfiguracja TLS (Linux). Po konfiguracji nalezy wykonac¢ restart
komponentu Konektor eRejestracja, co zostato opisane w rozdziatach 3.12. Restartowanie i zatrzymywanie

komponentu (Windows) oraz 4.10. Restartowanie i zatrzymywanie komponentow (Linux).

Certyfikat TLS

Numer seryjny: 00B4F8F76FF95770008070961B04E092A0053CT7EAL
Okres waZnosci: 2025-06-26 10:12:23 - 2026-06-26 10:12:23 5
1 2

aeneny) Lapisz kluc
cerbyfikat publiczry

Rysunek 62: Wygenerowany certyfikat TLS na potrzeby Znany Lekarz

Modut Konektor eRejestracja Asseco Poland S.A.

— instalacja i konfiguracja



8. Pobieranie danych diagnostycznych ﬂ

Niezaleznie od wyboru modelu komunikacji po https lub WebSocket nalezy przekaza¢ klucz publiczny
jednostki do Asseco Hub. Nalezy w tym celu wykorzystac przycisk ,,Zapisz klucz publiczny”, ktéry spowoduje
zapis na dysk klucza publicznego jednostki w formacie PEM na dysk.

W sekcji ,Komunikacja” znajduje sie mozliwo$¢ zmiany trybu komunikacji z https na WebSocket.

Uwaga: Po zmianie takich ustawien jak: klucz aplikacji, identyfikator konta, certyfikat TLS jednostki, certyfikat
z kluczem publicznym Asseco Hub, wybdr modelu komunikacji nalezy uruchomi¢ ponownie aplikacje Konek-

tor eRejestracja. W innym wypadku aplikacja bedzie dziata¢ na wczesniej zapisanych ustawieniach.

8. Pobieranie danych diagnostycznych

Mozliwe jest pobieranie danych diagnostycznych w formie XML lub JSON, dotyczacych dziatania kompo-
nentéw mModutéw. Zakres danych do pobrania jest tozsamy z danymi wyswietlanymi na stronach statuso-

wych. Opis techniczny znajduje sie w dokumencie pod odnosnikiem.

9. Rozwigzania czestych problemow

9.1. Btad 500.21 w IIS

Powodem btfedu jest brak zainstalowanego modutu AspNetCoreModuleV2 dla IIS. Konieczne jest zain-

stalowanie lub zainstalowanie ponowne pakietu ASP.NET Core Windows Hosting.
9.2. Btad 502.5w IS

Btad najczesciej jest spowodowany brakiem zrestartowania ustugi IIS po instalacji ASP.NET Core Win-

dows. Innym powodem btedu moze byé brak uprawnien do odczytu folderu komponentu przez pule aplikacji.
9.3. Strona statusowa jest widoczna wytacznie z komputera lokalnego

Nalezy sprawdzié, czy strona zostata wtasciwie powigzana z adresem, a takze czy zapora ogniowa akcep-

tuje ruch przychodzacy na porcie dziatania ustugi WWW.
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https://mmedica.asseco.pl/wp-content/uploads/2024/03/mModuly-API-Diagnostyczne.pdf

9. Rozwigzania czestych problemoéw “

9.4. Przekroczenie czasu realizacji operacji na bazie danych (timeout)

Mozliwa jest edycja maksymalnego czasu wykonywania operacji na bazie danych dla kazdego kompo-
nentu. W tym celu nalezy wpisac ,,CommandTimeout=_" w pliku appsettings.config komponentu
(sekcja ,,ConnectionString”). - jest podawana w sekundach. Przyktad dla 250 sekund i bazy danych
MMEDICA:

"ConnectionString": "Server=localhost,5432;Database=MMEDICA; CommandTimeout=-; "

9.5. Brak pliku api-ms-win-crt-runtime-11-1-0 - Windows

W przypadku btedu informujgcego o braku pliku api-ms-win-crt-runtime-11-1-0 podczas uruchomienia
Konektor eRejestracja, nalezy zainstalowac¢ lub zaktualizowadé pakiet ,,Universal C Runtime in Windows”. Wie-

cej informacji na stronie: https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-run-

time-in-windows.
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