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1. Wstep

Niniejszy dokument opisuje model integracji, stuzacy do obstugi placdwek medycznych z systemami zewnetrznymi
takimi jak laboratorium lub diagnostyka obrazowa. Integracja moze zostac zrealizowana w ramach sieci wewnetrznej
(LAN) lub w ramach sieci rozlegtej (WAN).

2. Koncepcja integracji

Ze wzgledu na duza liczbe podmiotéw obstugiwanych za pomocg aplikacji mMedica oraz znaczne rozproszenie,
gtdwnym zatozeniem jest mozliwos$é integracji z wieloma niezaleznymi systemami, znajdujgcymi sie zaréwno w sieci
wewnetrznej, jak i sieci rozlegtej. Dodatkowym utrudnieniem sg czesto stabe parametry sieci oraz brak wiedzy z
zakresu administracji ustug sieciowych, co czyni standardowy mechanizm integracji poprzez protokét TCP/IP
praktycznie niemozliwym do realizacji.

Przy uwzglednieniu powyzszych zatozen, najbardziej uniwersalnym rozwigzaniem jest przesytanie paczek HL7 CDA
v3 w modelu SOA z wykorzystaniem technologii SOAP. Zaktada sie komunikacje jednostronng, inicjowang z poziomu
systemu mMedica poprzez ustuge WebService zlokalizowang po stronie systemu laboratoryjnego. Takie rozwigzanie
znosi koniecznosé utrzymywania dodatkowe] ustugi WebService po stronie systemu mMedica, co jest trudne zwtaszcza
w matych placéwkach.

Ponadto w przypadku integracji w ramach sieci wewnetrznej (LAN) istnieje mozliwos¢ integracji w oparciu o folder
wspotdzielony.

3. Folder wspétdzielony

W takim wariancie komunikacja odbywa sie za pomoca plikow *.0ORD (dla zlecen) oraz *.RES (dla wynikéw)
zapisywanych w ustalonym folderze. W celu zapewnienia poprawnej integracji nalezy zachowac¢ poprawne

nazewnictwo plikéw:

Laboratorium

Zlecenie LAB_ + nr zlecenia + .ORD np. LAB_1234567890.0RD
Wynik LAB_ + nr wyniku + .RES np. LAB_123.RES

Diagnostyka

Zlecenie DIAG_ + nr zlecenia + .ORD np. DIAG_1234567890.0RD
Wynik DIAG_ +nr wyniku + .RES np. DIAG_123.RES

4. Web Services

4.1. Autoryzacja

Ze wzgledu na przesytanie danych wrazliwych, ustugi WebServices muszg byc¢ stworzone zgodnie ze specyfikacja
WS-Security (http://docs.oasis-open.org/wss) z uwzglednieniem nastepujgcych standardéow:

e Exclusive XML Canonicalization (xml-exc-c14n) — sprowadzenie dokumentu XML do postaci kanonicznej
e Secure Hash Algorithm (SHA-1) — wygenerowanie podpisu
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Ponizej przedstawiono wartosci parametrow autoryzacyjnych wymaganych do poprawnej weryfikacji.

Zadanie autoryzacji (RequestSecurityToken)

Element Atrybut  Wartos¢

<TokenType> http://schemas.xmlsoap.org/ws/2005/02/sc/sct
<RequestType> http://schemas.xmlsoap.org/ws/2005/02/trust/Issue
<BinarySecret> Type http://schemas.xmlsoap.org/ws/2005/02/trust/Nonce

Przyktadowe zgdanie autoryzacji znajduje sie w pliku req_RequestSecurityToken.xml

Odpowiedz autoryzacji (ResponseSecurityToken)

Element Atrybut  Wartosc
<TokenType> http://schemas.xmlsoap.org/ws/2005/02/sc/sct
<RequestedProofToken><ComputedKey> http://schemas.xmlsoap.org/ws/2005/02/trust/CK/PSHA1

Przyktadowa odpowiedz autoryzacji znajduje sie w pliku res_RequestSecurityToken.xml

Zadanie wywotania ustugi
Element Atrybut Wartosc
<CanonicalizationMethod> Algorithm  http://www.w3.0rg/2001/10/xml-exc-c14n#
<SignatureMethod> Algorithm  http://www.w3.0rg/2000/09/xmldsig#thmac-shal
<Reference><Transforms><Transform> Algorithm http://www.w3.0rg/2001/10/xml-exc-c14n#
<Reference>< DigestMethod> Algorithm http://www.w3.0rg/2000/09/xmldsig#shal

Przyktadowe zadanie i odpowied? wywotania ustugi znajduja sie pod adresem

mmedica-download.asseco.pl/inst/eWyniki/WSSE Przyklady.zip

4.2. Ustugi wymagane

Ponizej przedstawiono wykaz ustug, ktérych implementacja jest wymagana do prawidtowego dziatania
mechanizmu wymiany informacji pomiedzy systemami.

Szczegdtowa definicja ustug znajduje sie pod adresami:

a) Wersja 1 interfejsu: http://mmedica-download.asseco.pl/inst/eWyniki/eWynikiService.wsdl

b) Wersja 2 interfejsu: http://mmedica-download.asseco.pl/inst/eWyniki/eWynikiService v2.wsdl

4.2.1. Ustuga SendOrder - wersja 1 interfejsu

Parametry
HL7CDABody - zlecenie jako dokument hl7-cda.
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Rezultat
Status zapisu zlecenia.

Opis
Przekazanie zlecenia w formie dokumentu HL7 CDA.

4.2.2. Ustuga CheckNewResults - wersja 1 interfejsu

Rezultat
Lista identyfikatoréw wynikéw ktére nie zostaty do tej pory pobrane

Opis

Wynik o zadanym identyfikatorze mozna pobra¢ funkcjg GetResult. Po pobraniu i poprawnym przetworzeniu
wyniku w systemie odbiorczym nalezy odznaczy¢ wynik jako odebrany metodg SetResultReceived. Odznaczenie
spowoduje usuniecie odznaczonego wyniku z listy wynikdw ktére nie zostaty do tej pory pobrane.

4.2.3. Ustuga GetResult - wersja 1 interfejsu

Parametry
ResultID - identyfikator wyniku. Pobrany funkcjg CheckNewResults

Rezultat
Wynik badania o podanym identyfikatorze.

Opis
Po pobraniu i pomyslnym przetworzeniu wyniku nalezy odznaczyé jego pobranie metoda
SetResultReceived(String).

4.2.4. Ustuga SetResultReceived - wersja 1 interfejsu

Parametry
ResultID - identyfikator wyniku.

Rezultat
Wynik badania o podanym identyfikatorze.

Opis
Usuniecie podanego identyfikatora wyniku z listy identyfikatoréw wynikéw, ktére nie zostaty do tej pory
pobrane (zobacz getNewResultsIDs()).

4.2.5. Ustuga SetOrderCancelled - wersja 1 interfejsu

Parametry
OrderlID - identyfikator zlecenia.
Comment - przyczyna anulowania

Opis
Anulowanie uprzednio wystanego funkcjg sendOrder zlecenia.
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4.2.6. Ustuga GetResult - wersja 2 interfejsu

Parametry
ResultID - identyfikator wyniku. Pobrany funkcjg CheckNewResults

Rezultat
Wynik badania o podanym identyfikatorze. Dane dokumentu zlecenia: Root, Extension. Status Zlecenia.
Dodatkowy komentarz dotyczacy wyniku lub powodu anulowania.

Opis

Po pobraniu i pomysinym przetworzeniu wyniku nalezy odznaczyé jego pobranie metoda
SetResultReceived(String).

4.2.7. Ustuga SetOrderCancelled - wersja 2 interfejsu

Parametry
OrderID - identyfikator zlecenia.
Comment - przyczyna anulowania

Rezultat
Anulowanie zlecenie w systemie laboratoryjnym lub odrzucenie takiego anulowania.

Opis
Anulowanie uprzednio wystanego funkcjg sendOrder zlecenia

4.3. Ustugi opcjonalne

Ponizej przedstawiono wykaz ustug, ktérych implementacja nie jest wymagana do prawidtowego dziatania
mechanizmu wymiany informacji pomiedzy systemami, lecz ich implementacja utatwia proces konfiguracji Srodowiska
u klienta.

4.3.1. Ustuga GetProceduresList

Rezultat
Lista badan

Opis
Zwraca liste badan, ktére mozemy zlecac.

5. Przekodowanie stownika badan

W celu utatwienia pracy w aplikacji mMedica, uzytkownicy podczas zlecania uzywajg jednego (wewnetrznego)
stownika badan. W celu zapewnienia integracji z nieograniczong liczbg dostawcéw umozliwiono zdefiniowanie w
kontekscie dostawcy przekodowanie stownika badan.

Aby ufatwi¢ konfiguracje przekodowania wprowadzono mozliwos¢ importu definicji przekodowania, ktérg mozna
dostarczy¢ wraz z instrukcjg konfiguracji.
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Struktura pliku importu znajduje sie pod adresem:
mmedica-download.asseco.pl/inst/eWyniki/mMedica RCD 1 0.xlsx

6. Przeptyw danych pomiedzy systemami

6.1. Zlecenie elektroniczne

Standard HL7 CDA, uzyty jako format wymiany danych pozwala na zmniejszenie ilosci komunikatéw
wymienianych pomiedzy zleceniodawcy, a ustugodawcy, przy zachowaniu petnej zgodnosci ze standardem HL7.
Ponadto zapewnia wiekszg wiarygodnos¢ danych. Nawet po utracie danych zlecenia po stronie zleceniodawcy,
dokument moze zosta¢ pomyslnie wczytany jako niezalezny wynik badania pacjenta. Struktura dokumentdéw zostata
opracowana w oparciu o wytyczne CEZ okreslone w ramach projektu P1.

Budowa dokumentdéw zlecenia oraz wyniku zostata szczegdétowo opisana w dokumencie znajdujgcym sie pod
adresem http://mmedica-download.asseco.pl/inst/eWyniki/mMedica HL7CDA v2.xIsm

Przyktadowe dokumenty zlecenia i wyniku w formie HL7 CDA w postaci elektronicznej, znajdujg sie pod adresem
mmedica-download.asseco.pl/inst/eWyniki/HL7CDA Przyklady.zip

W wersji 6.0.0 aplikacji mMedica dodano parametr HL7CDA PIK, ktéry okresla czy zlecenia elektroniczne na
badania laboratoryjne i diagnostyczne tworzone w ramach modutu eWyniki, majg by¢ weryfikowane pod katem
zgodnosci ze specyfikacjg Polskiej Implementacji Krajowej HL7 CDA.

Struktura dokumentéw zostata opracowana w oparciu o wytyczne CEZ okresSlone w Instrukcji
stosowania Polskiej Implementacji Krajowej HL7 CDA udostepnianej przez CEZ.

Struktura dokumentow zlecenia oraz wyniku zostata zrealizowana w oparciu o nastepujace szablony
okreslone w ramach standardu PIK HL7 CDA:

e Skierowanie (2.16.840.1.113883.3.4424.13.10.1.4)
¢ Sprawozdanie z badania laboratoryjnego (2.16.840.1.113883.3.4424.13.10.1.17)
¢ Opis badania diagnostycznego (2.16.840.1.113883.3.4424.13.10.1.16
Przez system dziedzinowy do systemu zewnetrznego przekazywane bedg m. in. wartosci takie jak:

a) Identyfikator dokumentu - unikalny identyfikator, zapisany w elemencie ,id” na poziomie dokumentu,
sktadajacy sie z wezta OID okreslajgcego pule wartosci identyfikatora, dzieki czemu caty identyfikator pozostaje
unikalny globalnie, a takze samej wartosci identyfikatora, ktéra to warto$¢ musi by¢ unikalna w ramach puli.

<ClinicalDocument xsi:type="extPL:ClinicalDocument" classCode="DOCCLIN" mcodCode="EVN" xmlns="urn:hl7-org:v3" xmlns:extPL="http://www.csioz.gov.pl/xsd/extPL/xr3"

<typeld extensi POCD_HD000040" root="2.16.840.1.113883.1.3" />

<templateld extension="1.3.2" rogt="2.16.640.1.113883.3.4424.13.10.1.4" />

<id extension="0000000000mm1436451876" root="2. 16 840.1.113883.3.4424.2.7.120.4.1"|displayable="false" />

<code code="57832-8" codeSystem=" 6.8 " codeSystemName="LOINC" displayName="Prescription for diagnostic or specialist care Document'>
<tran51atlon code="02.10" codeSys tcm— 2 16. 540 1 113883.3.4424.11.1.32" codeSystemName="KLAS_DOK P1" displayName="Skierowanie na badanie lub leczenie" />

</code>

<title>Skierowanie dec laboratorium</titlex

b) Dane pacjenta — informacje przekazywane w elemencie , patientRole”
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<recordTarget>
<templateId root="2.16.840.1.113883.3.4424.13.10.2.26" />

<pa TIentRole>

<id extension="174" root="2.16.6840.1.113883.3.4424.2.7.120.17.1" displayable="false" />
<id extension=" . S " root="2.16.840.1.113883.3.4424.1.1.616" displayable="true" />
<addr>
<country>PL</country>
<city>Caplapy</city>
<postalCode>44-117</postalCode>
<houseNumber>1</houseNumber>
<streetName>Testowa</streetName>
<censusTract>TERYT TERC: 1814022</censusTract>
</addr>
<patient>
<name>
<given>Pacjentka</given>
<family>Testowa</family>
</name>
<administrativeGenderCode code="F" codeSystem="2.16.840.1.113883.5.1" />
<birthTime value="20120914" />
</patient>
_</EatientRole>
</recordTarget>

c) Identyfikator zlecenia, w ramach ktérego zostat wygenerowany dokument — informacja przekazywana w
elemencie ,inFulfillmentOf”. Mozliwe jest podanie kodu pilnosci dokumentu inicjujgcego. Cato$¢ umieszcza
sie w elemencie order (ang. zlecenie, zamdwienie) klasy czyn. Ponizszy przyktad ilustruje tego typu zapis.

</participant>

<order>
<id extension="00000004160500375220" root="2.16.840.1.113883.3.4424.2.7.120" />
<priorityCode code="R" codeSystem="2.16.840.1.113883.3.4424.13.11.26" />
</order>
</inFulfillmentQf>
<component typeCode="COMP" contextConductionInd="true">

Wartosé identyfikatora zlecenia musi zostaé przekazania zwrotnie zgodnie z nastepujgcym szablonem Dane zlecenia
(2.16.840.1.113883.3.4424.13.10.2.53) standardu PIK HL7 CDA.

Powyzsza sekcja ma swoje odzwierciedlenie w wydruku generowanym przez system dziedzinowy.

Wykaz wystawionych zlecen

Nr zlecenia Cito uzr::;:; "ile‘::::‘q Pacjent Kod badani ial| MNazwa badani Humer probki
TIETETTHTTAT TRV Gl it it ' e
00000004150500375220 :'_" v i
Testowa

1. Na skierowaniu/zleceniu generowanym z aplikacji w elemencie "boundedBy", przekazywane sg dane umowy
Swiadczeniodawcy:
<extPL:boundedBy typeCode="PART">
<extPL:templateld root="2.16.840.1.113883.3.4424.13.10.2.44" />
<extPL:reimbursementRelatedContract classCode="CNTRCT" moodCode="EVN">
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<extPL:id extension="nr_umowy nfz" root="2.16.840.1.113883.3.4424.8.6.1.7" />

<extPL:code/>

<extPL:bounding typeCode="PART">

<extPL:reimburser classCode="UNDWRT">

<extPL:id extension="kod_oddziatu" root="2.16.840.1.113883.3.4424.3.1"/>

</extPL:reimburser>

</extPL:bounding>

</extPL:reimbursementRelatedContract>

</extPL:boundedBy>

W elemencie ,inFulfillmentOf” skierowania/zlecenia umieszczany jest identyfikator skierowania inicjujgcego
wizyte w ramach ktérej zostat wygenerowany dokument zlecenia na badanie. W przypadku, gdy zlecenie nie
bedzie efektem wizyty na podstawie e-skierowania, element ten nie bedzie przekazywany

W generowanym z aplikacji mMedica wykazie o nazwie ,Wykaz wystawionych zlecen” w kolumnie , Nr
zlecenia” jest umieszczana wartos¢ przekazywana w dokumencie zlecenia w atrybucie <id extension=" ,,.
Przyktadowa wartos¢ takiego identyfikatora to ,,0000000000000014364125. Z identyfikatora zlecenia zostat
usuniety znacznik ‘mm” w celu usprawnienia obstugi poprzez czytniki kodéw kreskowych.

Szablon skierowania zlecenia wymaga przekazania w elemencie
clinicaldocument/component/structuredbody/component/section/entry/observation/ elementu “code”,
ktory odpowiada wartoscig ze stownika ICD9. Stownik ten w wielu przypadkach jest dos$¢ ubogi, aby
zinterpretowaé wykonywane przez ustugodawce ustugi. Dlatego w zleceniu opartym o standard PIK HL7 CDA
wystawionym z mMedica od wersji 7.3.0 w elemencie ,,Procedure” jest przesytany identyfikator procedury
zgodny ze stownikiem ICD-9, natomiast w elemencie ,Translation” identyfikator badania, ktdory zostat
zdefiniowany jako , Kod zewnetrzny” obowigzujacy w laboratorium, do ktérego przekazywane jest zlecenie.
Jesli przekodowanie nie zostanie uzupetnione, element , Translation” nie bedzie przekazywany.

W pliku wyniku bedgcego odpowiedzig do skierowania/zlecenia w elemencie ,inFulfillmentOf” umiescic¢ nalezy
identyfikator zlecenia przekazany w dokumencie zlecenia w atrybucie id extension=" ,. Caly element
»inFulfillmentOf/order/id” musi by¢ taki sam jak ,ClinicalDocument/id” w dokumencie zlecenia. Przyktadowa
wartos¢ takiego identyfikatora to ,,0000000000000014364125”.

Przekazujgc zwrotnie w pliku wyniku element entry\observation\code@code nalezy w nim umiesci¢ element

,Translation”, jesli ten zostat przekazy w ramach pliku zlecenia.
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Identyfikator widniejgcy na skierowaniu papierowym jest wewnetrznym identyfikatorem zlecenia. Jesli zostanie
wystawiony dokument zlecenia bez dokumentu elektronicznego to na skierowaniu drukuje sie tylko numer
wewnetrzny:

Asseco Poland 5.A. 2022-07-15
44-117 Gliwice,

Tel.: 123456738

kod res. cz, I; 000000926927

Kod res, cz, VII: 001 - Gabinet

Mr umowy;

Skierowanie do laboratorium

Laboratarium
Prosze o wykonanie wymienionych nizej badan.
Tryb wykonania:normalny
Pan: Senior Sylwester
Adres: 44-117 Bojkdw , ul. Przewozowa 32
PESEL f dol. toZs.: 40010151673

Material pobierany w laboratorium
Zlecone badania:
Surowica
1. Albumina

00000000350200375220

Leczniczy Adam 317
Lekarz
MPWZ: 5337512

ja S PP P

Jesli dla dokumentu zostanie wystawione zlecenie elektroniczne, to na druku skierowania zostaje dodany dodatkowy
identyfikator okreslajgcy numer zlecenia elektronicznego, ktére zostato przekazane do systemu zewnetrznego.
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Asseco Poland S.A. 2022-07-15
44-117 Gliwice,

Tel.: 123456788

Kod res, cz, I 000000926527

kod res, cz, VIL: 001 — Gabinet

Mr urnowy:

Skierowanie do laboratorium
Labaoratorium
Prosze o wykonanie wymienionych nizej badan.
Tryb wykonania:normalny
Pan: Senior Sylwester

Adres: 44-117 Bojkow, ul. Przewozowa 32
PESEL [ dok. toZs.: 40010151673

Material pobierany w laboratorium
Zlecone badania:

Surowica
1. Albumina

Identyfikator zlecenia w labora toriom

00000000000014304200165

00000000350200375220

Leczniczy Adam 317
Lekarz
MPWZ: 5337612

Phocred i podgis lekar 22
W celu identyfikacji wersji aplikacji w ktérej zostato wygenerowane zlecenie nalezy przeprowadzi¢ parsowanie
atrybutu ,,extension” dla elementu ,ClinicalDocument/id”. Jesli atrybut ClinicalDocument/id@extension zlecenia:

a) zawiera fraze ,mm”
Oznacza to, ze zlecenie zostato wygenerowane w wersji nizszej niz 8.2.0. W tym przypadku w elemencie
»inFulfillmentOf/order/id” wyniku nalezy przekaza¢ zwrotnie ,inFulfillmentOf/order/id” przekazang w
dokumencie zlecenia. Caty element ,inFulfillmentOf/order/id” wyniku musi by¢ taki sam jak
,inFulfillmentOf/order/id” w dokumencie zlecenia.

b) nie zawiera frazy ,mm”
Oznacza to, ze zlecenie zostato wygenerowane w wersji 8.2.0 lub wyzszej. W tym przypadku w elemencie
»inFulfillmentOf/order/id” wyniku nalezy przekaza¢ zwrotnie ,inFulfillmentOf/order/id” przekazang w
dokumencie zlecenia. Caty element ,inFulfillmentOf/order/id” wyniku musi by¢ taki sam jak
,,ClinicalDocument/id” w dokumencie zlecenia.
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6.2. Zlecenie papierowe

Dodatkowym sposobem przekazywania zleced do systemu zewnetrznego, mogg by¢ zlecenia papierowe z
nadrukowanym kodem 2D w standardzie QRCode. Takie rozwigzanie jest obecnie wykorzystywane do szybkiej
rejestracji pacjenta w systemach mMedica oraz HIS (tj. InfoMedica oraz AMMS) aplikacji mMedica. Mechanizm ten
pozwala na zataczenie do zlecenia papierowego, danych zgromadzonych w scisle okreslonej strukturze, dzieki czemu
po zeskanowaniu mogg zosta¢ automatycznie przetworzone przez aplikacje. W efekcie tego zostaje uproszczona
rejestracja zlecenia papierowego. Skierowania z QRCode mogg by¢ uzyte w przypadku, kiedy lekarz/przychodnia nie
ma punktu pobran a jedynie przekazuje pacjentowi skierowanie. W przypadku mniejszych punktéw pobran
uzasadnione jest stosowanie zlecen z QRCode. Do laboratorium trafia wtedy materiat razem ze zleceniem
zawierajgcym wszystkie dane zapisane w QRCode, a jego rejestracja sprowadza sie do odczytania kodu.

(=] et ]
=]

Rysunek 1. Przyktadowy kod 2D zapisany w standardzie QRCode

6.3. Cykl zycia zlecenia

Okres od momentu utworzenia zlecenia do jego realizacji, nazywamy cyklem zycia zlecenia. Status zlecenia zmienia
sie w zaleznosci od etapu, na ktérym sie znajduje

e W przygotowaniu - zlecenie (skierowanie) utworzone dla wizyty, ktéra nie zostata jeszcze autoryzowana,

e Do pobrania - zlecenie przekazane do punktu pobran,

e Oczekujace - zlecenie gotowe do wystania do systemu zewn.,

e Woystane - zlecenie wystane do systemu zewn.,

o W realizacji — zlecenie, ktorego odbidr przez lab. zostat potwierdzony

e Zrealizowane — odebrano wynik dla skierowania

e Wycofane - zlecenie wycofane po wystaniu (nie potwierdzono anulowania po stronie systemu zewn.)

e Anulowane - zlecenie anulowane przed wystaniem do systemu zewn. (odrzucone na poziomie punktu pobran)
lub wycofane po wystaniu i potwierdzone.
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START

W przygotowaniu

Autoryzacja
wizyty

Czy wymaga
pobrania materiatu?
TAK

NIE Do pobrania

. / Pobranie Anulowanie
Oczekujace . .
/ materiatu Zlecenia
Wystanie
Zlecenia
Wystane Wycofame
Zlecenia
Odgbranle _ Wycofane
potwierdzenia
Odebranie - Odebranie
. W realizaciji . .
wyniku potwierdzenia
Zrealizowane Anulowane

> KONIEC )¢

Rysunek 2. Diagram cyklu zycia zgtoszenia.
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