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1. Opis

Niniejszy dokument opisuje rekomendacje dotyczgce zabezpieczen bazy danych.

2. System operacyjny

2.1. Dedykowany serwer bazy danych

Serwer bazy danych powinien by¢ zainstalowany na przeznaczonym wytgcznie do tego celu serwerze. Nie nalezy
instalowac na nim dodatkowych ustug, takich jak serwer WWW, serwer pocztowy czy inne systemy niezwigzane z
obstugg bazy danych. Nalezy pozostawi¢ otwarty wytgcznie port przychodzacy wykorzystywany przez PostgreSQL
oraz niezbedne porty wychodzace stuzgce do aktualizacji systemu operacyjnego i monitoringu. Konfiguracja
powinna zosta¢ wykonana na poziomie systemu operacyjnego i/lub zapory sieciowej. Brak odpowiedniej
segmentacji zwieksza ryzyko nieautoryzowanego dostepu do serwera.

2.2. Dopuszczalne dodatkowe ustugi

Dopuszcza sie zainstalowanie na serwerze z bazg danych ustugi mmService. W takim przypadku nalezy ograniczy¢
ruch wychodzgcy wytacznie do systemdw i ustug wymaganych do prawidtowego dziatania mmService.

2.3. Ograniczenie dostepu sieciowego

Konfiguracja PostgreSQL powinna umozliwia¢ pofaczenia wytgcznie z zaufanych hostéw poprzez odpowiednia
konfiguracje pliku pg_hba.conf. Dodatkowo zaleca sie filtrowanie ruchu przy pomocy zapory sieciowej lub
mechanizméw systemu operacyjnego. Dostep z niezaufanych hostéw moze umozliwi¢ przeprowadzenie préb
nieautoryzowanego dostepu.

hostssl all all 127.0.0.1/32 mdS clientcert=verify-ca
hostssl all all 1117128 mdS clientcert=verify-ca
hostssl replication all 192.168.1.123/32 mdS clientcert=verify-ca
hostssl POZ all 10.25.0.0/16 mdS clientcert=verify-ca
hostssl n0os all 10.26.0.0/16 mdS clientcert=verify-ca

2.4. Regularna aktualizacja systemu operacyjnego

System operacyjny powinien by¢ utrzymywany w aktualnej, wspieranej wersji. Aktualizacje bezpieczenstwa
powinny byé wdrazane niezwtocznie po ich opublikowaniu i przetestowaniu. Brak aktualizacji moze prowadzi¢ do
wykorzystania znanych podatnosci bezpieczenstwa.

2.5. Zasada najmniejszych uprawnien

Kazdy uzytkownik, aplikacja i ustuga powinny posiadaé wytgcznie uprawnienia niezbedne do realizacji swoich zadan.
Konta administracyjne powinny by¢ wykorzystywane jedynie do czynnos$ci administracyjnych. Ograniczenie
uprawnien minimalizuje skutki ewentualnego przejecia konta lub btednej konfiguracji.

2.6. Szyfrowanie potaczen

Wszystkie potgczenia z bazg danych sg realizowane z wykorzystaniem protokotu SSL/TLS. Szyfrowanie transmisji
chroni dane przed przechwyceniem podczas przesytania przez sieé¢. W przypadku podejrzenia ujawnienia lub
wykradzenia klucza prywatnego nalezy niezwtocznie wygenerowaé nowg pare kluczy, wymieni¢ certyfikat oraz
zaktualizowac konfiguracje wszystkich systemdw korzystajgcych z danego potgczenia.
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2.7. Silne uwierzytelnianie i zarzgdzanie hastami

Nalezy stosowaé silne hasta zgodne z polityka bezpieczeristwa organizacji. Hasta powinny posiadaé¢ odpowiednig
dtugosc i ztozonosé. Konta domysine, nieuzywane lub testowe powinny byé usuwane lub blokowane.

2.8. Regularny przeglad kont i uprawnien

Nalezy okresowo przeprowadzac przeglad wszystkich kont uzytkownikow oraz nadanych im uprawnien. Konta
nieuzywane, tymczasowe lub nalezgce do o0sdb, ktére utracity uprawnienia dostepu, powinny zostaé niezwtocznie
usuniete lub zablokowane.

2.9. Ograniczenie dostepu administracyjnego

Dostep administracyjny do serwera powinien by¢ mozliwy wytacznie z okreslonych adreséw IP, sieci
administracyjnych lub za posrednictwem VPN. Wszystkie dziatania administracyjne powinny by¢ rejestrowane i
podlegac audytowi.

2.10. Ochrona przed atakami typu brute force

Nalezy wdrozy¢ mechanizmy wykrywania i blokowania wielokrotnych nieudanych préb logowania, zaréwno na
poziomie systemu operacyjnego, jak i infrastruktury sieciowej.

2.11. Synchronizacja czasu

Serwery powinny korzysta¢ z zaufanych zrédet czasu (NTP). Prawidtowa synchronizacja czasu jest niezbedna do
prowadzenia analizy logéw, audytéw bezpieczenistwa oraz diagnostyki incydentow.

2.12. Ochrona przed ztosliwym oprogramowaniem

Serwer powinien byé zabezpieczony przed uruchamianiem nieautoryzowanego oprogramowania. Zaleca sie
stosowanie mechanizméw typu EDR/XDR lub innych rozwigzarn monitorujgcych aktywnos$¢ systemu i
wykrywajacych potencjalne zagrozenia.

2.13. Dokumentowanie zmian konfiguracyjnych

Wszelkie zmiany konfiguracji systemu operacyjnego, PostgreSQL, regut sieciowych oraz uprawnien powinny by¢
dokumentowane i podlegaé procedurze zarzadzania zmiang. Utatwia to analize incydentéw oraz odtworzenie
konfiguracji.

2.14. Uwierzytelnianie wielosktadnikowe (MFA)

Jezeli jest to technicznie mozliwe, dostep administracyjny do serwerdw, systemow zarzgdzania oraz rozwigzan VPN
powinien by¢ zabezpieczony uwierzytelnianiem wielosktadnikowym (MFA), co znaczgco ogranicza ryzyko przejecia
kont uprzywilejowanych.

2.15. Szyfrowanie danych przechowywanych

W przypadku przetwarzania danych wrazliwych zaleca sie stosowanie szyfrowania dyskéw, woluminéw oraz kopii
zapasowych. Zabezpiecza to dane przed odczytem przez osoby nieuprawnione w przypadku utraty lub kradziezy
nosnikéw.
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2.16. Monitoring infrastruktury

Nalezy monitorowac stan serwera, wykorzystanie procesora, pamieci operacyjnej, przestrzeni dyskowej, wydajnosc
PostgreSQL oraz dostepnos¢ ustug. Monitoring powinien generowac automatyczne alerty w przypadku wykrycia
nieprawidtowosci.

2.17. Audyty bezpieczenstwa i skanowanie podatnosci

Zaleca sie regularne przeprowadzanie audytéw bezpieczenstwa oraz skandéw podatnosci serwera, systemu
operacyjnego i PostgreSQL. Wykryte podatnosci powinny byé analizowane i usuwane zgodnie z przyjetg procedurg
zarzadzania ryzykiem.

3. Siec

3.1. Segmentacja sieci

Serwer bazy danych powinien znajdowac sie w wydzielonej strefie sieciowej, do ktérej dostep majg wytacznie
autoryzowane systemy aplikacyjne i administratorzy. Ogranicza to mozliwo$¢ przemieszczania sie atakujgcego
pomiedzy segmentami sieci.

3.2. Ograniczenie dostepu sieciowego

Serwer powinien mie¢ ograniczony dostep rdwniez na poziomie sieci. Zaréwno ruch przychodzacy jak i wychodzacy
powinien by¢ filtrowany.

4. Baza danych

4.1. Wykonywanie i weryfikacja kopii zapasowych

Nalezy regularnie wykonywaé kopie zapasowe bazy danych oraz przechowywaé je na odrebnym nosniku lub w
odseparowanej lokalizacji. Zmniejsza to ryzyko utraty danych w wyniku awarii sprzetu, btedéw administracyjnych,
atakow ransomware lub celowego uszkodzenia danych. Kopie zapasowe powinny by¢ regularnie weryfikowane pod
katem poprawnosci wykonania i mozliwosci odtworzenia.

4.2. Replikacja bazy danych

Zaleca sie wdrozenie replikacji PostgreSQL. Serwer replikacyjny stanowi kopie serwera podstawowego i moze
zostaé wykorzystany w przypadku jego awarii. Pozwala to ograniczy¢ przestoje systemu oraz zminimalizowac ryzyko
utraty danych.

4.3. Logowanie i analiza zdarzen

Nalezy wiaczyé logowanie zdarzen PostgreSQL, w szczegdlnosci logowanie potaczen, roztgczen, btedéw, nieudanych
prob logowania oraz wolno wykonywanych zapytan. Logi powinny podlegac regularnej analizie automatycznej lub
recznej w celu wykrywania anomalii, préb nieautoryzowanego dostepu oraz problemdéw wydajnosciowych.

log conmections = on
log disconnections = on
log min duration statement = 500
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4.4. Testowanie procedur odtworzeniowych

Nalezy regularnie przeprowadzaé testy odtwarzania kopii zapasowych oraz procedur awaryjnego przetaczenia na
serwer replikacyjny. Pozwala to potwierdzi¢ skutecznos¢ plandw ciggtosci dziatania.

4.5. Plan ciaggtosci dziatania i plan odtworzenia po awarii

Dla srodowiska bazodanowego powinien zosta¢ opracowany oraz okresowo testowany plan ciggtosci dziatania
(BCP) oraz plan odtworzenia po awarii (DRP). Dokumentacja powinna okresla¢ maksymalny dopuszczalny czas
niedostepnosci ustugi oraz akceptowalny poziom utraty danych.

4.6. Retencjai archiwizacja logow

Logi systemowe, bazodanowe oraz bezpieczenstwa powinny by¢ przechowywane przez okres zgodny z polityka
organizacji lub wymaganiami prawnymi. Powinny by¢ zabezpieczone przed modyfikacjg i nieautoryzowanym
usunieciem.

Asseco Poland S.A.

mMedica — bezpieczenstwo bazy danych



	Spis treści
	1. Opis
	2. System operacyjny
	2.1. Dedykowany serwer bazy danych
	2.2. Dopuszczalne dodatkowe usługi
	2.3. Ograniczenie dostępu sieciowego
	2.4. Regularna aktualizacja systemu operacyjnego
	2.5. Zasada najmniejszych uprawnień
	2.6. Szyfrowanie połączeń
	2.7. Silne uwierzytelnianie i zarządzanie hasłami
	2.8. Regularny przegląd kont i uprawnień
	2.9. Ograniczenie dostępu administracyjnego
	2.10. Ochrona przed atakami typu brute force
	2.11. Synchronizacja czasu
	2.12. Ochrona przed złośliwym oprogramowaniem
	2.13. Dokumentowanie zmian konfiguracyjnych
	2.14. Uwierzytelnianie wieloskładnikowe (MFA)
	2.15. Szyfrowanie danych przechowywanych
	2.16. Monitoring infrastruktury
	2.17. Audyty bezpieczeństwa i skanowanie podatności

	3. Sieć
	3.1. Segmentacja sieci
	3.2. Ograniczenie dostępu sieciowego

	4. Baza danych
	4.1. Wykonywanie i weryfikacja kopii zapasowych
	4.2. Replikacja bazy danych
	4.3. Logowanie i analiza zdarzeń
	4.4. Testowanie procedur odtworzeniowych
	4.5. Plan ciągłości działania i plan odtworzenia po awarii
	4.6. Retencja i archiwizacja logów


