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1. Opis

Niniejszy dokument opisuje rekomendacje dotyczace zabezpieczen aplikacji mModutéw pakietu mMedica.
Szczegbtowe zalecenia dotyczace bezpieczeristwa kazdego z mModutdw sg zapisane w instrukcjach instalacji i
konfiguracji kazdego z mModutéw.

Dokument opisuje podstawowe zasady bezpieczenstwa aplikacji webowych instalowanych na systemach
operacyjnych rodziny Windows oraz opartych o jadro Linux.

2. System operacyjny

2.1.  Aktualizacje

Aktualizacje systemu operacyjnego zawierajg poprawki bezpieczenstwa, ktére eliminujg znane luki umozliwiajace
zdalne oraz lokalne przejecie serwera, eskalacje uprawnien lub destabilizacje Srodowiska. Nalezy zwrécic szczegdlng
uwage na dwa aspekty:

a) regularnos$¢ — kazda maszyna powinna by¢ objeta harmonogramem aktualizacji,

b) monitoring Zrodet aktualizacji — systemy powinny pobierac aktualizacje wytgcznie z zaufanych repozytoriow
lub serweréw producenta.

Wykorzystywany system operacyjny powinien by¢ bezwzglednie na liscie systemdéw wspieranych przez producenta.
W innym wypadku nie bedzie on otrzymywat krytycznych poprawek bezpieczeistwa i bedzie szczegdlnie narazony
na niebezpieczenstwo cyberataku.

Nalezy podkreslié, ze brak aktualizacji systemow operacyjnych jest jedng z najczestszych przyczyn udanych atakow.

2.2. Oprogramowanie

Podczas instalacji oprogramowania nalezy zwrdci¢ szczegdlng uwage, aby pobierac¢ je wytacznie z oficjalnych
kanatéw dystrybucji producenta danego oprogramowania. Nalezy rdéwniez pamietaé, ze oprogramowanie
zainstalowane w systemie operacyjnym powinno by¢ aktualne.

W celu zapewnienia bezpieczenstwa systemowi operacyjnemu, gdzie zainstalowano mModuty nalezy mieé
zainstalowane oprogramowanie antywirusowe oraz oprogramowanie typu firewall.

Nalezy zwrdcié szczegdlng uwage, aby oprogramowanie antywirusowe byto aktualne i posiadato aktualng definicje
zagrozen. Nalezy réwniez upewnic sie, ze oprogramowanie antywirusowe ma aktywng ochrone w trybie
rzeczywistym i zdefiniowany harmonogram skanowania zagrozen.

Ponadto, nalezy pamieta¢ o regularnym aktualizowaniu $rodowiska uruchomieniowego Microsoft .Net.
Aktualizacje nalezy wykonac pobierajgc oprogramowanie ze strony Microsoft lub pobrac z oficjalnego repozytorium
pakietow dla systemdw operacyjnych opartych o jadro Linuksa.

2.3. Konta dostepowe

Dostep do systemu operacyjnego, gdzie zainstalowane sg komponenty mModutéw powinien by¢ zabezpieczony
hastem poprzez indywidualne konto dla kazdego uzytkownika systemu. Nalezy rozwaznie korzystaé z uprawnien
administratora / sudo (Linux), wytgcznie do operacji, ktére tego wymagaja.

Hasta dostepu do kont w systemie operacyjnym powinny spetnia¢ rekomendacje CERT Polska. Nalezy regularnie
monitorowac logi pod katem nieudanych préb logowania na konto uzytkownika. Proces mozna zautomatyzowacé
wdrazajgc rozwigzania typu SIEM. Konta, ktére nie sg uzywane od dtuzszego czasu powinny by¢ blokowane lub
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usuwane, aby nie stanowity potencjalnego punktu wejscia dla atakujacego. W przypadku przekroczenia
zadeklarowanej liczby nieprawidtowych logowan konto powinno by¢ czasowo blokowane, aby ograniczy¢
mozliwos¢ ataku sitowego (brute force). Dla konfiguracji SSH warto stosowac logowanie za pomocg kluczy.

Dostep przez zdalny dostep (SSH i RDP) powinien by¢ ograniczony tylko do zaufanych adreséw IP (np. przez firewall).
Nigdy zdalny dostep nie powinien by¢ wystawiony bezposrednio do sieci Internet. Jesli dostep ma byé spoza
intranetu placowki nalezy rozwazy¢ rozwigzania typu VPN.

24. Logi

Wazne z punktu widzenia bezpieczeristwa informacje sg zapisywane w logach systemu operacyjnego. Znajduja sie
tam m.in. informacje o nieprawidtowych prébach logowania na konta uzytkownikéw lub btedach aplikacji.

W systemach operacyjnych rodziny Windows, logi sg gromadzone w Podgladzie Zdarzen. Szczegdlnie wazine sg
informacje zapisane w Dzienniku systemu Windows / Zabezpieczenia.

Z kolei w systemach operacyjnych opartych o jadro Linuksa na przyktadzie Ubuntu, logi mozna znalez¢ w katalogu
/var/logs. Nalezy szczegdlnie zwrdci¢ uwage na nastepujgce zbiory:

e /var/log/auth.log — logi dotyczace autoryzacji, logowania, SSH, sudo,
e /var/log/syslog — ogdlne logi systemowe, czasem zawierajg informacje o bezpieczenstwie,

e /var/log/faillog — nieudane préby logowania (mozna wyswietli¢ poleceniem faillog).

3. Serwery WWW

3.1. Protokot https

Koniecznym jest stosowanie protokotu https dla opublikowanych aplikacji mModutéw, ktory zapewnia szyfrowanie
transmitowanych danych. Dzieki temu przesytane dane, w przypadku przechwycenia, nie zostang odczytane ani
zmodyfikowane. Dla petnego bezpieczeristwa protokdt powinien zostaé uzyty dla wszystkich mModutow.

Protokoét bedzie spetniat swojg role wytacznie, gdy wszedzie bedg uzywane adresy internetowe wykorzystujgce ten
protokdt. Z tego powodu nie zaleca sie ustawienia podwdjnego protokotu dostepu HTTP oraz HTTPS na serwerach
WWW.

Nalezy uzywaé wytgcznie protokotéw TLS w wersji 1.2 oraz 1.3, ktdére uznawane sg za nhowoczesne i bezpieczne.
Stosowanie starszych wersji zabezpieczen w sposéb istotny obniza bezpieczenstwo aplikacji.
3.2. Ograniczanie dostepu

Serwery WWW takie jak IIS oraz Apache umozliwiajg ograniczanie dostepu do aplikacji dla konkretnych interfejsow
sieciowych, konkretnych adreséw IP lub zakreséw adresdw IP.

3.21. 1IIS

3.2.1.1. Nastuch interfejsu sieciowego

Zmiana nastuchu sieciowego, na ktorym jest dostepna aplikacja w 1IS odbywa sie na poziomie kazdej z witryn IIS.
Wybierajac opcje edycji powigzania witryny mamy mozliwos¢ wyboru zaréwno interfejsdw sieciowych jak i portu
na jakich aplikacja bedzie dostepna.
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Przykfad:

Powigzania witryn
Typ Mazwa hosta Port Adres [P Informacje o po.. Dodaj...
http 20 *
Edytuj...
Edytowanie powiazan witryny ? X
ladaj
Typ: Adres IP: Port: I
http 10.10.92.222) ~| 80
Mazwa hosta:
Przyktad: www.contoso.com lub marketing.contoso.com
knij

Rysunek 1: Edycja powigzania witryny w IS

3.2.1.2. Filtrowanie ruchu

Filtrowanie ruchu po adresach IP w IIS jest mozliwe po doinstalowaniu komponentu ,Protokét IP Security” (ang. ,,IP
and Domain Restrictions”) z poziomu wiaczania lub wytaczania funkcji systemu Windows. Sktadnik nie jest
domyslnie instalowany.

ol Ed > Panelsterowania » Wszystkie elementy Panelu sterowania > Programy i funkcje

5 =1 Funkgje systemu Windows = a X
Strona gléwna Panelu . . =l J& sy
“terowania QOdinstaluj lub zn
Wiacz lub wytacz funkgje systemu Windows Q

Wyswietl zainstalowane Aby odinstalowat prg

Aby wiaczyc funkcje, zaznacz jej pole wyboru. Aby wylaczy¢ funkcje, wyczysc jej pole wyboru. Wypeinione pole oznacza, ze tylko czesc
X funkcji jest wiaczona.
®y Wiacz lub wydacz funkgje

systemu Windows Organizuj = [-] MET Framework 3.5 (zawiera wersje NET 2,01 3.0)

Nazwa B NET Framework 4.8 Advanced Services
7-Zip 2600 (x64) |:| Active Directory Lightweight Directory Services
B8 Adobe Acrobat (64-bit) |:I Blokada urzadzenia
[T} - [J"" Chronicny host
mm Aplikacje Microsaft 363 B Funkcja Drukuj w formacie PDF firmy Microsoft
@ Auto Application Updal B Funkcje multimedialne
AWS Command Line In B Hyper-v
EYBabel Obfuscator 110 = B Intenetowe ustugi informacyjne
@ Bandicam B Narredria zarradzania siecig Web
‘ﬁBand\cam MPEG-1 Dec " Serwer FTP
Da\l Command | Updat = BT Ustugi Www
[ DisplayLink Graphics B Funkgje tworzenia aplikacji
"1 draw.io 28.6.6 B Funkcje wydajnosciowe
[ EMS SOL Manager Lite | B Kondycja i diagnostyka
& FortiClient VPN B Wspoine funkcje HTTP
Git = @ Zsbezpieczenia
G Google Chrome [ Autoryzacja adreséw URL
115 10.0 Express : =

HIntEI(R] Graphics Softwi a2 il sy

B JetBrains dotPeck 2025, O e oo certyfikatw SSU

KeyStore Expl I"" Uwierzytelnianie mapowan certyfikatdw klientdw

H“Lz ur: o O Uwierzytelnianie mapowan certyfikatow klientow za posrednictwem ustug 15
L gen [J°" Uwierzytelnianie podstawowe

#/Microsoft JMET 6.0.36 - 0

"~ Uwierzytelnianie systemu Windows
ﬁMmmm& NET SDKEY 07" Uwierzytelnianie szyfrowane
BB Microsoft .NET SDK 104

[J°" Kontenery
15/ Microsoft NET SDK 104 [J7" Modut zapisywania dokumentdw XPS firmy Microsoft
=.M\cm5m’t 365 Apps for ()

Mostkowanie centrum danych
#8/ Microsoft ASP.NET Cor

o Microsoft Build Tools 2( Anulyj

o Mirrre o #t Nafardarfreb R EEEEEEE———————.

Rysunek 2: Instalacja sktadnika do IS pozwalajgcego na filtrowanie ruchu po IP

Po zainstalowaniu komponentu w 1IS na poziomie:
a) globalnego ustawienia serwera (gtdéwne okno IIS),

b) witryny (po wybraniu witryny),
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c) aplikacji w witrynie (po wybraniu aplikacji w witrynie)
dostepna bedzie opcja ,,Ograniczania adresow IP i domen”. Po wybraniu tej pozycji zyskujemy mozliwosé okreslania

regut zezwalajgcych lub ograniczajgcych dostep dla wybranego adresu IP lub zakresu IP.

3.2.2. Apache

3.2.2.1. Nastluch interfejsu sieciowego

Podstawag do ograniczenia ruchu przychodzacego jest poprawne powigzanie ustugi Apache z konkretnym
interfejsem sieciowym oraz portem, na ktérym ustuga ma byé dostepna. Konfiguracja powigzania znajduje sie w
pliku httpd.conf lub ports.conf.

Przykfad:

Listen 443 # Nastuchuje na wszystkich interfejsach na porcie 443
Listen 192.168.1.10:443 # Nasituchuje tylko na interfejsie o IP 192.168.1.10 na porcie 443
Listen 127.0.0.1:8080 # Nastuchuje tylko na localhost na porcie 8080

Dodatkowo na poziomie VirtualHosta mozna wprowadzi¢ ograniczenia nastuchu do wybranego interfejsu
sieciowego oraz portu.

Przyktad dopuszczenia wszystkich interfejsow sieciowych (ktére sg dopuszczone przez Listen) na porcie 443:

§<VirtualHost *:443>

Ograniczenie do wybranego interfejsu sieciowego na porcie 443:

| <VirtualHost 192.168.1.10:443>

Wiecej informacji: https://httpd.apache.org/docs/2.4/bind.html

3.2.2.2. Filtrowanie ruchu

W Apache mozliwe jest filtrowanie dostepu do zasobéw na poziomie pliku .htaccess lub na poziomie pojedynczego
VirtualHosta.

a) Przyktad ograniczenia dla pliku .htaccess:

<Directory "/var/www/html/app">
Require ip 192.168.1.100 # Pojedynczy adres IP
Require ip 10.0.0.0/24 # Cata podsie¢ (np. Intranet)
Require not ip 203.0.113.0/24 # Odrzu¢ ruch z tej podsieci
</Directory>

b) Przyktad dla VirtualHost:

<VirtualHost *:80>
ServerName example.com
DocumentRoot /var/www/example

<Directory "/var/www/example">

Require ip 192.168.1.100 # Pojedynczy adres IP
Require ip 10.0.0.0/24 # Cata podsie¢ (np. Intranet)
Require not ip 203.0.113.0/24 # Odrzu¢ ruch z tej podsieci
</Directory>
</VirtualHost>
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Zamiast Directory mozna stosowac rowniez Location. Wiecej informacji:
https://httpd.apache.org/docs/2.4/mod/mod authz host.html

3.3. Udostepnione zasoby oraz aplikacje

Na bezpieczenstwo serwera, w ktérym sg zainstalowane aplikacje mModutéw wptywajg rowniez inne udostepnione
zasoby lub aplikacje trzecie. Szczegdlnie nalezy zwrdci¢ uwage na zasoby lub aplikacje udostepniane przez serwer
WWW, ktdre sg dostepne z sieci Internet. Wazne jest, aby regularnie kontrolowaé, czy udostepnione aplikacje sg
aktualne oraz nie posiadajg znanych podatnosci.

Nalezy réwniez zwrdci¢ uwage, czy serwer WWW nie udostepnia mozliwosci wyswietlania zawartosci folderéw.
Btedna konfiguracja moze spowodowac, ze zasoby dyskowe maszyny mogg by¢ publicznie dostepne w sieci
Internet.

3.4. Uprawnienia

Jednym z najczesciej niedocenianych elementdw bezpieczerstwa aplikacji webowych jest sposéb zarzadzania
uprawnieniami do katalogdw na serwerze WWW. Aplikacje webowe sg w stanie wykonywaé operacje na plikach
wyltgcznie w zakresie przyznanych uprawnien do plikéw. Odpowiednie uprawnienia nie tylko tworzg warstwe
ochrony, ale takze minimalizujg efekty udanego ataku. Z tego powodu powinno sie zawsze stosowaé zasade
minimalnych uprawnien, czyli aplikacja otrzymuje uprawnienia do tych plikéw oraz katalogéw, ktére sg im
niezbedne do prawidtowego dziatania.

Kluczowym pojeciem w IIS jest pula aplikacji. To ona definiuje, w jakim kontekscie bezpieczeistwa uruchamiana
jest aplikacja. Kazda pula aplikacji dziata jako okreslony tozsamosciowy uzytkownik systemu Windows (np.
ApplicationPoolldentity lub dedykowane konto domenowe). To wifasnie ta tozsamos¢ musi posiada¢ dostep do
katalogow aplikacji. W przypadku 1IS kazda aplikacja powinna mie¢ wtasng pule aplikacji co zapewnia oczekiwang
separacje.

W Apache dla kazdej aplikacji powinno sie stosowac osobnego uzytkownika. Nalezy rowniez nada¢ mu stosowane
uprawnienia do plikéw aplikacji. Stanowczo odradza sie uruchamiaé aplikacje jako root. Konfiguracja uzytkownika
dla aplikacji jest definiowana w pliku serwisu komponentu. Przyktad:

[Unit]

Description = mMedica TeleRejestracja
[Service]
ExecStart=/var/www/TeleRejestracja.sh
WorkingDirectory=/var/www/TeleRejestracija
Restart=always

RestartSec=10
Syslogldentifier=mMedica-TeleRejestracja
User=telerej user # - wskazanie uzytkownika
Environment=ASPNETCORE ENVIRONMENT=Production

[Install]
WantedBy=Multi-user.target

Instalator mModutdw nadaje zawsze minimalne oraz konieczne uprawnienia do plikdw aplikacji mModutéw. W
przypadku instalacji manualnej nalezy positkowaé sie instrukcjami instalacji oraz konfiguracji poszczegdélnych
mModutéw, gdzie znajdujg sie informacje o nadawaniu uprawnien do plikéw.
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3.5. Hardening

Hardening to proces wzmacniania bezpieczenstwa serwera www poprzez odpowiednig konfiguracje i ograniczenie
zbednych informacji ujawnianych na zewnatrz (np. przez nagtéwki http odpowiedzi lub domysine strony btedow).
Jego celem jest zmniejszenie powierzchni ataku oraz utrudnienie potencjalnym napastnikom identyfikacji
podatnosci systemu, co ma kluczowe znaczenie dla ochrony danych i ciggtosci dziatania ustug.

3.5.1. 1IIS

W IS istnieje mozliwo$¢ wytaczenia zwracanych informacji o rodzaju serwera www oraz jego wersji. W tym celu
nalezy uruchomic IIS i z poziomu catego serwera lub wybranej witryny wybraé , Edytor konfiguracji”. Nastepnie w
elemencie ,,Sekcja” wybraé pozycje , system.webServer/security/requestFiltering”, a w kolejnym kroku przetgczyé
wartos¢é parametru ,,removeServerHeader” na , True”.

9}' Edytor konfiquraciji

Sekcja: -
v Najglebsza sciezka: MACHINE/WEBROOT/APPHOST
allowDoubleEscaping False
allowHighBitCharacters True
alwaysAllowedQueryStrings (Count=0)
alwaysAllowedUrls (Count=0)
denyQueryStringSequences (Count=0)
denyUrlSequences (Count=0)
> fileExtensions
filteningRules (Count=0)
> hiddenSegments
removeServerHeader True
> requestLimits
unescapeQueryString True
> verbs

Rysunek 3: Ukrywanie nazwy i wersji serwera www w |IS

Warto réwniez rozwazy¢ konfiguracje wtasnych stron bteddow. Opcja jest dostepna z poziomu serwera lub wybranej
witryny pod nazwa ,Strony btedéw”. Funkcjonalnos¢ pozwala dla wybranego kodu http zwrdci¢ zdefiniowana
strone html.

3.5.2. Apache

W apache istnieje dyrektywa ServerTokens Prod, ktéra powoduje, ze serwer zwraca jedynie ogélng informacje
»Apache” bez numeru wersji, natomiast dyrektywa ServerSignature Off wytgcza podpis serwera na stronach
btedéw, co dodatkowo ogranicza ujawnianie informacji o srodowisku. Obie dyrektywy mozna wprowadzi¢ w
modyfikacji pliku konfiguracyjnego (np. apache2.conf lub httpd.conf):

ServerTokens Prod
ServerSignature Off

W apache istnieje rowniez mozliwos¢ konfiguracji wiasnych stron btedéw dla wybranych kodéw http na poziomie
pliku .htaccess jak i pojedynczego VirtualHosta.
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Przyktad konfiguracja dla wybranego VirtualHosta:

<VirtualHost *:80>
ServerName example.com
DocumentRoot /var/www/html

ErrorDocument 403 /errors/403.html

ErrorDocument 404 /errors/404.html

ErrorDocument 500 /errors/500.html
</VirtualHost>

Uwaga: Sciezki sa wzgledne do DocumentRoot, a nie do systemu plikéw.

3.6. Logi

3.6.1. 1IS

Domyslnie logi z dostepu do zasobow IS istniejg w katalogu C:\inetpub\logs\LogFiles. W tym folderze moze
znajdowac sie w wiele katalogdw W3SVC[numer], kazdy gromadzi logi z pojedynczej witryny. Aby sprawdzi¢, ktory
folder jest powigzany z witryng mozna z poziomu IIS wykona¢ ponizsze operacje:

a) wybrac interesujaca nas witryne,

b) z menu kontekstowego (prawy przycisk myszy) wybrac ,Zarzagdzanie witryng sieci Web” \ ”Ustawienia

zaawansowane”,

c) wartos¢ w polu, Identyfikator” wskazuje na folder logdw, np. identyfikator o wartosci 1 wskazuje na folder
W3SVC1.

Dodatkowo informacje oraz btedy zwigzane z uruchamianiem aplikacji sg zapisywane w Podgladzie Zdarzen.

3.6.2. Apache

Domyslnie globalne logi w Apache gromadzone s3 w plikach:
a) /var/log/apache2/access.log — logi zwigzane z dostepem do zasobdw,
b) /var/log/apache2/error.log — logi btedow.

Istnieje mozliwos¢ utworzenia wtasnych plikéw logéw dla wybranego VirtualHosta. Przyktad:

<VirtualHost *:80>

ServerName example.com

DocumentRoot /var/www/example.com

ErrorLog /var/log/apache2/example.com-error.log # Log z btedami

CustomLog /var/log/apache2/example.com-access.log combined # Log z dostepami
</VirtualHost>

Po zdefiniowaniu logdw w VirtualHost, zgdania obstugiwane przez ten VirtualHost bedg zapisywane tylko w
okreslonych plikach logéw, a nie bedg sie odktada¢ w globalnych logach.

4. Ustawienia sieciowe oraz firewall

4.1. Protokoty

Zaleca sie wytgcznie na serwerze obstugi protokotéw TCP, ktérej nie sg uzywane (np. IPv6). Brak takich dziatart moze
skutkowa¢ negatywnie m.in. w przypadku, w ktérym administrator zapomni o odpowiednim skonfigurowaniu
zapory ogniowej dla nieuzywanego protokotu lub w aplikacji serwera WWW (IIS, Apache).

Instrukcja wytgczenia IPv6 dla Windows:
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Przejs¢ do ,,Panelu Sterowania”.
Uruchomic¢ ,,Centrum sieci i udostepniania”.

Wybraé ,Zmien ustawienia karty sieciowej”.

> wo N

Klikng¢ prawym przyciskiem myszy i wybra¢ z menu kontekstowego ,Wtasciwosci” po kolei na kazda
z aktywnych kart (fizyczne oraz wirtualne), ktére komunikuja sie z siecia.

5. Odznaczy¢ w oknie , Internet Protocol Version 6 (TCP/IPv6)”.

6. Zapisa¢ zmiany.

Serwery WWW (lIS, Apache) réwniez powinny zostaé skonfigurowane tak, aby udostepnia¢ wytacznie aktywne
protokoty komunikacji (np.: http, https, ftp) i to wytacznie na aktywnych protokotach TCP (IPv4, IPv6).

Instrukcja wytgczania protokotéw dla IIS:

1. Uruchomic lIS.

2. W menu ,Pofaczenia” prawym przyciskiem myszy uruchomi¢ menu kontekstowe witryny, ktérej ustawienia
nalezy zmienié¢ (np. Default Web Site).

3. Z menu kontekstowego wybrac¢ opcje , Edytuj powigzania...”.

4. W oknie powigzan zostang wyswietlone wszystkie uruchomione protokoty komunikacji aplikacji (typy) oraz
przypisane adresy IP (symbol * oznacza wszystkie adresy), ktére wynikajg z aktywnych protokotéw TCP.

5. Za pomocg opcji ,,Edytuj...” mozna zmienié juz istniejgce w tabeli wpisy. Wpisy mozna rowniez dodac lub
usungc za pomoc przyciskéw kolejno ,,Dodaj...” oraz ,Usun”.

6. Po wprowadzeniu zmian okno ,,Powigzania witryny” mozna zamknga¢ za pomocg przycisku ,Zamknij”.

4.2, Ustawienia firewall

Wtaczone oprogramowanie typu firewall to konieczno$¢ w celu zapewnienia bezpieczeistwa. Zapora powinna
zezwala¢ wytacznie na ruch ustug, ktére sg swiadomie uruchomione na komputerze. Dotyczy to zaréwno ruchu
przychodzgcego jak i wychodzacego. Przy konfiguracji zapory ogniowej rekomenduje sie stosowanie podejscia, w
ktéorym punktem wyjscia jest blokada komunikacji, a nastepnie $wiadome dodawanie pojedynczych regut
zezwalajacych dla komunikacje dla ustug, aplikacji oraz na numerach portéw. Takie podejscie jest zalecane
wyltgcznie osobom posiadajgcym wiedze techniczng, gdyz istnieje ryzyko zablokowania komunikacji, ktora jest
wymagana do prawidtowego i bezpiecznego dziatania systemu operacyjnego oraz zainstalowanych aplikacji czy
ustug.

5. Aplikacje mModutow

5.1. Instalacja oraz aktualizacja

Bezwzglednie instalacje oraz aktualizacje mModutdéw nalezy wykonywaé wytgcznie przez Instalator mModutéw,
Instalator mMedica lub pakiety plikowe, ktére sg dostepne na oficjalnych stronach Asseco mMedica lub
dostarczone przez pracownikdw dziatu Serwisu Asseco mMedica. Instalator mMedica oraz Instalator mModutéw
jest réwniez podpisywany przez Asseco Poland S.A celem zapewnienia potwierdzenia pochodzenia pliku.
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[ Wiasciwoici: mModuly 12.5.0.2.exe x

Zabezpieczenia Szczegoly Poprzednie wersje
Ogélne Zgodnosé Podpisy cyfrowe

Podpisy osadzone

Mazwisko osoby...  Algorytm porzad...  Sygnatura czasowa
Asseco Poland 5... sha2b6 sroda, & maja 2026 1...
Szczegaly
Podpisy wylkazu

Mazwisko osoby...  Mazwa wykazu Algorytm porzad...  Syar

Anuluj Zastosuyj

Rysunek 4: Weryfikacja pochodzenia instalatora mModutéw

Nalezy pamietaé, ze oprogramowanie mModutéw pochodzace z innych Zzrédet moze byé zainfekowane i stanowic
realne zagrozenie bezpieczenstwa.

5.2. Publikowanie aplikacji

Do sieci Internet powinny byé publikowane tylko te aplikacje mModutéw, ktére tego wymagajg. Wtasciwa izolacja
ruchu przychodzacego to jedna z podstaw zabezpieczenia aplikacji.

Przyktadem aplikacji, ktéra ze swojej natury powinna by¢ publikowana do sieci Internet jest Portal eRejestracja. Z
kolei mMMDAB powinien by¢ zawsze ukryty w sieci wewnetrznej placéwki. Jesli Portal eRejestracja taczy sie do
komponentu mMDAB\mMWS, ktéry jest w innej lokalizacji wtedy rekomenduje sie stosowanie VPN.

Aplikacja eArchiwum nie musi by¢ publikowana w sieci Internet o ile nie jest zintegrowana z systemem Informacje
Medyczne. Potgczenia z: mMedica do eArchiwum, eRejestracja do eArchiwum, eArchiwum do mMDAB\MIAM jesli
nie odbywajg sie w ramach jednej sieci wewnetrznej powinny by¢ realizowane za pomocg VPN.

W przypadku takich aplikacji jak TeleRejestracja, Konektor eRejestracja, Konektor MON, ruch przychodzacy do tych
aplikacji moze by¢ filtrowany do wybranych adreséw IP. Informacje dotyczgce IP systemdw komunikujgcych sie ze
wskazanymi aplikacjami znajdujg sie w instrukcjach instalacji i konfiguracji tych aplikacji.

5.3. Bazadanych

Komunikacja aplikacji mModutéw z bazami danych PostgreSQL jest domyslnie zabezpieczona przez dwustronne
uwierzytelniania kluczami publicznymi oraz szyfrowana protokotem TLS. Nalezy bezwzglednie zapewniac
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bezpieczenstwo kluczom serwera PostgreSQL oraz aplikacji mModutéw przed dziataniem oséb trzecich. W
przypadku podejrzenia kompromitacji kluczy nalezy wykona¢ ponowne przegenerowanie kluczy.

Warto wprowadzié polityke wykonywania i utrzymywania kopii zapasowych bazy danych mModutéw. Taka polityka
powinna mieé jasno zdefiniowane reguty:

a) interwat wykonywania kopii zapasowych,
b) liczba przechowywanych kopii zapasowych (retencje),

c) w jaki sposéb i co ile powinno wykonywac sie testowe odtworzenie kopii zapasowej bazy danych celem
weryfikacji, czy kopia jest wykonana poprawnie,

d) miejsce lub miejsca przechowywania kopii wraz z okresleniem zabezpieczen.

Stanowczo nie zaleca sie przechowywania kopii baz danych na maszynach, ktére stuzg jako serwery WWW.
Bezwzglednie kopie powinny by¢ zabezpieczone przed dostepem oséb niepowotanych.

Aplikacja eRejestracja oraz eArchiwum umozliwiajg utworzenie zadania dla Harmonogramu zadan Windows, ktére
automatycznie bedzie wykonywac kopie bazy danych w zadanym interwale. Dodatkowo w Portalu eRejestracja oraz
Portalu eArchiwum jest wyswietlana historia wykonywania kopii bazy danych oraz istnieje mozliwos¢ nadania
dodatkowego hasta zabezpieczajgcego kopie bazy danych.

Replikacja bazy danych PostgreSQL umozliwia ciggte przesytanie danych z serwera podstawowego na serwer
zapasowy w celu zminimalizowania czasu niedostepnosci systemu w przypadku awarii. Z punktu widzenia
bezpieczenstwa replikacja stanowi mechanizm zapewniajacy ciggtosé dziatania (wysokg dostepnosé) i minimalizuje
ryzyko utraty danych. Szczegéty dotyczace konfiguracji replikacji danych znajdujg sie w instrukcji modutu
»Replikacja” opublikowanej na stronie https://mmedica.asseco.pl/dokumentacia.

Serwer zapasowy zawiera petng kopie bazy danych, w zwigzku z czym powinien by¢ objety takim samym rezimem
bezpieczenstwa jak serwer podstawowy, w szczegdlnosci w zakresie aktualizacji systemu, kont dostepowych,
oprogramowania antywirusowego oraz monitorowania logéw. Po uruchomieniu replikacji nalezy regularnie
weryfikowaé poprawnosc¢ jej dziatania poprzez analize logéw PostgreSQL na serwerze zapasowym. W przypadku
awarii serwera podstawowego konieczne jest przeprowadzenie procedury przetaczenia ruchu na serwer zapasowy.
Po przetaczeniu serwer zapasowy przejmuje role produkcyjng i wymaga zapewnienia takich samych mechanizméw
ochrony, jakie obowigzywaty dla serwera podstawowego.

5.4. Filtrowanie ruchu

Aplikacje mModutéw posiadajg dodatkowg mozliwosé filtrowania dostepéw do wybranych obszaréw aplikacji za
pomocg adresu IP lub zakresu IP do wybranych sekcji aplikacji. Definiowanie polityki filtrowania odbywa sie w
plikach appsettings.json. Szczegdétowe opisy funkcjonalnosci zostaty opisane w instrukcjach instalacji oraz
konfiguracji poszczegdlnych mModutéw w rozdziatach ,,Filtrowanie komunikacji z wybranymi adresami IP”.

5.5. Ochrona przed atakami brute-force

Aplikacje mModutéw sg zabezpieczone przed atakami sitowymi (brute-force) na poziomie integracji z mMedica (za
pomocg hasta ustug sieciowych) oraz kont uzytkownikdw na Portalach eRejestracja oraz eArchiwum.

W przypadku przekroczenia dopuszczalnej liczby préb komunikacji w integracji mMedica-mModuty lub mModuty-
mModuty nastepuje blokada adresu IP strony wykonywujgcej komunikacje. W Portalu eRejestracja opcje mozna
wigczyé aktywujgc parametr ,,Blokowanie adresow IP w ustudze eRWS” i definiujac liczbe dopuszczalnych préb w
parametrze ,Liczba dopuszczalnych btednych préb logowania w ustudze eRWS” w konfiguracji podstawowe;j.
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https://mmedica.asseco.pl/dokumentacja

Natomiast, analogiczne opcje w eArchiwum sg dostepne pod nazwami ,Blokowanie adreséw IP w APl mMedica”
oraz ,Liczba dopuszczalnych btednych préb logowania w API mMedica” w konfiguracji podstawowej.

Dla mModutdéw, ktdre majg bezposredni dostep do baz danych mMedica (mMWS, MIAM, TeleRejestracja, Konektor
eRejestracja, Konektor MON) konfiguracja maksymalnej liczba btednych préb logowan do ustugi jest dostepna w
Konfiguratorze mMedica: ,,Komunikacja” \ , Inne”.

W przypadku kont uzytkownikéw Portalu eRejestracja oraz eArchiwum moze nastgpic¢ blokada konta (poprawna
nazwa uzytkownika i btedne hasto) lub blokada IP (btedna nazwa uzytkownika) na etapie logowania. W Portalu
eRejestracja blokada uzytkownika lub IP nastepuje po przekroczeniu wartosci "Liczba dopuszczalnych btednych
prob logowania” w konfiguracji podstawowej. Z Kolei, w eArchiwum wartos¢ dopuszczalnych préb btednego
logowania wynosi 5.

Ponadto, w Portalu eRejestracja istnieje mozliwosc¢ integracji z ustugg Google reCAPTCHA, ktdra znaczgco zwieksza
ochrone przed zautomatyzowanymi atakami.

5.6. Uwierzytelnianie dwusktadnikowe

Aplikacja eRejestracja oraz eArchiwum majg mozliwosé konfiguracji uwierzytelniania dwusktadnikowego za
pomocg przesytania kodu na adres e-mail lub metodg TOTP. Uwierzytelnianie dwusktadnikowe znaczaco zwieksza
bezpieczenstwo konta, poniewaz oprécz hasta wymaga dodatkowego potwierdzenia tozsamosci. Innymi stowy, jesli
hasto do konta zostanie skompromitowane to bez drugiego sktadnika nie uda sie uzyskaé¢ dostepu do systemu.
Dzieki temu uwierzytelnienie dwusktadnikowe skutecznie chroni przed phishingiem, wyciekami danych i
nieautoryzowanym dostepem. Takg ochrone warto stosowac w szczegdlnosci w przypadku kont administracyjnych
na Portalu eRejestracja oraz eArchiwum.
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