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1. eRepozytorium w Chmurze.

System ,eRepozytorium w Chmurze” to rozwigzanie funkcjonalne stuzace do gromadzenia dokumentaciji
medycznej w formie dokumentéw HL7 CDA PIK w dedykowanej bazie danych znajdujacej sie w zewnetrznej chmurze.
Sktada sie z dwoch elementow:

1. licencji ,Modut Integracji eRepozytorium w Chmurze”, kupowanej w sklepie Centrum Zarzadzania
Licencjami mMedica (mmedica-licencje.asseco.pl),

2. ustugi ,,eRepozytorium mMedica w chmurze”, kupowanej w sklepie ,chmuradlazdrowia.pl”.

Rozwigzanie umozliwia sktadowanie dokumentéow medycznych, ich wyszukiwanie, pobieranie oraz usuwanie.
Scentralizowany magazyn dokumentdw pozwala na wygodne i bezpieczne zarzadzanie danymi.

UWAGA! Modut eArchiwum i Modut Integracji eRepozytorium w Chmurze nie mogg by¢ uruchomione jednoczesnie
dla tej samej instalacji.

Ilustracje i ,zrzuty" ekranowe zamieszczone w niniejszej publikacji majg charakter instruktazowy i mogg odbiegac od
rzeczywistego wygladu ekrandw. Rzeczywisty wyglad ekrandw zalezy od posiadanej wersji aplikacji, aktywnych
modutéw dodatkowych oraz numeru wydania. Wiekszo$¢ zrzutédw ekranowych zamieszczonych w niniejszej instrukcji
zostata wykonana przy pomocy wersji Standard+ z aktywnymi wszystkimi modutami dodatkowymi.

1.1 Rozpoczecie pracy z Modutem Integracji eRepozytorium w Chmurze.

Nalezy dokonac konfiguracji modutu w programie mMedica, poprzez:
a) wprowadzenie identyfikatora konta oraz zaczytanie kluczy stuzacych do komunikacji z zasobem chmurowym
b) okreslenie, jakie rodzaje dokumentow i w jakim interwale czasowym majg by¢ zapisywane w archiwum.

1.1.1 Konfiguracja modutu.
Sciezka: Zarzadzanie > Konfiguracja > Konfigurator, obszar: Repozytorium EDM -> eRepozytorium w Chmurze
Pierwszym etapem konfiguracji jest wprowadzenie identyfikatora konta oraz zaczytanie certyfikatow stuzgcych do

komunikacji z zasobem chmurowym. W tym celu nalezy przej$¢ do Sciezki: Zarzadzanie > Konfiguracja > Konfigurator,
obszar Repozytorium EDM -> eRepozytorium w Chmurze i wybrac przycisk ,Rejestruj certyfikaty”.

Zarzadzanie kontem dia eRepozytorium w chmurze ﬂ

ID konta: || |
ID domemny: | |
ID repozytorium: | |
ID repozytorium w P1: |
Dane konta
Certyfikat WSSE
Certyfikat TLS

. Rz > Rejestruj | Whs S e

P cert b’ certyfikaty H‘ RS




W polu ,ID Konta" nalezy wprowadzi¢ identyfikator konta w chmurze otrzymany w procesie zamawiania produktu w
»~chmuradlazdrowia.pl”.
Z kolei w polach:

a) Klucz publiczny TLS

b) Klucz prywatny TLS

¢) Klucz publiczny WSSE

d) Klucz prywatny WSSE
nalezy wskazac¢ pliki wygenerowane w procesie skfadania zaméwienia (klucz prywatny TLS, WSSE) oraz klucze
publiczne przekazane przez Biuro Obstugi Klienta sklepu ,chmuradlazdrowia.pl”.

UWAGA! Nie nalezy udostepniac kluczy prywatnych osobom trzecim, sg to pliki poufne.

Rejestracja certyfikatow dla eRepozytorium w chmurze

ID konta: oooooo0oooo0s010

Klucz publicany TLS:  [ctis-5010_public.pem.bd

Klucz prywatoy TLS:  |ctls-5010_private.pem.bd

Klucz publicany WSSE: |owss-5010_public.pem.bd

Klucz prywatny WSSE: b}Jss-EDID_private.pem.m

Rejestruj T
WMiyjscie
b certyfikaty ﬁ‘ A

Wybranie przycisku ,Rejestruj certyfikaty” uruchamia proces aktywacji konta w chmurze, w wyniku ktdrego zostana
przekazane identyfikatory techniczne konta. Przyktadowe komunikaty zwrécone w procesie rejestracji przedstawiono
ponizej:

eRepozytorium w chmurze — aktywacja

[Info] Generacja certyfikatow zakofczona. A
[Info] Aktywacja konta w eRepozytorium w chmurze,
[Info] Konto zostato akbywowane.

[Info] Aktualizacja OID Swiadczeniodawcy ,2.16.840.1.113883.3.4424.2.7.26" w eRepozytorium

w chmurze.

[Info] Pobieranie id domeny dla eRepozytorium w chmurze.

[Info] Pobrano id domeny: 1.3.6.1.4.1.31367.1.2.20210609.83245.589.5010.16.

[Info] Pobieranie id repozytorium dla eRepozytorium w chmurze.

[Info] Pobrano id repozytorium: 1.3.6.1.4.1.31367.1.4.20210609.83245.589.5010.9.

Zakofcz H

Wybranie przycisku ,Zakoncz” przekierowuje uzytkownika do gtdwnego panelu zarzadzajgcego kontem i wyswietlana
informacje o stanie konta. Po poprawnej aktywacji konta uzytkownik otrzymuje mozliwos¢ rejestracji certyfikatow
systemu P1, ktorych przekazanie jest wymagane w przypadku checi skorzystanie z funkcjonalnosci indeksowania
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dokumentdéw. W przypadku otrzymania nowych certyfikatow dla wykorzystywanego konta, gdy np. poprzednie stracity
waznos¢ lub zostaty odwotane uzytkownik musi przeprowadzi¢ ich aktualizacje po stronie aplikacji mMedica.
Wykorzysta¢ w tym celu nalezy funkcjonalnos¢ umieszczong pod przyciskiem ,Aktualizuj certyfikaty”.

Zarzadzanie kontem dla eRepozytorium w chmurze

ID konta: |nnnnnnnnnnnusnm | Akbywowane
ID domeny: 11.3.6.1.4.1.31367.1.2.20210609.83245.589.5010.16 |
ID repozytorium: 11.3.6.1.4.1.31367.1.4.20210609.83245.589.5010.9 |

ID repozytorium w F1: | |

Dane konta

Aktywne od 2021-06-08 do 2022-06-08
Wielkosc konta 20010 MB, wykorzystano 22 MB
Maksymalna liczba plikdw 10000, zdeponowano 20 dokumentdw

Certyfikat WSSE

Humer seryjny: 2E79A132A405EBA40EEZDO4AFE29FE1240DASB2A
Okres waznosci: 2021-06-09 08:07:21 - 2022-06-08 15:00:00

Certyfikat TLS

Mumer seryjny: 3B331BE44A2162BC61BF722119924B1FE159BD9A
Okres waznosci: 2021-06-09 08:07:15 - 2022-06-08 15:00:00

Rejestryj Aktualizuj e
P cerbyfikaty Pi P certyfikaty WyIsCie

1.1.2 Konfiguracja modutu od wersji 9.10.0 aplikacji mMedica.
Pierwszym etapem konfiguracji jest wprowadzenie identyfikatora konta oraz wygenerowanie kluczy prywatnych

stuzacych do komunikacji z zasobem chmurowym. W tym celu nalezy przejs¢ do Sciezki: Zarzadzanie > Konfiguracja >
Konfigurator, obszar Repozytorium EDM -> eRepozytorium w Chmurze i wybrac przycisk ,,Generuj CSR”.

Generacja certyfikatow Chmury dla zdrowia =

1D konta (C): (0000000000001003

Organizacja (0): Asseco Poland S.A.
Jednostka organizacyjna (OU): Przychodnia
Kraj (C): Polska

p Generuj E‘ Whjscie

W polu ,,ID Konta (CN) " nalezy wprowadzi¢ identyfikator konta w chmurze otrzymany w procesie zamawiania produktu
w ,,chmuradlazdrowia.pl”. Wartosci dla obszardw:

a) Organizacja (O)

b) Jednostka organizacyjna (OU)

c) Kraj (C)




zostang pobrane automatycznie ze ,Struktury Organizacyjnej” podmiotu. Wybranie przycisku ,Generuj”, uruchamia
proces wytworzenia plikdw ,csr” i przekazania ich na adres ,biuro@chmuradlazdrowia.pl”. Na wymieniony adres

mailowy zostaje wystana wiadomos¢ o tresci:

(...)
Witam,

przekazano zgdanie wydania certyfikatu (CSR) dla konta tenanta 0000000000001003.
Wiadomosci ta zostata wygenerowana automatycznie.

Pozdrawiamy zespét mMedica.

()

W odpowiedzi na powyzszego maila zwrotnie zostang Panstwu przekazane klucze publiczne, ktére postuzg Panstwu
do aktywacji konta. Aktywacje konta w innej lokalizacji w ramach tego samego konta nalezy przeprowadzi¢ z
wykorzystaniem certyfikatow *.p12. W celu aktywacji konta nalezy przej$¢ do Sciezki: Zarzadzanie > Konfiguracja >
Konfigurator, obszar Repozytorium EDM -> eRepozytorium w Chmurze zdrowia i wybrac przycisk ,Rejestruj certyfikaty”.

Rejestracja certyfikatow Chrury dla zdrowia >

ID konta: || |

G Ubworz cerbyfikaty

Klucz publiczny TLS: | |

Klucz publiceny WSSE: | " |

. Uzy] istniejacych certyfikatow

Certyfikat WSSE

Certyfikat TLS

Rejestruj Ty
P certyfikaty !’ i tindis

W polu ,ID Konta" nalezy wprowadzi¢ identyfikator konta w chmurze otrzymany w procesie zamawiania produktu w
~chmuradlazdrowia.pl”.

1. Wybierajac ,,Utworz certyfikaty” nalezy w polach:

a) Klucz publiczny TLS

b) Klucz prywatny TLS
wskazac¢ klucze publiczne przekazane przez Biuro Obstugi Klienta sklepu ,,chmuradlazdrowia.p
rozszerzenie *.pem.

2. Wybierajac ,Uzyj istniejgcych certyfikatow” nalezy w polach:

a) Certyfikat WSSE

b) Certyfikat TLS
wskazac certyfikaty *.p12 wygenerowanie wg wytycznych w punkcie 1.1.6.

III
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Wybranie przycisku ,Rejestruj certyfikaty” uruchamia proces aktywacji konta w chmurze, w wyniku ktérego zostang
przekazane identyfikatory techniczne konta. Przyktadowe komunikaty zwrécone w procesie rejestracji przedstawiono
ponizej:

Chmura dla zdrowia — aktywacja

[Info] Generacja certyfikatow zakoficzona. A
[Info] Aktywacja konta w Chmurze dla zdrowia.

[Info] Konto zostato aktywowane.

[Info] Aktualizacja OID Swiadczeniodawcy ,2.16.840.1.113883.3.4424.2.7.26" w Chmurze dla
zdrowia.

[Info] Pobieranie id domeny dla Chmury dla zdrowia.

[Info] Pobrano id domeny: 1.3.6.1.4.1.31367.1.2.20220316.122427.371.1003.63.

[Info] Pobieranie id repozytorium dla Chmury dla zdrowia.

[Info] Pobrano id repozytorium: 1.3.6.1.4.1.31367.1.4.20220316.122427.371.1003.63.

Zakaricz ked

Wybranie przycisku ,Zakoncz” przekierowuje uzytkownika do gtdwnego panelu zarzadzajgcego kontem i wyswietlana
informacje o stanie konta. Po poprawnej aktywacji konta uzytkownik otrzymuje mozliwosS¢ rejestracji certyfikatow
systemu P1, ktorych przekazanie jest wymagane w przypadku checi skorzystanie z funkcjonalnosci indeksowania
dokumentow. W przypadku otrzymania nowych certyfikatow dla wykorzystywanego konta, gdy np. poprzednie stracity
waznos¢ lub zostaty odwotane uzytkownik musi przeprowadzi¢ ich aktualizacje po stronie aplikacji mMedica.
Wykorzysta¢ w tym celu nalezy funkcjonalno$¢ umieszczong pod przyciskiem ,Aktualizuj certyfikaty”.

ID keonta: |DDUDDDUDDDUDIDD3 Aktywne
ID domeny: |1.3.6.1.4.1.3136?.1.2.20220316.12242?.3?1.1003.63 |
ID repozytorism: |l.3.6.1.4.1.3136?.1.4.20220315.12242?.3?1.1003.63 |

ID repozytorium w P1: | |

Dane konta

WaznosE konta od 2022-03-16 do 2023-03-15

Dostep do danych na koncie do 2023-03-15

WielkosE konta 9 999,00 MB, wykorzystano 0,34 MB
Maksymalna liczba plikdw 9999, zdeponowano 50 dokumentdw

Certyfikat WSSE

Numer seryjny: 21B32C0968BCEBED353F4085935E9409A
Okres waznosci: 2022-07-13 08:10:00 - 2023-07-13 08:09:59

Certyfikat TLS

Numer seryjny: 73ACO8C9228D70F034DB7FELIV1ICFC121
Okres waznosci: 2022-07-13 08:08:23 - 2023-07-13 08:08:22

o b Aktualizuj P Rejestryj - o . hidi
nieruj CSR [ Struktura Wyjscie
e 4 certyfikaty P certyfikaty P1 ‘-hJ - s

n

Poprawna aktywacja konta umozliwia jego monitorowanie z poziomu aplikacji mMedica. W obszarze ,Dane konta
zostaty umieszczone kluczowe dla klienta informacje, do ktorych naleza:

a) waznos¢ konta

b) wielko$¢ konta oraz stan jego wykorzystania

¢) maksymalna ilos¢ dokumentéw mozliwych do zdeponowania oraz aktualna ilos¢ dokumentdw zdeponowanych

W przypadku, gdy dostepny dla konta limit osiggnie granice 90% zasobu, uzytkownikowi kofcowemu zostanie

wysSwietlony komunikat ostrzegawczy. Tres¢ komunikatu zostata przedstawiona ponize;j.
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l'e'l Wyezerpuje sie powierzchnia na zasobie konta.

1.1.3 Aktualizacja certyfikatow dla konta tenanta od wersji 8.2.1 aplikacji mMedica.

W celu aktualizacji certyfikatow dla konta tenanta nalezy ponownie przejs¢ Sciezke generacji plikéw CSR. Po

otrzymaniu kluczy publicznych nalezy zaczytac je w obszarze: Zarzadzanie > Konfiguracja > Konfigurator, obszar
Repozytorium EDM -> eRepozytorium w Chmurze i wybra¢ przycisk ,Aktualizuj certyfikaty”.

1.1.4 Przekazanie danych o ,Strukturze Organizacyjnej” podmiotu.

Aplikacja mMedica posiada mozliwos$¢ przekazania informacji o ,Strukturze Organizacyjnej” podmiotu do zasobu w
chmurze. W celu przekazania danych o strukturze nalezy w obszarze: Zarzadzanie > Konfiguracja > Konfigurator,
obszar Repozytorium EDM -> eRepozytorium w Chmurze i wybrac przycisk ,Struktura”, a nastepnie przycisk ,Wyslij”

Struktura organizacyjna przekazana do Chmury dla zdrowia b %
Swiadczeniod:
|Assec0 Poland S.A. ~

08-110 Siedlce, ul. ul. Jana Kilirnskiego 29
tel.: 178885550

REGONM: 010334578, NIP: 5220003782
Kod res. cz. I: 000000025677

Zaklad leczniczy

Przychodnia (Asseco Poland 5.A.) ~
00-184 Warszawa, ul. ul. Dubois 54
tel.: 178885550

REGON: 01033457800005

NIF: 5220003782

Komdrki organizacyjne

>

Q? Wil !. Wjscie

1.1.5 Rodzaje archiwizowanych dokumentow.

Sciezka: Moduty dodatkowe > Archiwum dokumentéw > Rodzaje dokumentdw

Kolejnym krokiem jest okreslenie rodzajow dokumentdw, ktore bedg przekazywane z bazy mMedica do zewnetrznego
~€Repozytorium mMedica w chmurze”.



Po przejsciu do powyzszej Sciezki, w gornym oknie Rodzaje dokumentow prezentowane sg rodzaje dokumentdw, ktore
mogg by¢ przekazywane z programu do zewnetrznego repozytorium. Przykltadowe dokumenty wymienione ponizej:

o Dokument wiasny pacjenta - dokument udostepniony lekarzowi przez pacjenta za pomoca aplikacji mobilnej
Informacje Medyczne. Wymaga posiadania Modutu Integracji Aplikacji Mobilnych.

e Wynik badania laboratoryjnego PIK HL7 CDA - dotyczy wynikdw badan przekazywanych przez
zintegrowane laboratorium. Wymaga posiadania modutu eWyniki Lab.

e Wynik badania diagnostycznego PIK HL7 CDA - dotyczy wynikow badan przekazywanych przez
zintegrowang pracownie diagnostyczng. Wymaga posiadania modutu eWyniki Diag.

e Zalacznik - Wszelkie dokumenty umieszczone w danych pacjenta lub dotgczone do wizyty w formie
zatacznikéw (zdjecia, zeskanowane pliki itd.).

e Udostepniona dokumentacja medyczna - dokumentacja medyczna pacjenta udostepniona z poziomu: EDM
> Udostepnianie > Zapisz dokumentacje jako XML HL7 CDA. Wymaga posiadania modutu EDM.

¢ Recepta - dokument e-Recepty wystawionej pacjentowi.

o Karta informacyjna leczenia szpitalnego - dokument tworzony na etapie wypisu pacjenta z realizowanej
hospitalizacji. Wymaga posiadania modutu Hospitalizacje.

o Informacja dla lekarza kierujacego - dokument wystawiony pacjentowi na wizycie realizowanej w
Gabinecie.

e Dokument anulujacy - dokument potwierdzajagcy anulowanie e-Recepty. Powstaje automatycznie na skutek
usuniecia wczesniej utworzonego dokumentu recepty elektronicznej.

o Skierowanie do specjalisty - dokument e-Skierowania wystawiony pacjentowi

o Skierowanie do szpitala - dokument e-Skierowania wystawiony pacjentowi

o Skierowanie na badanie diagnostyczne- dokument e-Skierowania wystawiony pacjentowi

o Skierowanie na badanie diagnostyczne wystane do P1 - dokument e-Skierowania pobrany dla pacjenta
z systemu P1

o Karta odmowy przyjecia do szpitala — dokument pobrany dla pacjenta z systemu P1

Dla rodzajow dokumentow:

a) e-Recepta

b) e-Skierowanie do specjalisty

c) e-Skierowane do szpitala

d) e-Skierowanie na badanie diagnostyczne podlegajace wysytce do P1.

uzytkownik definiuje, czy ma on by¢ przekazywany do zewnetrznego repozytorium i jak dtugo bedzie dostepny w lokalnej

bazie danych. Stuzg do tego nastepujgce parametry:
> Czy zapisywac¢ dokument automatycznie w archiwum — okresla czy dokument ma zosta¢ przeniesionych
do zewnetrznego repozytorium(domysinie zaznaczony)
> Dostepny lokalnie przez (dni) - okreslenie okresu wyrazonego w dniach, po uptywie ktérego dokumenty z
bazy lokalnej mMedica zostang przekazane do archiwum zewnetrznego.

ZBD Skierowanie na badania diagnostyczne wystane do P1
» _ Karta informacyjna leczenia szpitalnego
ILK Informacja dla lekarza kierujacego
ZPS Wynik weryfikacji zlecenia na zaopatrzenie w wyroby medyczne
ZPA Anulowanie zlecenia na zaopatrzenie w wyroby medyczne
ZPO Zlecenie na zaopatrzenie w wyroby medyczne

[KIF] Karta informacyjna leczenia szpitalnego

Rodzaj: KIF

Nazwa: |Harta informacyjna leczenia szpitalnego |

Czy zapisywac dokument automatycznie w archiwum | | I Dostepny lokalnie przez (dni): 1 I




Od wersji 7.2.0 dla parametru ,,Czy zapisywac¢ dokument automatycznie w archiwum” zostato wprowadzone
usprawnienie, jesli dany rodzaj dokumentu, zostat wytworzony, a pole jest odznaczone (puste), to nie zostanie on
przeniesiony do zewnetrznego repozytorium. W procesie aktualizacji do wersji 7.2.0 automatycznie zostang
odznaczone typy dokumentéw HL7 CDA PIK:
a) e-Recepta
b) e-Skierowanie do specjalisty
c) e-Skierowane do szpitala
d) e-Skierowanie na badanie diagnostyczne podlegajgce wysytce do P1.

Pozostate typy dokumentdw, ktdre sg wytwarzane w podmiocie leczniczym jako dokumenty PIK HL7 CDA

lub zostaty pobrane z zewnetrznych repozytoridw innych $wiadczeniodawcdw bedg przenoszone do zewnetrznego
repozytorium.

Aby poprawnie zdeponowac¢ dokument w zewnetrznym repozytorium w aplikacji mMedica musza by¢ uzupetnione:
a) Kody resortowe cz. I, V, VII, VIII oraz X w danych podmiotu i komdrek organizacyjnych

b) DomysIny uzytkownik archiwizacji dokumentu dla zadania ,Archiwizacja dokumentéw” (Zarzadzanie-> Operacje
techniczne -> Harmonogram zadan)

Uwaga! Nalezy pamietac, iz otwarcie dokumentéw przechowywanych w archiwum moze trwa¢ dtuzej, niz w przypadku

dokumentdw znajdujgcych w lokalnej bazie danych. Wptyw na to ma szybkos¢ wykorzystywanego tacza oraz serwera,
na ktdrym zainstalowano archiwum.

1.1.6 Zapis certyfikatow komunikacyjnych TLS/WSSE na dysk.

Od wersiji 8.3.1 w obszarze Repozytorium EDM -> eRepozytorium w Chmurze dodano mozliwosc:

a) Zapisu certyfikatu w formie pliku *.p12 na dysk
b) Skopiowania hasta certyfikatu do schowka systemowego

Zarzadzanie kontem Chmury dla zdrowia

ID konta: |bUUUUUUUUUUUlUUZ Aktywne

1D domeny: |1.3.6.1.4.1.3136?.1.2.20220315.122418.848.1002.62 |

1D repozytorium: |1.3.6.1.4.1.31367.1.4.20220316.122418.848.1002.62 |

ID repozytorium w P1L: |2.16.840.1.113883.3.4424.?.24.34690 |

Dane konta

Waznos¢ konta od 2022-03-16 do 2023-03-15

Dostep do danych na koncie do 2023-03-15

Wielkosc konta 9 999,00 MB, wykorzystano 5,81 MB
Maksymalna liczba plikdw 9999, zdeponowane 196 dokumentdw

Certyfikat WSSE

Numer seryjny: 02C02F01EI5ABBS5A46533012221DD6F
Okres waznosci: 2022-09-01 12:59;04 - 2023-09-01 12;59:03 N

Certyfikat TLS

Mumer seryjny: 21C29658FB6042ED4C199978CD79A6A2
Okres waznosci: 2022-09-01 12:58:19 - 2023-09-01 12:58:18 2 Y

i Aktualizy) Odwota) i - o
Generuj CSR Strukti Whjsci
5 el F certyfikaty ﬂ certyfikaty P1 “_‘ e e

Certyfikaty TLS/WSS stuzg do potgczenia sie z panelami zarzadzajacy takimi zasobami jak:

a) Panel administracyjny konta tenanta
b) Portal eAnkiety

Powyzsze zasoby dostepne sg pod adresami:
a) Panel administracyjny konta tenanta

https://konto.chmuradlazdrowia.pl/services/id konta/app
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b) Portal eAnkiety

https://konto.chmuradlazdrowia.pl/services/id konta/e-survey-gui/#/login

Aby poprawnie uruchomié ekrany logowania nalezy:

1. Zaczytac certyfikat TLS w przegladarce wykorzystywanej do potgczenia z powyzszymi paneli.
Zmodyfikowac powyzszy link i w miejsce ,,id konta” wpisa¢ wiasciwy numer tenanta, otrzymany po zakupie
ustugi w BOK

3. Pierwsze logowanie do powyzszych aplikacji nalezy przeprowadzi¢ za pomocg konta administracyjnego,
utworzonego w systemie mMedica.

Leczniczy Adam317 (LEKARZ)

1.Dane uzytkownika 2. eRejestraca / Systemy NFZ | Chmura dia zdrowia | 3- Autoryzacja 4. Uprawnienia do danych

Systemy NFZ
Dostepne systemy: | -]
s [ e r

Zablokuj przez: I:I {minut)

erwerze [ Sprawdi polaczenie

Chmura dla 2de

Login: Admin1002MP Haslo: le
-
Nie aktualizuj danych na serwerze [~ Powtérz haslo:

1.2. Przeglad dokumentow.

Sciezka: Moduty dodatkowe > Archiwum dokumentdw > Przeglad archiwum

Na formatce Przeglad archiwum dokumentow prezentowana jest lista wszystkich dokumentdw, ktdre zostaly
przekazane z bazy mMedica do ,eRepozytorium mMedica w chmurze”. Z tego poziomu mozna wyszukac wszystkie
dokumenty, jakie zostaty wystawione wybranemu pacjentowi w okreslonym czasie, do czego stuza filtry w panelu
Wyszukiwanie zaawansowane. Mozna rowniez wykonywac pozostate operacje na dokumentach - podgladac je,
zapisywac w formie dokumentéw XML HL7 CDA lub zapisywac zatgczniki.

Funkcje dodatkowe hE— 4 -

(%% | @@ vdostepni | ZapiszXMLHLICDA | Pokazwprzegladarce || Zapiszzsigeznik || Indeksujdokument

Rodzaj:

| L“ Pesel

Pacjent: Bl Senior sylwester |40010151673

’—| Senior Sylwester 140010151673 « o Informacja dla lekarza kierujacego |2021-06-15 08:41 | Leczniczy Tomasz
| | Senior Sylwester 40010151673 Informacja dla lekarza kierujacego 2021-06-14 15:13 Leczniczy Tomasz.
Data od - do:

[2021-06-01 -] [2021-06-30 ~]

Miejsce realizacjc

Ltatuslndeksu w P1: |

| |

Tylko aktualne e

Zastosuj Wyezyit

Opis przyciskow znajdujgcych sie w gornej czesci okna:

e Udostepnij - przekazuje wybrany dokument do ,eRepozytorium mMedica w chmurze” wraz ze zgoda na jego
udostepnienie poprzez Portal eRejestracji podmiotu medycznego. Poprawnie przekazany dokument zostanie
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oznaczony w kolumnach ,eRepozytorium", Wystawiono zgode: nast. znacznikiem . 7 kolei pacjent w celu
odebrania dokumentu powinien zalogowac sie do Portalu eRejestracji podmiotu na swoje konto.

e Zapisz XML HL7 CDA - zapisuje na dysku komputera wybrany dokument w formacie XML HL7 CDA.

o Pokaz w przegladarce - otwiera w przeglgdarce wybrany dokument w celu jego podgladu. W zaleznosci od
rodzaju dokumentu, podglad zostanie otwarty w domysinej przegladarce internetowej lub programie do
wyswietlania plikdw graficznych.

e Zapisz zalacznik - zapisuje wybrany zatgcznik na dysku komputera. Przycisk aktywny wytacznie dla rodzaju
dokumentu ,Udostepniona dokumentacja medyczna".

e Indeksuj dokument — przekazuje indeks dokumentu do systemu P1.

Utworzone dokumenty elektroniczne w formacie HL7 CDA mozna zapisac i udostepni¢ pacjentowi. W tym celu nalezy
zaznaczy¢ na liscie whasciwy dokument i wybrac¢ przycisk Zapisz XML HL7CDA. We wskazanym przez uzytkownika
miejscu zapisu dokumentu, zostang zapisane co najmniej dwa pliki:

- plik z rozszerzeniem .XSL - transformata generujgca warstwe prezentacyjng dokumentéw medycznych,
- plik z rozszerzeniem .XML - dokument medyczny w formie elektronicznej.

& CDA_PL_IG_1.3.1xsl
€ ILK_v1_20190114100017.xml

Z kolei wizualizacja elektronicznego dokumentu medycznego nastepuje poprzez wyswietlenie go w postaci strony
HTML. Aby podejrze¢ wygenerowany dokument, nalezy wybrac przycisk Pokaz w przegladarce.

1.3. Rejestracja ,,eRepozytorium w Chmurze” w domenie krajowej (System P1).

Sciezka: Zarzadzanie > Konfiguracja > Konfigurator, obszar: Repozytorium EDM -> eRepozytorium w Chmurze

W celu pozyskania mozliwosci indeksowania dokumentéw w systemie P1, uzytkownik musi przeprowadzic¢ rejestracje
posiadanego przez siebie repozytorium w domenie krajowej. Aby tego dokona¢ musi przekaza¢ do zasobu w chmurze
certyfikaty, ktore aktualnie sg wykorzystywane przez podmiot do wystawiania takich dokumentdw jak e-Recepta, czy
tez e-Skierowanie. Przekazanie certyfikatow realizowane jest przez przycisk ,Rejestruj certyfikaty P1”. Proces instalacji
certyfikatow dla obszaru P1 zostat zamieszczony w ,Instrukcja obstugi programu mMedica” w rozdziale 7.2.1.

Zarzadzanie kontem dia eRepozytorium w chmurze

ID konta: |o000000000005010 | Aktywowane

1D domeny: |1.3.6.1.4.1.31367.1.2.20210609.83245.589.5010.16 |
ID repozytorium: |1.3.6.1.4.1.31367.1.4.20210609.83245.589.5010.9 |
1D repozytorium w P1: | |
Dane konta

Aktywne od 2021-06-08 do 2022-06-08
Wielko&E konta 20010 MB, wykorzystano 22 MB
Maksymalna liczba plikdw 10000, zdeponowano 20 dekumentdw

Certyfikat WSSE

Numer seryjny: 2E79A132A405EBA40EE3D94AFS29F31940DASE2A
Okres waznosci: 2021-06-09 08:07:21 - 2022-06-08 15:00:00

Certyfikat TLS

Numer seryjny: 3B331BE44A2162BC61BF722119924B1FE1S9BD9A
Okres waznosci: 2021-06-09 08:07:15 - 2022-06-08 15:00:00

\ Rejestryj r, Aktualizuj ] R
Wiyjscie
b certyfikaty P1 b certyfikaty ! 1‘ o4
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Poprawne przekazanie certyfikatdw z zakresu P1 do zasobu chmurowego uruchomi proces rejestracji repozytorium w
dokumencie krajowe;j.

Zarzadzanie kontem dla eRepozytorium w chmurze

D konta: 0000000000005010 | Aktywowane
1D domeny: [1.3.6.1.4.1.31367.1.2.20210609.83245.589.5010.16 |
ID repozytoriom: [1.3.6.1.4.1.31367.1.4.20210609.83245.589.5010.9 |

ID repozytorium w P1: | |

mMedica

Dane konta

Akbywne od 2
Wielkose kont
Maksymalna |

Certyfikat Wss

Mumer seryjm
Okres wazno$

coo s

Numer seryjn
Okres waznoscl: 2021-Ub-UY US:0/115 - 2022-Ub-UE 191000

:I Pobrano id repozytorium z domeny krajowej.

oy et ol RS
Zarzadzanie kontem dla eRepozytorium w chmurze
ID konta: [0000000000005010 | Aktywowane
ID domeny: |1.3.5.1.4.1.3136?.1.2.20210609.83245.589.5010.16 |
1D repozytorium: |1.3.6.1.4.1.3136?.1.4.20210609.83245.589.5010.9 |
I 1D repozytorium w Pi: |2.16.840.1.113883.3.4424.7.24.8879 I
Dane konta

Aktywne od 2021-06-08 do 2022-06-08
WielkosE konta 20010 MB, wykorzystano 22 MB
Maksymalna liczba plikdw 10000, zdeponowano 20 dokumentdw

Certyfikat WSSE

Numer seryjny: 2E79A132A405EBA40EE3DI4AFB20FB1940DA5B2A
Okres waznosci: 2021-06-09 08:07:21 - 2022-06-08 15:00:00

Certyfikat TLS

Numer seryjny: 3B331BE44A2162BC61BF722119924B1FE159BD9A
Okres waznosci: 2021-06-09 08:07:15 - 2022-06-08 15:00:00

Odwotaj Aktualizu A T
4 certyfikaty P1 certyfikaty E‘ Wjicie

Przekazany przez system P1 identyfikator repozytorium zostanie wykorzystany w procesie indeksowania dokumentow.

W przypadku otrzymania nowych certyfikatow dla obszaru P1, gdy np. poprzednie stracity waznoS¢ lub zostaty

odwotane uzytkownik musi przeprowadzi¢ ich aktualizacje po stronie aplikacji mMedica. W celu aktualizagji
certyfikatow dla obszaru P1 nalezy:

1. Przej$¢ w Zarzadzanie > Konfiguracja > Konfigurator, obszar: Repozytorium EDM -> eRepozytorium w
Chmurze

2. Wybrac dostepny na formatce przycisk ,,Odwotaj Certyfikaty P1”
3. Przejs¢ w Zarzadzanie > Konfiguracja > Konfigurator obszar: System>Autoryzacja
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Nalezy dokonac zaczytania certyfikatow WSSE oraz TLS otrzymanych z CSIOZ na potrzeby komunikacji. W
sekcji Certyfikat P1 WSSE nalezy wybra¢ przycisk Wczytaj... i w otwartym oknie Wybierz zatacznik
wskazac¢ certyfikat WSSE, ktory zostat zapisany na dysku komputera lub nosniku danych. Nastepnie zostanie
otwarte okno dialogowe Podaj hasto do certyfikatu, w ktdrym nalezy wpisa¢ otrzymane hasto do
certyfikatu i zatwierdzi¢ zmiany. Po poprawnym zaczytaniu certyfikatu do systemu, w oknie ,Certyfikat..."
zostanie wysSwietlony jego numer seryjny oraz okres waznosci. Analogicznie nalezy zaczytac certyfikat TLS.

W przypadku nie odwotania certyfikatdw w ,eRepozytorium mMedica w chmurze” dla proby aktualizacji certyfikatow
z obszaru P1 zostanie wyswietlony komunikat o treSci zamieszczonej ponizej.

mMedica

L \ Certyfikat zostat przekazany do eRepozytorium w chrnurze, aby
' dokonad jego modyfikac)i nalezy go dezaktywowad, Mozna tego
deokonad z  Funkcje dodatkowe -» Zarzadzanie kontermn dla
eRepozytorium w chmurze”,

OK

1.4. Rejestr zgod.

Sciezka: Zarzadzanie > Ochrona danych osobowych > Rejestr zgod dla eRepozytorium w chmurze

W celu udostepnienia za posrednictwem portalu eRejestracja dokumentu przekazanego do ,eRepozytorium mMedica
w chmurze”, uzytkownik mMedica musi wprowadzi¢ do systemu ,zgode”, w ramach ktdrej okresla:

a) Zakres czasowy w ktérym dokument ma by¢ widoczny w Portalu eRejestracja. Pola ,Data od”, ,Data do”

b) Pacjenta, dla ktérego zostat wytworzony udostepniany dokument

c) Odbiorce dokumentu

d) Przyczyne potrzeby udostepnienia dokumentu. Pole ,Sprawa”

Zgods na udostepnienie dakumentdw w eRepozytonium w chmurze *

| Dats cé [2021-06-16 -] Data do: [ ]

Pacjents | Sendor Sylwesber Wfbiorca

Y Sprawa l

1 udestepnrione dokumenty
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Poprzez 4 przycisk uzytkownik aplikacji okresla ktore dokumenty pacjenta majg zosta¢ udostepnione
poprzez Portal eRejestracji.

Zgods na udestepnienie dokumentéw w eRepozytorium w chmurze X
Dats o [2021-06-16 |~ | Dt des | -]
Pacjent: | Senior Slr"h'.reﬂ‘er | Oudbiceca: .

SprEws |
Udast & poilone cluluml_-nh;
2.16.840.1.1138083,3.4424,2.7.26.7.1°0... Informacja dia lekarza kierujac.,. 2021-06-15 08:41 |
412.16.840.1.113883.3.4424.72.7.26.7_.. Informacja dia lekarza kieru... 2021-06-15 D8:46 |
—

Wybranie przycisku ,,Wyslij” uruchamia proces udostepniania.

W celu odwotania zgody uzytkownik musi skorzystac z przycisku ,,Odwotanie zgody” znajdujacego sie w gorny menu.

Odwolanie zgody

Rejestr zgod dla eRepozytorium w chmurze

Mowa zgoda

1.5. Migracja dokumentow z repozytorium zewnetrznego.

Sciezka: Moduty dodatkowe > Archiwum dokumentéw > Migracja dokumentdw z repozytorium zewnetrznego

W aplikacji mMedica dostepna jest funkcjonalno$¢ migracji dokumentéw z posiadanego przez $wiadczeniodawce
repozytorium zewnetrznego (eArchiwum/eRepozytorium w Chmurze) do bazy lokalnej mMedica, z réwnoczesnym
usunieciem ich z bazy zewnetrznego repozytorium.

Uwaga! Aby omawiana funkcjonalnos¢ byta dostepna dla uzytkownika, musi on w swoich danych, w Sciezce: Zarzadzanie
> Konfiguracja > Uzytkownicy systemu, na zaktadce 5. Uprawnienia funkcjonalne, w gatezi: Administracja systemem,
mie€ zaznaczone uprawnienie: "Migracja dokumentow z repozytoridow zewnetrznych”.

W oknie Migracja dokumentdw z repozytorium zewnetrznego, dostepnym w $ciezce: Moduty dodatkowe > Archiwum
dokumentdéw > Migracja dokumentow z repozytorium zewnetrznego, wyswietlana jest lista dokumentow przestanych

do eArchiwum lub eRepozytorium w Chmurze (w zaleznosci od rodzaju repozytorium, z ktérego $wiadczeniodawca
korzysta).
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Funkgedodatkowe  + dmp =l | S Bl € 9 @- tJt“J

-
/.'3 T— i, ” :-:” :(\5 & * Migryj | Otworz dokument | Zapisz dokument | Usun dokument || Odblokuy wysylke

~

2 —
—J gra a Q0 = O eDoO O e ~ =200
B

Data od - doc
|0|. 11-2021 z‘ I;o. 11-2021 Z’ *[id coumentufidentyfia...]  Data dodania | Pagent | PESEL | Rodza) | Repozytorium | ~
o 48 00000000 26-11-2021 K Iski Jan Informacja dla |... eRepozytorium

52 000000... 26-11-2021 Kowalski Jan Recepta eRepozytorium

L]

L

'

~] Dokumenty zablokowane

W celu migracji dokumentdw nalezy je zaznaczy¢ na liScie, a nastepnie wybrac przycisk Migruj, znajdujacy sie u gory
ekranu. Po tej czynnosci pojawi sie komunikat:

mMedica

A Wybrane dokumenty zostana pobrane do bazy danych i
L,k usuniete z zewnetrznego repozytorium.
Aby, dokumenty nie zostaly ponownie przekazane do
repozytorium, nalezy odznaczyc flage w obszarze _Rodzaje
dokumentow’.

Kontynuowac?

Tak Nie

Po wyborze przycisku Tak rozpocznie sie operacja przeniesienia wskazanych dokumentéw do bazy mMedica i ich
usuniecia z bazy repozytorium zewnetrznego. Wyswietli sie takze okno z komunikatami informujgcymi o jej przebiegu
(patrz przyktad ponizej).

Migracja dokumentéow -1z 1

[Info] [852] Dokument zostat dodany do bazy danych mMedica.
[Info] [852] Dokument zostat usuniety z eRepozytorium w chmurze.

MERRRRRRRRRRRRRERRRRRRRRRRRRERRERRRRRRRRRRRNRRRRRREER

Zakoncz H
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Uwaga! Aby dokumenty danego rodzaju nie byty przekazywane do eArchiwum/eRepozytorium w Chmurze, nalezy dla
tego rodzaju wytaczy¢ parametr "Przenies dokument automatycznie do repozytorium zewnetrznego”.
Doktadne informacje na ten temat zawiera rozdziat Rodzaje archiwizowanych dokumentéw.

Uwaga! Domyslnie zadanie automatycznego przesytania dokumentéw do repozytorium zewnetrznego pomija wszystkie
dokumenty, ktére z tego repozytorium zostaly zmigrowane. Aby przywrocié automatyczne przesylanie takich
dokumentdow, nalezy je wyswietlic na liscie, poprzez zaznaczenie w panelu Wyszukiwanie zaawansowane pola
"Dokumenty zablokowane" (powoduje wyswietlenie tylko pozycji zmigrowanych, ktére sg zablokowane do wysyiki przez
mmService), a nastepnie dla odpowiednich pozycji skorzysta¢ z przycisku Odblokuj wysytke. \Wspomniana
funkcjonalnosc zostata udostepniona w wersji 8.3.0 aplikacji mMedica. W wersiji tej zostat dodany przycisk Odblokuj
wysylke oraz pole "Dokumenty zablokowane".

W oknie Migracja dokumentow z repozytorium zewnetrznego istnieje dodatkowo mozliwos$¢ podgladu oraz zapisu na
dysku komputera zaznaczonych dokumentow. Stuzg do tego przyciski Otworz dokument i Zapisz dokument,
zamieszczone obok przycisku migracji.

Przycisk Usun dokument stuzy do usuwania dokumentdw z repozytorium zewnetrznego. Funkcjonalnos¢ dziata tylko
dla dokumentoéw w rodzaju:

e Recepta

e Skierowanie do specjalisty

e Skierowanie do szpitala

e Skierowanie na badania diagnostyczne wystane do P1
e Skierowanie na rehabilitacje

W celu usuniecia dokumentdéw, nalezacych do powyzszego zakresu, nalezy zaznaczy¢ odpowiednie pozycje na liscie, a
nastepnie skorzysta¢ ze wspomnianego przycisku.

W wersji 8.2.0 aplikacji mMedica umozliwiono korzystanie z funkcjonalnosci migracji dokumentéw z repozytorium
zewnetrznego réwniez w przypadku braku aktywnej licencji na "Modut eArchiwum" lub "Modut Integracji eRepozytorium
w Chmurze".

2. Rozwiazania czestych problemow.

2.1 Nie udalo sie pobrac id repozytorium z domeny krajowej.
Nalezy przeprowadzi¢ operacje ponownego przekazania do ustugi ,,eRepozytorium mMedica w chmurze”

certyfikaty TLS i WSSE dla systemu P1. W tym celu nalezy wykona¢ nastepujgce operacje:

1. Przej$¢ do obszaru: Zarzadzanie > Konfiguracja > Konfigurator,
2. Wybra¢ Repozytorium EDM -> eRepozytorium w Chmurze
3. W oknie wybrac przycisk ,,Odwotaj certyfikaty P1”,

Zarzadzanie kontem dla eRepozytorium w chmurze
1D konta: lpooooanaoooasano | Aktywowane
ID domeny: |1.3.6.l.4.1.3136?.l.2.20210608.104241.204.8000.12 |
1D repozytorium: |1.3.6.1.4.1.3136?.1.4.20210608.104241.204.8000.6 |

ID repozyborium w P1: |2.16.840.1.113883.3.4424.?.24.11].?5 |

Dane konta

Aktywne od 2021-06-08 do 2022-06-08
WielkosE konta 20010 MB, wykorzystano 4 MB
Maksymalna liczba plikdw 10000, zdeponowano 2 dokumentdw

Certyfikat WSSE

Numer seryjny: 67A2A62D9213B4EAEC2304235C3A4B860B93756F
Okres waznosci: 2021-06-08 10:17:30 - 2022-12-31 00:00:00

Certyfikat TLS

Numer seryjny: 7157A331C27DBEIFEGFCF36077ATDEZ73B176799
Okres waznosci: 2021-06-08 10:17:21 - 2022-12-31 00:00:00

Odwotaj Aktualizuj e
Whjscie
4 certyfikaty P1 b certyfikaty E’ L
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4. W oknie wybrac przycisk ,Rejestruj certyfikaty P1”

2.2 Limit czasu operacji zostat przekroczony.
Nalezy przeprowadzi¢ operacje zwiekszenia czasu oczekiwania na odpowiedz z systemu zewnetrznego. W tym

celu nalezy wykonac nastepujgce operacje:

1. Przej$¢ do obszaru: Zarzadzanie > Konfiguracja > Konfigurator,
2. Wybra¢ Komunikacja > Inne,

Konfiguracja - Komunikacja » Inne

- System ewus
- Identyfikacja Wersja komunikatu: .Qﬂ:‘ Wymus zmiane hasta w ostatnim dniu
Autoryzacja =
Moduty dodatkowe Ustugi sieciowe

Kopia zapasowa Timeout: l:l (ms)

Urzgdzenia zewnetrzne

----- Rézne AP RO
=- Ewidencja {#| Komunikacja z AP-KOLCE
- Podstawowe

H . . mMWS, MIAM, AMSH
- Rozliczenia

Deklaracje Maksymalna liczba blednych prob logowania: l:l
- Wielozaktadowosc
£ Terminarz

- Podstawowe

i Import
Poczta NFZ
Poczta inna

- Fowladomienia
. Konektor AMSH

| Wielkose konta 20010 M8, wykorzystang 22 MB |
| Maksymalna bczba plikd 00, 2deponowang 20 dolumentdv

Certylikat WSSE

| Numer seryjny: 2E7941324405EBADEEIDIAFB2IFB1I40DASEZA |
| Okres watnosci: 202106-09 03:07:21 - 2022-06-08 15:00.00

Certyfikat TLS

| Numer seryjny: 383318E44A21628C61BF722119924B1FE159809A |
| Okres wadnosci: 2021-06-09 03:07:15 - 2022-06-08 15:00:00

3. W polu Timeout wpisaé wartos¢ okreslajgcg czas oczekiwania na odpowiedz z systemu zewnetrznego np.
15000

2.3 Wystapit blad ,,Bad Requst (400)".
Nalezy przeprowadzi¢ weryfikacje poprawnosci przekazanych certyfikatow w kontekscie konta tenanta w ramach
ktérego majg by¢ wykorzystane. Weryfikacje certyfikatu mozna przeprowadzi¢ poprzez polecenie certutil.
Czynnosci jakie nalezy wykonac to:
1. Uruchomic¢ wiesz polecen "CMD" w katalogu w ktérych znajdujace sie zaczytywane do bazy certyfiakty TLS i
WSSE dla ustugi ,,eRepozytorium mMedica w chmurze”
2. W wierszu polecen wpisac¢ polecenie: certulit "nazwa pliku certyfikatu.pem".
3. W wyswietlonym oknie nalezy skoncentrowac sie na sekcji ,Subject”, ktéra powinna zawiera¢ pole ,,CN” o

sktadni:
CN="nr konta tenanta” ,rodzaj certyfikatu” ,
gdzie:

- nr konta tenanta — identyfikator konta w chmurze, przekazany w procesie zamawiania ustugi
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- rodzaj certyfikatu — okresla rodzaj weryfikowanego certyfikatu, moze przyjmowac¢ jedng z dwdch wartosci:

a) TLS
b) WSS
Nazwy plikéw certyfikatéw przyjmujg postac:

a) TLSnumerseryjny.pem dla certyfikatu w rodzaju TLS
b) WSSnumerseryjny.pem dla certyfikatu w rodzaju TLS

Przyktadowe wartosci po wykonaniu polecenia ,certutil” zostaty przestawione na ponizszych screenach:

1. Certyfikat w rodzaju TLS:

Issuer:
CN=Certum Enterprise Subordinate CA
E:EESECD Data Svstems S.A.
Name Hash(shal): 6d337b9df3eebcheBd2cd3bf30elcii3d158b5¢cazb
Name Hash(md5): 32a3102745c7bf572aB5al9ece?bbl162

NotBefore: 2021-06-18 15:29
NotAfter: 2022-06-18 15:29

Subgaect.
CN=0000000000000005 TLS
U—H>x>eCld rolqand o2.H.
OU=mMedica
C=PL
Name Hash(shal): 216ab7ce90b004a61372b609fcAbaa8be?ch3507
Name Hash(md5): c75b7394e39ffccl24c116b69F581648

2. Certyfikat w rodzaju WSS:

Issuéf:--
CHN=Certum Enterprise Subordinate CAH
EZEfSECG Data Svstems S.A.
Name Hash({shal): 6d337b9df3eebcbhef2cd3bf30elcii3d158boca?b
Name Hash{mdS): 32a3102745cibfo72a05al%ece2bbl62

NotBefore: 2021-06-18 15:30
NotAfter: 2022-06-18 15:30

Subloct:
CH=0000000000000805> WSS
U=Hsseco Poland 5.H.
OU=mMedica
C=PL
Name Hashishal): 77173ce3aB63378b8bd5hal6292405a0b100ea2f
Name Hash{md5): 777b90c3bd38ataacedcIb6230f98225
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W przypadku kiedy wartos¢ w polu ,,CN” odbiega od zaprezentowanego powyzej zalecamy kontakt z Biurem
Obstugi Klienta dla ustugi ‘eRepozytorium mMedica w chmurze’ w celu weryfikacji poprawnosci otrzymanych
certyfikatéw. Weryfikacji nalezy poda¢ certyfikaty publiczne dla rodzaju TLS jak i WSS.

Biuro Obstugi Klienta dla ustugi ‘eRepozytorium mMedica w chmurze’, czynne w dni robocze od godziny 8 do 16:

e telefonicznie z sieci stacjonarnych i komérkowych - 22 574 81 60, koszt potgczenia zgodnie z cennikiem
operatora
e mailem - pomoc@chmuradlazdrowia.pl

2.4 Wystapit btad: , Forbidden (403)".
Komunikat wskazuje, iz mogty nie zosta¢ zarejestrowane na koncie tenenta klucze publiczne lub uzytkownik

wykonujgcy operacje nie zostat powigzany z personelem posiadajgcym nadany numer pesel lub NPWZ. W
zwigzku z powyzszym nalezy sprawdzic:

a) czy uzytkownik (wykonujacy operacje zwigzane z chmurg) jest powigzany z osobg personelu posiadajaca
przypisany nr pesel lub NPWZ (Zarzadzanie-> Konfiguracja -> Rejestr Personelu

b) waznos¢ certyfikatdw dla ustugi eRepozytorium w Chmurze. W przypadku stwierdzenia takiego braku
aktualnych certyfikatow prosimy o kontakt z Biurem Obstugi Klienta dla ustugi ‘eRepa b irium mMedica w
chmurze’.

Biuro Obstugi Klienta dla ustugi ‘eRepozytorium mMedica w chmurze’, czynne w dni robocze od godziny 8 do 16:

e telefonicznie z sieci stacjonarnych i komérkowych - 22 574 81 60, koszt potgczenia zgodnie z cennikiem
operatora
e mailem - pomoc@chmuradlazdrowia.pl

2.5 Wystapit btad: ,,Wystapit blad w obstudze bezpiecznego kanatu”.

Przyczyng otrzymywanego komunikatu mogg by¢:

1. Bfedne wgranie klucza publicznego lub prywatnego TLS na formatce Zarzadzania kontem w eRepozytorium w
chmurze w mMedica (np. wgranie klucza prywatnego lub publicznego z WSS). Nalezy ponownie wykonaé
czynnosci opisane w rozdziale ,,1.1.1 Konfiguracja modutu”.

2. System operacyjny, ktéry nie wspiera zabezpieczern komunikacji TLS 1.2.

2.6 Wystqpit btad: , Nie mozna przekaza¢ CSR do BOK z powodu btedow podczas proby wysytki e-mail”.
Komunikat zwigzany jest z brakiem lub niepoprawng konfiguracjg obszaru ,,Poczta inna”. W celu konfiguracji
obszaru ,Poczta inna” nalezy przejs¢ do Zarzadzanie > Konfiguracja > Konfigurator i w obszarze Komunikacja >
Poczta inna wypetnié pola:

a) Adres serwera poczty wychodzgcej SMTP
b) Adres e-mail

c) Uzytkownik

d) Hasto
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Po wypetnieniu danych nalezy przeprowadzi¢ test potgczenia poprzez wybranie przycisku

Poczta do wysylania powiadomien z aplikacji

Adres serwera pocrty przychodzacej (POP3): | | Port: 110

J Uzyj biblioteki Openssi dia polaczen szyfrowanych POP3

Adres serwera poczty wychodzacei (SMTP): |5mtp.|:l0c2‘ta.|:l| | Port

J Uizyj biblioteki OpenssL dia polaczen szyfrowanych SMTP

[ |ssums [ |starrtiis

[ |ssiimis [ |starmms

Adres e-mail: |pcrczta@poczta.pl |
Uzytkownik: |p0czta |
Hasko: |=¢:=~;=~;=~;=~;=~;=~;=¢=¢ |
Test polaczenia

2.7 Przerwa serwisowa/techniczna dla ustugi ,eRepozytorium w Chmurze”.

Na czas przeprowadzania prac serwisowych/konserwacyjnych zaleca sie wstrzymanie proceséw majacych za

zadanie deponowanie dokumentdw w repozytorium zewnetrznym.

Zatrzymanie proceséw mozna osiggnac¢ poprzez zatrzymanie ustugi wg nastepujgcych krokéw na serwerze:

a) Przejs¢ w Panel Sterowania -> Narzedzia Administracyjne -> Ustugi
b) Odszukac ustuge mmService , a nastepnie wybra¢ operacje ,,Zatrzymaj ustuge”

* Ushugi (lokalne)

mmService Nazwa Opis Stan Typ uruchomienia Logowanie jako
r_'(s Menedzer kont zabezpieczeri  Uruc.., Dziala Automatyczny System lokalny

Zatrrymaj ustuge o il . £ 5

Wetrzymaj ushuge _:,.Menedzer ptatnosci i funkej., Suzy.. Dziata Recznie (wyzw.falan... Ustuga I?ka.lna

Uruchom ponownie ushuge £ Menedzer pobranych map Ushu.., Automatycznie (0., Ushuga sieciowa
\Q;Menedzer potaczen systern., Auto.. Dziata Automatycznie (w...  Ustuga lokalna
rf.-:gMenedzer potaczen ustugi ... Zarza.. Dziala Automatyczny System lokalny

: Menedzer poswiadczer Urno... Dziata Reczny Systemn lokalny
Gk Menedzer sesji lokalngj Pods... Dziale Automatyczny System lokalny
&k Menedzer tozsamosci siecir.. Zape... Reczny Ustuga lokalna
Menedzer uzytkownikdw Men... Dziata  Automatycznie (w... System lokalny

E icrosoft App-V Client Man... Wylaczony System lokalny
£k Microsoft Edge Elevation Se... Keep... Reczny System lokalny
{-2; Microsoft Edge Update Serv.., Zape. Automatycznie (0. System lokalny

Microsoft Edge Update Serv.. Zape.., Recznie (wyzwalan... System lokalny

icrosoft Office Click-to-R.. Zarza.. Dziata Autornatyczny Systemn lokalny
{::, Microsoft Passport Zape... Recznie (wyzwalan... System lokalny
-Cé; Microsoft Update Health Se... Main... Wytaczony Systermn lokalny
e} igjsca do magazynowania... Ushu... Reczny Ustuga sieciowa

2 mmService Automatyczny Systern [okalny

oduly obstugi kluczy IPse..  Ushu.. Recznie (wyzwalan... System lokalny
{-}; Mozilla Maintenance Service  Ustu.., Reczny Systemn lokalny
f.:f; Maturalne uwierzytelnianie Ushu... Recznie (wyzwalan... System lokalny

c) Po zakonczeniu przerwy ustuge nalezy uruchomié z wykorzystaniem przycisku ,Uruchom ustuge”
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mmService

Uruchem ustuge

Mazwa

':e}; Menedzer kont zabezpieczen

K‘:@;Menedier ptatnosci i funkcj...

{5k Menedzer pobranych map
£} Menedzer polaczen system..,
-S:{‘;Menedier potaczen ustugi ..
.S,)‘ Menedzer poswiadczen

3_‘:}_; Menedzer sesji lokalngj

5 Menedzer tozsamosci sieci r...

£k Menedzer uzytkownikéw
EhMicrosoft App-V Client

S.\{ Microsoft Edge Elevation 5e...
&) Microsoft Edge Update Serv...
£k Microsoft Edge Update Serv...

5k Microsoft Office Click-to-R...
165 Microsoft Passport

_‘.:-h Microsoft Update Health Se...
-.‘.';;%;Miej;ca do magazynowania...

&mm.‘)er\.ﬁce
£k Moduly obstugi kluczy IPse...

Stan

Dziata
Dziata

Dziata
Dziata
Dziata

Dziata

Dziata

Dziata

Typ uruchomienia

Automatyczny

Recznie (wyzwalan...
Automatycznie (o...
Automatycznie (w...

Automatyczny
Reczny
Automatyczny
Reczny

Automatycznie (w...

Wylaczony
Reczny

Automatycznie (o...
Recznie (wyzwalan...

Automatyczny

Recznie (wyzwalan...

Wytaczony
Reczny
Automnatyczny

Recznie (wyzwalan...

Logowanie jako
Systern lokalny
Ustuga lokalna

Ustuga sieciowa
Ustuga lokalna

System lokalny
System lokalny
Systern lokalny
Ustuga lokalna

Systern lokalny
Systemn lokalny
System lokalny
Systemn lokalny
System lokalny
System lokalny
Systern lokalny
Systern lokalny
Ustuga sieciowa
Systern lokalny
Systern lokalny
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